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Ogdlne informacje i wskazniki dotyczace programu studiow

Tytut zawodowy nadawany absolwentom

Licencjat

Forma/formy studiow

Studia stacjonarne i niestacjonarne

Liczba semestréw konieczna do ukoficzenia
studiéw na danym poziomie

Liczba punktow ECTS konieczna do ukonczenia
studiéw na danym poziomie

180

Laczna liczba godzin zaj¢¢ prowadzonych z

, . . o L Studia stacjonarne: 2338 godz.
bezposrednim udziatem nauczycieli akademickich L -
i , o Studia niestacjonarne 1620 godz.
lub innych oso6b prowadzacych zajecia
Procentowy udziat liczby punktow ECTS dla kazdej Nauki o polityce i
. , ) o - 50,6%
z dyscyplin, do ktorych przyporzadkowany jest administracji
klergnek w I|czp|§e punktow ECTS.konhlecznej do Nauki o bezpieczenstwie 28.9%
ukonczenia studiow na danym poziomie — W
przypadku kierunku przyporzadkowanego do wigcej Informatyka techniczna i
niZ jednej dyscypliny telekomunikacja 20,6%
L.aczna liczba punktéw ECTS, jaka student musi
uzyska¢ w ramach zaje¢ prowadzonych z Studia stacjonarne: 90 (50 %)
bezposrednim udziatem nauczycieli akademickich lub
innych os6b prowadzacych zajecia Studia niestacjonarne: 63 (35 %)

Laczna liczba punktow ECTS, jaka student musi
uzyska¢ w ramach zaje¢ ksztaltujacych umiejetnosci
praktyczne

101 pkt. ECTS (56 %)

Liczba punktow ECTS, jaka student musi uzyska¢ w
ramach zaje¢ z dziedziny nauk humanistycznych lub
nauk spotecznych — w przypadku kierunkdw studiow
przyporzadkowanych do dyscyplin w ramach dziedzin
innych niz odpowiednio nauki humanistyczne lub
nauki spoteczne

5 pkt. ECTS*

*W tym za zajgcia/grupy zajec:
Woprowadzenie do filozofii

Liczba punktéw ECTS przyporzadkowana zaj¢ciom lub
grupom zaje¢ do wyboru

58 pkt. ECTS (32 %)

Wymiar praktyk zawodowych oraz liczba punktow 6 miesiecy
ECTS, jaka student musi uzyska¢ w ramach tych 720 godz.
praktyk 28 pkt. ECTS
Liczba godzin zaje¢ z wychowania fizycznego — w

przypadku stacjonarnych studiéw pierwszego stopnia i 60 godz.

jednolitych studiéw magisterskich

Zajecia przewidziane programem studiéw
w podziale na moduly ksztalcenia wraz z liczba godzin i punktow ECTS

Nazwa zajeé

Liczba godzin zajeé
dydaktycznych ogétem

ECTS

Studia
stacjonarne

Studia
niestacjonarne

1. Ksztalcenie ogolne




1. |BHP 0 8
2. |Zajecia sportowo-rekreacyjne 0 60
3. |Jezyk obcy (DW) 9 120 64
4. |Umiejetno$ci akademickie 1 15 8
5. |Wprowadzenie do filozofii 5 35 20
6. |Podstawy komunikacji spotecznej 4 30 16
7. |Wstep do nauk 0 panstwie i prawie 5 30 24
8. |Wtasnos¢ intelektualna 5 30 24
9. |Metodologia badan naukowych 4 30 16
10.|Prawoznawstwo 5 60 40
11.|Podstawy ekonomii 5 30 24
12.|Administracja publiczna 4 30 24
13.|Podstawy socjologii 3 30 16
14.|Zarzadzanie projektami 3 30 16
Razem 48 508 276
2. Ksztalcenie kierunkowe
15.|Problemy bezpieczenistwa spoteczenstwa informacyjnego 3 30 16
16.|Wstep do cyberbezpieczenstwa 5 30 16
17.|Polityka cyberbezpieczenstwa panistwa 3 30 16
18.{Miedzynarodowe stosunki polityczne 4 30 24
19.|Wprowadzenie do nauk o bezpieczefistwie 3 30 16
20.|Zarzadzanie w sytuacjach kryzysowych 4 45 32
21.|Bezpieczenistwo metropolii i spotecznosci lokalnych 3 30 16
22.|Zarzadzanie bezpieczenstwem informacji 3 30 16
23.|Struktury bezpieczenstwa panstwa 3 30 16
24.|Wspotczesny terroryzm polityczny 3 30 16
25.|Inzynieria informacji w przestrzeni publicznej 3 30 16
2. \gl\elgjlgialﬂl;oarcrpaagj\r;\;i)l hybrydowa / Geoinformacja i 3 30 16
27 g?gggggagsggg]eosobowych. ujecie krajowe i 3 30 16
28, IZTE_lr(ZDq\(}\Z/)anle ryzykiem w polityce / Zarzadzanie ryzykiem 3 30 16
29.|Systemy i technologie w cyberbezpieczenstwie 4 45 24
30.|Elementy kryptografii 3 45 24
31.|Zachowania przestgpcze W cyberprzestrzeni 2 30 16
32.|Audyt bezpieczenstwa sieci teleinformatycznych 4 60 32
33.|Metodyka przygotowania projektu 3 30 16
Cyberbezpieczenstwo w sektorze publicznym /
34.|Cyberbezpieczenistwo w organizacjach 3 30 16
migdzynarodowych (DW)
35, rl;r}zoeds;?é)jc;(;sncli\;ves;%:\ll\/l )Bezpleczenstwo dzieci i 3 30 16
36. ch);?ﬁggé) Im viva?j(uX(ID% Ramy prawne biatego i 3 30 16
37 |Zwalczanie dezinformacji w Internecie 3 30 16
38.{Techniki eksploracji Internetu 3 30 16
Bezpieczenstwo informacji w obrocie gospodarczym /
39.|Bezpieczenstwo informacji w administracji rzagdowej 3 30 16
(bw)
40.|Projekt spoteczny 5 30 16




41.|Praktyka zawodowa 28 720 720
Razem 114 1599 1200
3. Ksztalcenie informatyczne
42.|Wstep do programowania 5 75 40
43.| Architektura systeméw komputerowych 5 60 32
44| Technologie sieciowe 4 60 32
45.|Systemy operacyjne 4 60 32
Razem 18 255 136
Ogotem w calym toku studiow 180 2362 I 1612
DW - zajecia do wyboru
Zajecia lub grupy zajeé ksztaltujacych umiejetnosci praktyczne
Eaczna liczba godzin
.. . Forma/formy Liczb’a
Nazwa zaje¢ lub grupy zaje¢ . _ ) punktow
Studia Studia ECTS
stacjonarne | niestacjonarne
Jezyk obcy (DW) lektoraty 120 64 9
Prawoznawstwo ¢wiczenia 30 16 2,5
Polityka cyberbezpieczenstwa pafistwa ¢wiczenia 30 16 3
Zarzadzanie w sytuacjach kryzysowych ¢wiczenia 30 24 2
Bezpieczenstwo metropolii i spoteczno$ci lokalnych konwersatorium 30 16 3
Zarzadzanie bezpieczenstwem informacji konwersatorium 30 16 3
Zwalczanie dezinformacji w Internecie konwersatorium 30 16 3
Wstep do programowania laboratorium 45 24 3
Inzyniera informacji w przestrzeni publicznej konwersatorium 30 16 3
;]I\elgjlgi ;ﬂl;(;::rpaagj \7\:;1) i hybrydowa / Geoinformacja i Konwersatorium 30 16 3
rzyazrjﬁizr%nll'? r()lljz\)ll\l;)lem w polityce / Zarzadzanie Konwersatorium 30 16 3
Systemy i technologie w cyberbezpieczenstwie laboratorium 30 16 2,7
Architektura systeméw komputerowych laboratorium 30 16 25
Elementy kryptografii ¢wiczenia 30 16 2
Zachowania przestepcze W cyberprzestrzeni konwersatorium 30 16 2
Audyt bezpieczenstwa sieci teleinformatycznych ¢wiczenia 30 16 2
Technologie sieciowe laboratorium 30 16 2
Systemy operacyjne laboratorium 30 16 2
Metodyka przygotowania projektu konwersatorium 30 16 3
Cyberbezpieczenstwo w sektorze publicznym /
Cyberbezpieczenstwo w organizacjach konwersatorium 30 16 3
migdzynarodowych (DW)
Elrlzoe;;ei;gzc;(())s'néli\/r\llesI((IES:\II\//)BeZpieczeﬁstwo dzieci i Konwersatorium 30 16 3
Techniki eksploracji Internetu laboratorium 30 16 3
Bezpieczenstwo informacji w obrocie gospodarczym /
Bezpieczenstwo informacji w administracji rzagdowe;j konwersatorium 30 16 3
(bw)
Projekt spoteczny konwersatorium 30 16 5
Praktyka zawodowa (DW) praktyki 720 720 28
Razem 1545 1160 101

DW - zajgcia do wyboru




Zajecia lub grupy zaje¢ do wyboru

Laczna liczba godzin

Forma/form iccts
Nazwa zaje¢ lub grupy zaje¢ zaieé Y punktow
b Studia Studia ECTS
stacjonarne| niestacjonarne

Jezyk obcy lektoraty 120 64 9
Polityka cyberbezpieczenstwa panstwa/Problemy konwersatorium 30 16 3
bezpieczenstwa spoteczenstwa informacyjnego
Zarzadzanie ryzykiem w polityce / Zarzadzanie ryzykiem konwersatorium 30 16 3
IT
Przestepczo$¢ w sieci / Bezpieczenstwo dzieci i mtodziezy .
online konwersatorium 30 16 3
Cyberbezpieczenstwo w sektorze publicznym / konwersatorium 30 16 3
Cyberbezpieczenstwo W organizacjach migdzynarodowych
Wojna informacyjna i hybrydowa / Geoinformacja i Konwersatorium 30 16 3
geolokalizacja
Cyberkultura w XXI w. / Ramy prawne bialego i czarnego
Bezpieczenstwo informacji w obrocie gospodarczym / Konwersatorium 30 16 3
Bezpieczenstwo informacji w administracji rzadowej
Praktyka zawodowa praktyki 720 720 28

Razem 1050 896 58




Efekty uczenia sig

Efekty uczenia si¢ uwzgledniajg uniwersalne charakterystyki drugiego stopnia dla pozioméw 6-7 okre§lone w ustawie z dnia 22 grudnia 2015 r. o Zintegrowanym
Systemie Kwalifikacji (Dz. U. z 2016 r., poz. 64 i 1010) oraz charakterystyki drugiego stopnia okre$lone w rozporzadzeniu Ministra Nauki i Szkolnictwa Wyzszego
z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji oraz
charakterystyki dotyczace kompetencji inzynierskich.

Absolwent studidéw pierwszego stopnia na kierunku cyberbezpieczenstwo uzyskuje kwalifikacje petna na poziomie 6 Polskiej Ramy Kwalifikacji.

Odniesienie do

zna i rozumie w zaawansowanym stopniu rol¢ informacji, technologii cyfrowych, spoteczenstwa informacyjnego i
komunikacji cyfrowej w procesach spotecznych, politycznych, administracyjnych, gospodarczych i bezpieczenstwa oraz
praktyczne zastosowanie tej wiedzy w obszarze cyberbezpieczenstwa

Kategoria Symbol , . P : . ;
charakterysty Kierunkowych Po ukonczeniu studiow pierwszego stopnia na kierunku uniwersalnych charakterystyki
- y , - CYBERBEZPIECZENSTWO charakterystyk -
ki efektow efektéw uczenia : - drugiego
uczenia si si absolwent: PIErWszego stopnia PRK
¢ ¢ stopnia PRK P
W ZAKRESIE WIEDZY
zna i rozumie w zaawansowanym stopniu miejsce nauk o bezpieczenstwie, nauk o polityce i administracji oraz
CYB_WGO01 wybranych nauk technicznych i informatycznych w systemie nauk, ich wzajemne zalezno$ci oraz zastosowania P6U_W P6S_WG
praktyczne w obszarze cyberbezpieczenstwa
CYB_WG02 . . . . . . . . P6U_W P6S_WG
zna i rozumie w zaawansowanym stopniu struktury, instytucje i procesy spoteczne, polityczne, prawne, ekonomiczne i
kulturowe istotne dla funkcjonowania panstwa, administracji, organizacji oraz systemu bezpieczenstwa cyfrowego oraz
< praktyczne zastosowanie tej wiedzy w obszarze cyberbezpieczenstwa
ﬁ o CYB_WG03 . . . L L - . . .. P6U_W P6S_WG
= zna i rozumie w zaawansowanym stopniu relacje migdzy strukturami i instytucjami spotecznymi, politycznymi i
8 é gospodarczymi w wymiarze krajowym, europejskim, mi¢dzynarodowym i miedzykulturowym, ze szczegélnym
= _;6 uwzglednieniem ich znaczenia dla cyberbezpieczenstwa oraz praktyczne zastosowanie tej wiedzy w obszarze
N cyberbezpieczenstwa
CYB_WG04 . . . . . . . P6U_W P6S_WG
zna i rozumie w zaawansowanym stopniu normy, reguly prawne, organizacyjne, etyczne i spoteczne regulujace
funkcjonowanie struktur publicznych, gospodarczych i spotecznych, w tym instytucji odpowiedzialnych za
bezpieczenstwo i cyberbezpieczenstwo oraz praktyczne zastosowanie tej wiedzy w obszarze cyberbezpieczenstwa
CYB_WG06 P6U_W P6S_WG




zna i rozumie w zaawansowanym stopniu metody, narzedzia i techniki pozyskiwania, przetwarzania, analizy i

skutki oraz formutowa¢ uzasadnione rekomendacje dziatan

CYB_WGO07 interpretacji danych oraz informacji wykorzystywanych do opisu struktur, instytucji, procesow i zagrozen w obszarze PeU_W P6S_WG
cyberbezpieczenstwa bezpieczenstwa oraz praktyczne zastosowanie tej wiedzy w obszarze cyberbezpieczenstwa
CYB_WKO01 P6U_W P6S_WK
zna i rozumie fundamentalne dylematy wspotczesnej cywilizacji zwigzane z rozwojem technologii cyfrowych,
bezpieczenstwem informacji, ochrong prywatnosci, funkcjonowaniem panstwa, spoteczenstwa i gospodarki cyfrowej
r<\(l % CYB_WK02 zna i rozumie podstawowe pojecia i Za.sad}'/ z zakresu ochrony. wi.asnoscrl przemyslpxyg i prawa autorskiego oraz o PEU_ W P6S_ WK
[alg=: podstawowe zasady tworzenia i rozwoju roznych form przedsigbiorczos$ci, w tym inicjatyw zwiazanych z technologiami
gs cyfrowymi i cyberbezpieczenstwem
; X
CYB_WKO03 P6U_W P6S_WK
zna i rozumie podstawowe ekonomiczne, prawne, etyczne, spoteczne i organizacyjne uwarunkowania dziatalnosci
zawodowej zwigzanej z cyberbezpieczenstwem, w tym zasady odpowiedzialnego stosowania nowych technologii
cyfrowych
W ZAKRESIE UMIEJETNOSCI
CYB_UWwo01 P6U_U P6S_UW
potrafi wykorzystywac posiadang wiedz¢ do formutowania i rozwigzywania ztozonych oraz nietypowych problemow
spotecznych, organizacyjnych, prawnych i technologicznych zwigzanych z bezpieczenstwem cyfrowym
o CYB_UWO02 P6U_U P6S_UW
N
@) ks potrafi pozyskiwaé, analizowa¢, interpretowac i krytycznie ocenia¢ dane oraz informacje dotyczace zjawisk spoteczno-
8 i politycznych, technologicznych i bezpieczenstwa, w tym zagrozen cybernetycznych
=
£ 5
g CYB_UWO03 P6U_U P6S_UW
H N
o § potrafi dobierac i stosowa¢ wlasciwe metody, narzedzia oraz techniki informacyjno-komunikacyjne do analizy probleméw,
| oceny ryzyka i proponowania rozwigzan w obszarze cyberbezpieczenstwa
CYB_UW04 potrafi analizowac¢ proponowane rozwigzania problemow praktycznych z zakresu cyberbezpieczenstwa, oceniaé ich P6U_U P6S_UW




potrafi komunikowa¢ si¢ z otoczeniem z uzyciem specjalistycznej terminologii wtasciwej dla bezpieczenstwa,

szczegolnosci w zakresie bezpieczenstwa cyfrowego, ochrony informacji i odpowiedzialnego korzystania z technologii

o
8 ; CYB_UKOL cyberbezpieczenstwa, technologii cyfrowych i nauk spotecznych PeU_U P6S_UK
X
52 CYB_UKO02 P6U_U P6S_UK
= 8
= é potrafi przygotowywa¢ wypowiedzi pisemne i ustne, w tym komunikaty, raporty, ekspertyzy i prezentacje, oraz
% S przedstawia¢ i uzasadnia¢ wlasne stanowisko na podstawie analizy zrédet i danych
D
CYB_UKO3 potrafi postugiwacé si¢ jezykiem obcym na poziomie B2 Europejskiego Systemu Opisu Ksztatcenia Jgzykowego, w tym PeU_U P6S_UK
podstawowg terminologig specjalistyczng z zakresu bezpieczenstwa i cyberbezpieczenstwa
(-
—_— Q
E‘Lm) S § potrafi planowa¢ i organizowaé prace indywidualng oraz wspoéldziata¢ z innymi osobami w zespotach, takze
Ho § S CYB_UO001 interdyscyplinarnych, realizujacych zadania analityczne, diagnostyczne, projektowe lub pomocowe w obszarze P6U_U P6S_UO
% S cyberbezpieczenstwa
— N <8}
w % l'e d
% 5 o g ‘ CYB_UUO01 potrafi samodzielnie planowa¢ i realizowa¢ wiasne uczenie si¢ przez cale zycie, korzysta¢ z r6znorodnych zrédet P6U_U P6S_UU
informacji, w tym w jezyku obcym, oraz aktualizowa¢ wiedzg¢ z zakresu cyberbezpieczenstwa i technologii cyfrowych
W ZAKRESIE KOMPETENCJI SPOLECZNYCH
Z
=S
N
a w GC>; é CYB_KKO1 jest gotow do krytycznej oceny posiadanej wiedzy, wiarygodnosci zrédet i odbieranych tresci, uznawania znaczenia PeU_K P6S_KK
% ©8 g wiedzy eksperckiej w rozwigzywaniu problemow praktycznych oraz zasiggania opinii specjalistow w przypadku
N4 trudnosci z samodzielnym rozwigzaniem problemu
© =
Z ]
L N
E 8 CYB_KO01 jest gotéw do myslenia i dzialania w sposob przedsigbiorczy, w tym do inicjowania, wspierania i rozwijania P6U_K P6S_KO
% §_ przedsiewzig¢ zwigzanych z cyfryzacja, bezpieczenstwem informacji i cyberbezpieczenstwem
O, ©
¥y o CYB_KO02 jest gotéw do wypelniania zobowiazan spotecznych oraz wspotorganizowania dziatan na rzecz interesu publicznego, w P6U_K P6S_KO




CYB KRO1 jest gotow do odpowiedzialnego pelnienia r6l zawodowych w obszarze cyberbezpieczenstwa, przestrzegania zasad etyki
- zawodowej, dbalosci o dorobek i standardy zawodu oraz odpowiedzialnosci za skutki wlasnych dziatan, opinii i decyzji

P6U_K

P6S_KR

Objasnienia oznaczen:

CYB - kierunek studiow: ,,cyberbezpieczenstwo”

WG - kategoria efektdw uczenia si¢: ,,wiedza” — ,,zakres i glebia”

WK - kategoria efektdw uczenia sie: ,,wiedza” — , kontekst”

UK - kategoria efektow uczenia sig: ,,umiejetnosci” — ,,komunikowanie si¢”

uo - kategoria efektow uczenia si¢: ,,umiejetnosci” — ,,organizacja pracy”

uu - kategoria efektow uczenia sie: ,,umiejetnosci” — ,,uczenie si¢”

uw - kategoria efektéw uczenia si¢: ,,umiejetnosci” — ,,wykorzystanie wiedzy”

KK - kategoria efektdw uczenia si¢: ,,kompetencje spoteczne” — , krytyczne podejscie”
KO - kategoria efektdw uczenia si¢: ,,kompetencje spoteczne” — ,,odpowiedzialno$¢”
KR - kategoria efektow uczenia sie: ,.kompetencje spoteczne” — ,,rola zawodowa”
01 i kolejne - numery efektow uczenia si¢




Zajecia lub grupy zaje¢, niezaleznie od formy ich prowadzenia, wraz z przypisaniem do nich
efektoéw uczenia sie i tresci programowych zapewniajacych uzyskanie tych efektow oraz liczby

punktéow ECTS

1. KSZTALCENIE OGOLNE

Kierunkowe efekty
uczenia sie

BHP ECTS: 0

Definicja i istota bezpieczenstwa i higieny pracy. Podstawowe akty prawne z zakresu BHP
(Kodeks Pracy, Rozporzadzenie w sprawie BHP na uczelniach, Ustawa o Ochronie
Przeciwpozarowej, Rozporzadzenie w sprawie ogolnych przepisow BHP, Rozporzadzenie w
sprawie szkolenia z zakresu BHP, Rozporzadzenie w sprawie warunkow technicznych, jakim
powinny odpowiada¢ budynki 1 ich usytuowanie). Instytucje pelniace nadzér nad
przestrzeganiem przepiséw BHP. Obowiazki i uprawnienia Rektora w zakresie przestrzegania
zasad BHP na uczelni. Ogolne zasady BHP obowigzujace na terenie uczelni. Ogolne zasady
dotyczace budynkow, pomieszczen, maszyn i urzadzen oraz wymagania, jakie powinny spetniac.
Zasady wyposazenia budynkow/pomieszczen W sprzet gasniczy, apteczki. Zasady poruszania si¢
w ciggach komunikacyjnych. Definicja czynnikéw szkodliwych oraz dziatania optymalizujace
dziatania czynnikow. Zagrozenia wypadkowe, rodzaje wypadkéw. Przyczyny wypadkow.
Podstawowe zasady ochrony przeciwpozarowej. Akty prawne w zakresie PPOZ. Zapobieganie
zagrozeniom pozarowym. Zasady postgpowania w przypadku wystgpienia zagrozenia pozaru.
Zasady postugiwania si¢ sprzetem gasniczym. Rodzaje gasnic. Procedury ewakuacyjne.
Stosowane znaki ewakuacji. Znaki bezpieczenstwa stosowane w ochronie przeciwpozarowe;.
Postgpowanie w razie wypadku. Przepisy regulujace obowigzek udzielenia pierwszej pomocy
poszkodowanemu. Podstawowe zabiegi resuscytacyjne. Pozycja boczna ustalona. Opatrywanie
zranien, zlaman, zwichni¢é, oparzen. Postgpowanie w przypadku porazenia pradem
elektrycznym. Postgpowanie w przypadku zatruc.

Kierunkowe efekty

ECTS: 1

Umiejetnosci akademickie

uczenia si¢
CYB_WG06 Wartoéci akademickie. Odroznienie nauki od pseudonauki. Obiektywizm, sceptycyzm, dazenie
CYB WGO07 do prawdy, otwarto$¢ na nowe informacje, dazenie do zdobywania kompetencji, sumiennosc.
CYB_WKOl Ochrona wartos$ci intelektualnej i przemystowej, bezstronne, niezafalszowane prezentowanie

danych. Identyfikowanie problemu. Prezentacja konkretnych przyktadow problemow.
Poszukiwanie zagadnienia, ktdre dla studenta jest wazne, ktore wzbudza jego zainteresowanie i
potrzebe dziatania. Przedstawienie opisu problemu. Rozumowanie. MySlenie racjonalne i
intuicyjne. Bledy i znieksztalcenia myslenia racjonalnego, btedy logiczne. Wnioskowanie.
Komunikowanie. Styl pisania tekstow akademickich. Struktura réznych rodzajow tekstow
akademickich. Przedstawianie i ocena argumentow obu stron sporu akademickiego. Analiza
dyskusji problemu.

Kierunkowe efekty

Woprowadzenie do filozofii ECTS: 5

uczenia sie
CYB_WGO02 Filozofia jako refleksja i wiedza o §wiecie. Struktura filozofii. Metoda filozofii. Cele filozofii.
CYB WG04 Gatunki wiedzy ludzkiej. Filozofia a nauka. Spory o nature rzeczywistos$ci (pytanie o arche, spor
CYB_WKOS o substancje: monizm, dualizm, pluralizm, spér o istnienie $wiata: realizm - idealizm). Wielkie

systemy ontologiczno-metafizyczne (Platona, Arystotelesa, $w. Augustyna, $w. Tomasza,
Kartezjusza, Kanta, Hegla). Spor o zrodta poznania: racjonalizm genetyczny (natywizm),
empiryzm genetyczny, racjonalizm-irracjonalizm. Spor o metod¢ poznania (aprioryzm,
aposterioryzm). Spér o przedmiot (granice) poznania (realizm, sceptycyzm, agnostycyzm).
Wybrane koncepcje prawdy: klasyczna (arystotelesowska) koncepcja prawdy, nieklasyczne
teorie prawdy. Problem absolutnosci i wzglednos$ci prawdy. Antropologia filozoficzna: problem
psychofizyczny, dualizm antropologiczny (Platon, Kartezjusz), hylemorfizm Arystotelesa,
chrzescijanskie koncepcje cztowieka, egzystencjalistyczna wizja cztowieka). Podstawowe nurty
wspolczesnej filozofii (pozytywizm i neopozytywizm, egzystencjalizm, filozofia dialogu,
personalizm, pragmatyzm i postmodernizm). Fundamentalne pytania filozofii wartosci (spor o
istnienie wartosci, tad aksjologiczny, poznanie wartosci). Kierunki i szkoty w etyce. Etyka
opisowa i etyka normatywna. Zagadnienia sensu i celu zycia. Filozofia spoteczna. Podstawowe
wartos$ci spoteczne: sprawiedliwosé, rownos¢, wolnos¢. Wizje dobrego panstwa. Wybrane
zagadnienia estetyki (pigkno jako idea, subiektywizacja i indywidualizacja pickna w $wietle
krytyki smaku, dos§wiadczenie estetyczne, piekno natury). Filozofia jezyka (jezyk jako medium
i jako przedmiot poznania, natura znaczenia, uzycie jezyka, rozumienie jezyka, relacja migdzy
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jezykiem a rzeczywisto$cia). Spor o uniwersalia. Ttumaczenie i interpretacja. Poznanie a
rozumienie. Debata oksfordzka nad tezami filozoficznymi.

Kierunkowe efekty

Podstawy komunikacji spotecznej ECTS: 4

uczenia SiQ
CYB_WG02 Komunikacja spoteczna — definicje, modele i tradycje badawcze. Komunikacja interpersonalna
CYB WGO03 — teorie poswigcone przekazom interpersonalnym, budowaniu i podtrzymywaniu relacji oraz
CYB WGO07 wywieraniu wptywu. Komunikacja publiczna i grupowa — teorie pos$wigcone komunikacji
CYB_WKOB grupowej, publicznej i w organizacjach. Komunikacja masowa — teorie po$wigcone kulturze i

mediom oraz efektom medialnym. Komunikacja interkulturowa — teorie poswigcone kontaktom
interkulturowym i procesom adaptacji. Integracja teorii komunikacji.

Kierunkowe efekty

uczenia sie Wiasnosé intelektualna ECTS: 5
CYB_WG06 Woprowadzenie do pojecia wiasnosci intelektualnej: zakres, podzial, znaczenie spoteczne i
CYB WGO07 gospodarcze
CYB WKO02 Prawa autorskie: autorskie prawa osobiste i majatkowe, czas trwania ochrony, pola eksploatacji
CYB WKO3 Dozwolony uzytek edukacyjny i prywatny — gdzie leza granice legalnego korzystania

Plagiat, autoplagiat, uczciwo$¢ akademicka — standardy etyczne i prawne
Wiasnosé przemystowa: wynalazki, znaki towarowe, wzory przemystowe, know-how
Cyfrowe $rodowisko pracy i tworczosci: otwarte zasoby edukacyjne, Al i prawo, ochrona danych

Kierunkowe efekty
uczenia sie

Zajecia sportowo-rekreacyjne ECTS: 0

Zasady bezpiecznego uczestnictwa w zajeciach sportowo-rekreacyjnych. Trening zdrowotny.
Formy aktywnosci ruchowej przy muzyce - aerobik, TBC, joga. Cwiczenia ksztaltujace sylwetke
z wykorzystaniem sprz¢tu fitness. Zespotowe gry sportowe - pitka nozna. Zajecia aerobowe.
Rodzaje zajg¢ aerobowych. Trening aecrobowy i jego funkcje. Nauka i demonstracja techniki
¢wiczeh. Zespotowe gry sportowe - pitka siatkowa. Tenis stolowy - nauka i doskonalenie
wykonania podstawowych elementéw technicznych. Elementy tafica towarzyskiego. Samba,
cha-cha, rumba, salsa, jive, disco samba, rock'n'roll, walc angielski, tango, walc wiedenski, slow
fox i quickstep. Zajecia korekcyjno- kompensacyjne wsparte ¢wiczeniami relaksacyjnymi.
Zespotowe gry sportowe — koszykowka. Zespotowe gry sportowe - pitka reczna. Badminton -
nauka i doskonalenie podstawowych elementéw technicznych. Futsal - nauka i doskonalenie
techniki gry. Ksztattowanie sprawno$ci ruchowej oraz umiejgtnosci technicznych przez gry i
¢wiczenia ogdlnorozwojowe.

Kierunkowe efekty

uczenia sie Jezyk obcy (angielski) ECTS: 9
CYB_UKO01 Semestr I, Przymiotniki opisujace wyglad, osobowos$¢ i zachowanie cztowieka. Struktura i
CYB UKO02 zastosowanie czasow terazniejszych: czas terazniejszy prosty - Present Simple. Srodowisko
CYB UKO03 naturalne i ochrona przyrody — leksyka. Struktura i zastosowanie czasOw terazniejszych: czas

terazniejszy ciagly - Present Continuous. Zdrowie i ciato cztowieka — leksyka. Kontrastywne
zastosowanie czasOw terazniejszych: Present Simple vs Present Continuous. Turystyka, podroze
i wakacje — leksyka. Struktura i zastosowanie czasow terazniejszych: czas Present Perfect Simple
and Continuous (skutek vs akcja). Czas wolny cztowieka: hobby, sport, rekreacja — leksyka.
Kontrastywne, kompleksowe zastosowanie wszystkich czaséw terazniejszych jezyka
angielskiego.

Semestr 11. Pobyt w hotelu - problemy i ich rozwigzywanie -leksyka. Struktura i zastosowanie
czasOw przeszlych: czas przeszty prosty - Past Simple - czasowniki regularne i nieregularne.
Panstwa $wiata — leksyka. Struktura i zastosowanie czasow przesztych: czas przeszty ciagly -
Past Continuous. Handel, biznes i komunikacja biznesowa — leksyka. Kontrastywne
zastosowanie czasow przesztych: Past Simple vs Past Continous. Systemy ustrojowe — leksyka.
Struktura i zastosowanie czasow przesztych: czas Past Perfect. Moda i ubrania — leksyka.
Kontrastywne, kompleksowe zastosowanie wszystkich czasow przesztych jezyka angielskiego.
Semestr 111. Cyberbezpieczenstwo — leksyka. Struktura i zastosowanie czasow przysztych: czas
przyszty prosty - Will + infinitive. Konflikty- leksyka. Struktura i zastosowanie czasow
przysztych: wyrazenie "going to" - plany i przewidywanie przysztosci. Sport — leksyka. Struktura
i zastosowanie czasOw przysztych: zaaranzowana przyszio$¢ - Present Continuous for future.
Zycie na wsi i w miescie — leksyka. Kontrastywne zastosowanie czaséw przysztych: will =
infinitive, going to, Present Continuous for future. Samorzady lokalne — leksyka. Kontrastywne,
kompleksowe zastosowanie wszystkich czaséw przysztych jezyka angielskiego (z
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uwzglednieniem Future Continuous, Future Perfect i form opisowych).

Semestr 1V. Instytucje migdzynarodowe — leksyka. Zdania ztozone - struktura i zastosowanie -
kompleksowe zastosowanie spéjnikéw. Prawo i systemy podatkowe — leksyka. Czasowniki
frazowe - rozdzielne i nierozdzielne. Dyplomacja — leksyka. Czasowniki modalne - ich funkcje
i formy. Analiza i thumaczenie tekstow specjalistycznych z zakresu polityki i administracji.
Mowa zalezna w jezyku angielskim - zasady tworzenia i zastawania. Prezentacja wybranego
tematu z zakresu polityki i administracji w jezyku angielskim - wypowiedz ustna. Kompleksowe
zastosowanie rzeczownikdw, przymiotnikdw, i przystowkow w réznych zdaniach z
uwzglednieniem wszystkich czasow jezyka angielskiego (terazniejszosé, przesztosé, przysztosc).

Kierunkowe efekty

ECTS: 9

Jezyk obcy (niemiecki)

uczenia si¢
CYB_UKO01 Semestr 1. Przymiotniki opisujace wyglad, osobowos¢ i zachowanie czlowicka. Rodzajnik
CYB UKO02 okre$lony i nicokre$lony odmiana przez przypadki. Srodowisko naturalne i ochrona przyrody —
CYB UKO03 leksyka. Zaimek osobowy - odmiana przez przypadki. Zdrowie i ciato cztowicka — leksyka.

Rzeczownik niemiecki - odmiana przez przypadki - Nominativ, Genitiv, Dativ, Akkusativ.
Turystyka, podroze i wakacje — leksyka. Czasowniki modalne, czasowniki haben i sein - odmiana
i zastosowanie. Czas wolny czlowieka: hobby, sport, rekreacja — leksyka. Przyimki niemieckie
z Dativ i Akkusativ

Semestr I1. Pobyt w hotelu - problemy i ich rozwiazywanie — leksyka. Czas przeszly Perfekt z
haben i sein - czasowniki stabe i mocne. Panstwa $wiata — leksyka. Czas przeszly Praeteritum -
odmiana czasownikéw. Handel, biznes i komunikacja biznesowa — leksyka. Czasowniki
niemieckie wymagajace przypadkéw Dativ i Akkusativ. Systemy ustrojowe — leksyka. Zdania
ztozone podrzgdnie. Moda i ubrania — leksyka. Tryb rozkazujacy jezyka niemieckiego.

Semestr I11. Cyberbezpieczenstwo — leksyka. Zdanie podrzgdne dopetnieniowe i okolicznikowe
celu (z dass i damit). Konflikty- leksyka. Stopniowanie przymiotnikéw niemieckich. Sport —
leksyka. Zdanie podrzedne warunkowe i przyczynowe (z wenn i weil). Laboratorium i sprzet
laboratoryjny — leksyka. Czasowniki zwrotne w Dativ i Akkusativ. Samorzady lokalne — leksyka.
Zdanie podrzgdne czasowe i ograniczajace (z wenn, waehrend, obwohl).

Semestr 1V. Instytucje migdzynarodowe — leksyka. Zaimki i zdania wzgledne. Prawo i systemy
podatkowe — leksyka. Tryb przypuszczajacy czasownikow stabych i mocnych Konjunkitv II.
Dyplomacja — leksyka. Strona bierna Passiv - wszystkie czasy. Analiza i ttumaczenie tekstow
specjalistycznych z zakresu polityki i administracji. Czas przeszty Plusqamperfekt. Prezentacja
wybranego tematu z zakresu polityki i administracji w jezyku angielskim - wypowiedz ustna.
Czas przyszty Futur 1'i

Kierunkowe efekty

Metodologia badan naukowych ECTS: 4

uczenia sie
CYB_WGO02 Podstawy nauk spotecznych - wprowadzenie w zasady dziedziny, wyjasnienie podstawowych
CYB WG04 poje¢ i kategorii. Dialektyka badan spotecznych - wybrane zestawienia (indukcja, dedukcja,
CYB WGO07 wyjasnianie idiograficzne, nomotetyczne). Paradygmaty w naukach spotecznych. Tradycyjny
CYB WKO3 model nauki - zasady i zatozenia. Teoria indukcyjna i dedukcyjna - wyjasnienie, teoria,

przyktady, budowa. Pojecie i kategoria przyczynowosci w badaniach spotecznych. Struktura
procesu badawczego - plan badan, operacjonalizacja, konceptualizacja, pomiar. Typy obserwacji
eksperyment, badania sondazowe. Analiza danych jakosciowych - odkrywanie prawidtowosci,
przetwarzanie danych. Podstawy analizy ilosciowej. Etyka i polityka w badaniach spotecznych
- spoteczny kontekst badan.

Kierunkowe efekty

uczenia sie Prawoznawstwo ECTS: 5
CYB_WGO02 Charakterystyka prawoznawstwa- podstawowe zagadnienia prawa i prawoznawstwa:
CYB WG04 prawoznawstwo jako nauka; pojecie prawa i jego funkcje; ogolna charakterystyka
CYB WKO3 prawoznawstwa; dziedziny i metody badawcze prawoznawstwa; prawo jako przedmiot badan.

Prawo a wladza publiczna w panstwie. Podstawowe zagadnienia tworzenia i stosowania prawa:
prawo a inne regulatory zachowan - cechy gtéwnych norm spotecznych; podstawowe kierunki
sporéw o prawo, znaczenie komunikacji spotecznej w pracy prawnika. Prawo w wymiarach:
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formalnym, aksjologicznym, realnym. Przepisy i normy prawne- podstawowe elementy prawa:
charakterystyka struktury normy prawnej; przepisy, zasady prawne; jezyk prawny i jezyk
prawniczy. Stanowienie prawa: formy tworzenia prawa; etapy stosowania prawa; akty
normatywne; tryb tworzenia prawa, zasady technik prawodawczych; zrodta prawa. Podstawowe
pojecia zwigzane z wykladnia i wnioskowaniem: elementy teorii argumentacji; teorie wyktadni
prawa; koncepcja walidacyjna, derywacyjna, klaryfikacyjna; reguly interpretacyjne wyktadni;
podzial wyktadni ze wzgledu na podmiot jej dokonujacy; reguty wnioskowan prawniczych,
toposy prawnicze. Stosunek prawny: fakty prawne, rodzaje i ich kwalifikacja; podmiot, tres¢ i
przedmiot stosunku prawnego. Obowiazywanie prawa, przestrzeganie prawa: w ujegciach:
socjologicznym, aksjologicznym, formalnym (tetycznym). Odpowiedzialno§¢ prawna. System
prawa i jego charakterystyka. Stosowanie prawa: modele stosowania prawa; proces stosowania
prawa; tryby rozwigzywania sporow i konfliktow. Specyfika warsztatu pracy prawnika: w
réznorodnych systemach prawnych, w wielokulturowym systemie; dzialalno§¢ migdzy
czlowiekiem a spoleczenstwem- panstwa prawa; poza wiedza, niezbedne sa umiejetnosei
praktyczne, wieloptaszczyznowe kwalifikacje; nabycie kompetencji komunikacyjnych; zawody
prawnicze- prawnicy przysziosci.

Kierunkowe efekty

ECTS: 3

Administracja publiczna

uczenia si¢
CYB_WG02 Istota i geneza oraz ewolucja administracji publicznej. Funkcje administracji publicznej. Podziat
CYB WG03 terytorialny. ’Rada Ministrow RP. Kadry Administracji. Demokratyczne panstwo prawa.
CYB WKO03 Biurokracja. Zrodta praw administracyjnego. Kontrola administracji. Administracja a polityka

Kierunkowe efekty

Zarzadzanie projektami ECTS: 3

uczenia sie
CYB_WG04 Podstawowe pojgcia: projekt, portfel projektow, program, zakres projektu, interesariusze
CYB WGO07 projektu, typowe problemy projektow, projekt w réznych typach organizacji. Procesy
CYB WKO02 zarzadzania projektem: procesy rozpoczecia projektu, procesy planowania projektu, procesy
CYB_WK03 realizacji proje_ktu, procesy kontroli projektu, procesy zakonczenia projektu. Obszary
- zarzgdzania projektami: zarzadzanie integralno$cia projektu, zarzadzanie zakresem, zarzadzanie
czasem, zarzadzanie kosztami, zarzadzanie jakos$cia, zarzadzanie zasobami ludzkimi,
zarzadzanie komunikacja, zarzadzanie ryzykiem, zarzadzanie zaopatrzeniem. Metody, techniki i
narz¢dzia zarzadzania projektami: zarzadzanie cyklem zycia projektu, matryca logiczna
(struktura matrycy, logika pionowa oraz logika pozioma matrycy), etap analizy (interesariusze,
strategia, cele, problemy) i etap planowania; Metodyka PMBOK (grupy procesdw oraz obszary
wiedzy), Metodyka zarzadzania projektami Ten Step, Scrum, Adaptacyjne Zarzadzanie
Projektami (APD), Metodyka PRINCE2 (komponenty, techniki projektowe), struktura
organizacyjna projektu i podzialu pracy, metody sieciowe (PDM, PERT), metoda $ciezki
krytycznej (CPM), metody estymacji kosztow, analiza jakosciowa i ilo§ciowa ryzyka, rejestry
ryzyka, metryka ryzyka, rezerwy projektowe, kanaty i plan komunikacji, zarzadzanie
dokumentacja projektu. Krytyczne czynniki sukcesu projektu, przyczyny porazek w realizacji
projektow, zapobieganie niepowodzeniom. Budowanie zespotu projektowego: struktury
zespotow projektowych, komunikacja w zespole projektowym, koncepcja rol zespotowych,
kompetencje menedzera projektu, wspotpraca w zespole projektowym. Monitoring i ewaluacja
projektdw: system raportowania, elektroniczne bazy danych..
;Le;g,n&(gzvgﬁi a sie Podstawy socjologii ECTS: 5
CYB_WGO02 Powstanie socjologii. Grupa spoteczna;; .Kapitat spoteczny i dylematy wspotzawodnictwa w
CYB WGO03 zyciu spotecznym. Lad spoleczny. Tozsamos¢ spoteczna. Role spoteczne. Pojgcie socjalizacji.
CYB_WG04 Zréznicowanie spoleczne: stratyfikacja i klasy spoteczne; kultura spoleczna. Zréznicowanie
CYB_WK03 spoteczne: antropologia i pte¢; Zréznicowanie spoleczne: bieda, wykluczenie i marginalizacja
- spoleczna; Spoteczenstwo obywatelskie; Kultura polityczna, Kontrola spoteczna, Rodzing;
Kierunkowe

efekty uczenia si¢

ECTS: 5

Podstawy ekonomii
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CYB WG02 Charakterystyka osobliwosci ekonomii jako nauki — analiza najwazniejszych cech, jezyk
CYB WGO03 ekonomii, sposoby pozyskiwania danych zrédlowych, kategorie ekonomiczne, modelowanie
CYB_WG04 Charakterystyka wspotczesnych kierunkow rozwoju ekonomii (rys historyczny)
- Analiza procesu badawczego w ekonomii (przedmiot badan ekonomii, schemat tworzenia
wiedzy, metody badawcze)
Charakterystyka podmiotéw ekonomicznych.
Tresci programowe:
Kierunki rozwoju ekonomii jako nauki
Proces badawczy w ekonomii — proces wnioskowania w ekonomii, metody badawcze w
ekonomii, wyjasnianie i prognozowanie w ekonomii
Osobliwosci ekonomii
Wewngtrzny podziat ekonomii, subdyscypliny ekonomiczne
Ekonomia gtéwnego nurtu i poza glownym nurtem
Teorie ludnosciowe
Problem ubdstwa i wykluczenia zawodowego oraz problem aktywnoéci zawodowej i bezrobocia
Wzrost i rozwdj gospodarczy
Inflacja i deflacja
2. KSZTALCENIE KIERUNKOWE
elfc:ael(rtl;/nfé)zvgﬁi a sie Wstep do nauki o panstwie i prawie ECTS: 5
CYB_WGO02 Pojgcie panstwa. Geneza panstwa. Typologiczna charakterystyka panstwa. Panstwo jako
CYB WG04 organizacja spoteczna. Wtadza publiczna. Terytorium. Ludno$¢. Pojecie narodu i spoleczenstwa.
CYB_WKOI Panstwo jako organizacja polityczna, hierarchiczna. Panstwo jako organizacja suwerenna.
- Przymusowy charakter panstwa. Aparat panstwowy. Zasady ustroju panstwa. Suwerennos$¢
panstwa. Forma panstwa a forma rzagdow. Funkcje panstwa. Struktura prawna panstwa. Rezim
polityczny. System wyborczy. Pojecie i funkcje prawa. Zrodla prawa. Prawo jako zjawisko
polityczne. System prawa i jego tworzenie. Obowigzywanie prawa.
Kierunkowe : . L .
efekty uczenia sie Wprowadzenie do nauk o bezpieczenstwie ECTS: 3
CYB_WG02 Przedmiot obejmuje teori¢ bezpieczenstwa narodowego, wieloaspektowosci jego uwarunkowan
CYB WGO03 oraz sektorow 1 kryteriow jego rozrézniania. Zawiera w sobie zagadnienia pozwalajace
CYB_WGOG rozpoznawac i identyfikowaé szanse, wyzwania i zagrozenia dla bezpieczenstwa narodowego
CYB_WKOl oraz identyfikowa¢ sposoby majace na celu jego zapewnianie.
- Tresci ksztalceniaTerminologia nauk o bezpieczenstwie
Bezpieczenstwo jako potrzeba, warto$¢ i prawo czlowieka oraz grup spotecznych
Psychologiczne aspekty bezpieczenstwa
Szanse, wyzwania i zagrozenia bezpieczenstwa
Podmiotowy wymiar bezpieczenstwa
Przedmiotowy wymiar bezpieczenstwa
Bezpieczenstwo panstwa
Subiektywny i obiektywny charakter bezpieczenstwa
Czynniki percepcji zagrozen bezpieczenstwa
Czlowiek wobec zagrozen bezpieczenstwa
Tradycyjne i wspotczesne pojmowanie bezpieczenstwa
Poziomy analizy bezpieczenstwa
Sektory bezpieczenstwa politycznego, militarnego i ekonomicznego
Sektory bezpieczenistwa Kulturowo-tozsamo$ciowego, ekologicznego i powszechnego
Kierunkowe Problemy bezpieczenstwa spoleczenstwa ECTS: 3
efekty uczenia sie | informacyjnego :
CYB_WG02 Spoteczenstwo informacyjne. Wspolczesne potrzeby komunikacji spotecznej w zakresie ochrony
CYB WG03 informacji niejawnych. Komunikacja migdzykulturowa w zakresie informacji niejawnych.
CYB WGO07 Podstawy organizacji ochrony informacji niejawnych. Grupy spoteczne a bezpieczenstwo
CYB UWO0?2 osobowe - problgmy bezpieczeﬁstwa spoleczenstwa informacyjnegq. Komunikacja spoteczna
CYB_U001 w zakre51§ bezpleczer’ls.twa' telemformatycznego‘ - problemy bezpieczenstwa spoteczenstwa
CYB_KK 01 informacyjnego. Komunikacja spoteczna w zakresie bezpieczenstwa przemystowego — problemy

bezpieczenstwa spoteczenstwa informacyjnego. Organizacja wspolczesnej komunikacji
spotecznej -dezinformacja.
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Kierunkowe
efekty uczenia si¢

ECTS: 5

Wstep do cyberbezpieczenstwa

CYB WGO07 Informacja i spoteczenstwo informacyjne. Wprowadzenie do problematyki sieci. Strategie
CYB WKOL cyberbezpieczenstwa. Cyberwojny - nowe formy konfliktow. Narzedzia konfliktu w
CYB WKO03 cyberprzestrzeni. Zarzadzanie bezpieczenstwem informacji. Przestgpczos¢ w cyberprzestrzeni.
- Kultura bezpieczefistwa w cyberprzestrzeni
;Lel(rtt;/nllf é)zvgﬁi a sie Miedzynarodowe stosunki polityczne ECTS: 3
CYB_WG01 Miejsce i znaczenie dyscypliny nauki o politycznych stosunkach miedzynarodowych. Czynniki
CYB WG02 wplywajace na strukture $Srodowiska miedzynarodowego. Pojecie i ewolucja spoteczno$ci
CYB WGO03 miedzynarodowej. Formy relacji migdzynarodowych. Typy wigzi migdzynarodowych. Funkcje
CYB WKO3 nauki o stosunkach migdzynarodowych. Typy i klasyfikacja uczestnikow stosunkow
- mig¢dzynarodowych Polityka zagraniczna i dyplomacja - znaczenie, funkcje, czynniki
zewngtrzne | wewngtrzne wptywajace na realizacj¢ polityki zagranicznej. Rola i cechy ambasad,
konsulatéw, misji. Dyplomatyczne i niedyplomatyczne formy realizacji celéw politycznych.
Patologiczne formy miedzynarodowych stosunkow politycznych. Terroryzm, wojny i konflikty.
Typy, klasyfikacje i cechy. Pojecie i istota wspolpracy regionalnej. Geneza, cechy i funkcje.
Nowy i stary regionalizm. Globalne problemy polityczne. Typy, istota, cechy. Sposoby
rozwigzywania problemow globalnych w $rodowisku migdzynarodowym. Wielkie koncepcje
prognostyczne -F. Fukuyamy koniec historii i S.Huntingtona zderzenie cywilizacji. Pojgcie
kolonizacji i neokolonizacji. Cele i funkcje. Geneza, przebieg, kierunki kolonizacji. Wptyw na
globalny uktad sit. Proces i przebieg dekolonizacji.. Spoteczne i polityczne konsekwencje.
Kierunkowe S i technologi berbezni ;L ECTS: 4
efekty uczenia sie ystemy I technologie w cyberbezpieczenstwie :
CYB_WG03 Technologie bezpieczenstwa stosowane w systemach informatycznych instytucji publicznych i
CYB_WGO07 prywatnych.
CYB UWO1 Elementy analizy zagrozen oraz interpretacji danych z systemdw bezpieczenstwa (SIEM, IDS,
CYB_UW04 IT/?L\:ZI programowe:
CYB_UO01 Systemy bezpieczenstwa IT: funkcje, klasyfikacja, zastosowanie
SIEM i IDS — jak dziataja i jak interpretowac dane z tych systemow
Skanowanie podatnosci i analiza luk — narzedzia OpenVAS, Nessus
Zarzadzanie tozsamoscia i kontrola dostepu — |AM, MFA, SSO
Bezpieczenstwo W s$rodowiskach chmurowych i kontenerowych (Docker, Kubernetes —
wprowadzenie)
Przyktady incydentdw i reakcji na nie — podstawy zarzadzania incydentami
Wspotpraca miedzy menedzerami a zespotami IT — modele komunikacji i odpowiedzialnosci
Kierunkowe . . , . .
. Polityka cyberbezpieczenstwa panstwa ECTS: 3
efekty uczenia si¢
CYB_WGO07 Pojecie cyberbezpieczenstwa, cyberprzestgpstwa panstwa a pojecie bezpieczenstwa
CYB_WKO01 panstwa. Wprowadzenie do problematyki bezpieczenstwa w cyberprzestrzeni.
CYB_WKO03 Kluczowe pojecia w tematyce cyberbezpieczenstwa. Dynamika zagrozen
CYB_UWO02 cybernetycznych. Zagrozenia cybernetyczne i ich wptyw na krajowe i migdzynarodowe
CYB_UOO01 systemy bezpieczenstwa wewngtrznego panstwa. Wojna informacyjna, cyberwywiad.
CYB_KKO01 Bezpieczenstwo infrastruktury krytycznej - wymiar teleinformatyczny. Strategia
Cyberbezpieczenstwa Rzeczypospolitej Polskie;j.
Kierunkowe

efekty uczenia sie

Zarzadzanie w sytuacjach kryzysowych ECTS: 4
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CYB_WG02 Pojecie i istota ,,sytuacji kryzysowej” — wymiar ekonomiczny, spoteczny, polityczny i kulturowy.
CYB WGO07 Sytuacja kryzysowa w sektorze prywatnym i publicznym — kluczowe rozroznienia w uwagi na
CYB WKO3 cel i skale dziatania. Uniwersalne zasady i metody strategii zarzadzania kryzysowego a modele
CYB UWO1 zarzald;ania. Pojecie paﬁstwowej kultl_lry strategiczpej. Zarzadzanie w sytuacjgch kryzysowych
CYB UWO02 — poziom koncepc;_qny. Zarzagdzanie w _sytuaCJach kryzysowych — poziom operacyjny.
- Zarzadzanie w sytuacjach kryzysowych —poziom techniczno-organizacyjny. StratCom a sytuacje
CYB_UW04 kryzysowe. Wykorzystanie cyberprzestrzeni w sytuacjach kryzysowych — HR, PR. Narzgdzia i
CYB_UKO02 techniki oddziatywania defensywnego i ofensywnego.
CYB_UO01 Uzupetnienie przedmiotu o tresci analiza przebiegu incydentu od momentu wykrycia do
CYB_KOO02 zamkniecia, role i odpowiedzialno$ci poszczegdlnych uczestnikow procesu, zasady
podejmowania decyzji na kolejnych etapach zdarzenia, kryteria eskalacji, wspolprace migdzy
SOC, administratorem, wlascicielem biznesowym i kadra kierownicza, podstawy komunikacji
kryzysowej, prowadzenie dokumentacji operacyjnej oraz ¢wiczenia oparte na case studies i
symulacjach
g‘ge;tl;nlfgggﬁia sie Zarzadzanie bezpieczenstwem informacji ECTS: 3
CYB_WG03 Organizacja, standardy i normy zarzadzania bezpieczenstwem informacji (organizacja Security
CYB WG04 Operation Center, zarzadzanie a zarzadzanie bezpieczenstwem informacji, stosowanie i
CYB_WGO7 wdrazanie normy ISO27001, budowanie wartoSci przedsigbiorstwa z wykorzystaniem IT)
CYB_WKO3 Zarze_;dzanie projektami w bezpieczenstwie informacji (zarzadzanie projektami w zarzadzaniu
CYB_UWOI bezpieczenstwem informacji) Wdrazanie rozwigzan zarzadzania bezpieczenstwem informacji
— (motywowanie pracownikow w warunkach zmian, zarzadzanie incydentami, zarzadzanie
CYB_UWO02 zmianami, wdrazanie rozwigzan z zakresu bezpieczenstwa informacji) Ryzyko w
CYB_UW04 bezpieczenstwie informacji (zarzadzanie ryzykiem w projektach IT, zarzadzanie ryzykiem w
CYB_UuU01 bezpicczenstwie informacji na podstawie normy 1SO 27005) Technologiczne aspekty w
CYB_KKO01 bezpieczenstwie informacji (bezpieczenstwo infrastruktury krytycznej, Cloud Computing a
CYB_KRO01 bezpieczenstwo informacji, podstawowe aspekty techniczne dotyczace zarzadzania
bezpieczenstwem informacji, informatyka $ledcza, zarzadzanie bezpieczenstwem sprzgtowym i
sieci, kryptografia i mechanizmy bezpieczenistwa) Dobre praktyki w bezpieczefistwie informacji
— ludzie i technologia (Czlowiek a infrastruktura IT, dobre praktyki w zarzadzaniu
bezpieczenstwem informacji, zaufanie w systemach informatycznych) Prawne uwarunkowania
bezpieczenstwa informacji (ochrona danych osobowych wg RODO, prawne aspekty
cyberbezpieczenstwa — ochrona informacji niejawnych, przestgpczo$¢ zorganizowana
zagrozeniem dla bezpieczenstwa informacji, czarny rynek w zarzadzaniu bezpieczenstwem
informacji) Nowe wyzwania i monitorowanie skuteczno$ci w zarzadzaniu bezpieczenstwem
informacji (nowe wyzwania zwigzane z bezpieczenstwem informacji, audyt wewnetrzny w
zakresie bezpieczenstwa, Planowanie Ciaglosci Dziatania (BCM), ROI w obszarze
bezpieczenstwa).
erIeekrtL;/an (?ngﬁl a sie Struktury bezpieczenstwa panstwa ECTS: 3
CYB_WG02 Polityka bezpieczenistwa panstwa — wymiary: wewngtrzny i zewnetrzny, zagadnienia
CYB WGO03 teoretyczne, Bezpieczenstwo wewnetrzne panstwa polskiego w wymiarze politycznym —
CYB_WKOS struktury i procesy decyzyjne. Struktury w systemie bezpieczenstwa Polski (Policja, Straz
- Graniczna, Sthuzba Ochrony Panstwa, i inne stuzby stosujace przymus bezposredni). Stuzby
specjalne — Agencja Bezpieczenstwa Wewnetrznego, Agencja Wywiadu, Centralne Biuro
Antykorupcyjne, Stuzba Kontrwywiadu Wojskowego, Stuzba Wywiadu Wojskowego.
Zagrozenia bezpieczenstwa wewngtrznego Polski: zorganizowana przestgpczo$é, korupcja i
przestgpstwa finansowe, cyberprzestepczo$é, nielegalna imigracja, i.in. Bezpieczenstwo Polski
w wymiarze konstytucyjnym: stany nadzwyczajne w Polsce: klgski zywiotowej, wyjatkowy,
wojenny. Polityka bezpieczenstwa Polski w wymiarze militarnym: sity zbrojne RP, sity
specjalne, Narodowe sily rezerwowe, Wojska Obrony Terytorialnej. Istota misji i operacji
Wojska Polskiego. Rola Polski we wspdlnej polityce bezpieczefistwa i obrony Unii Europejskiej
oraz w NATO
Kierunkowe

efekty uczenia si¢

Wspélczesny terroryzm polityczny ECTS: 3
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CYB WG03 Terroryzm wspoélczesny — istota, zasadnicze rozroznienia, klasyfikacje; Ewolucja i
CYB WG04 uwarunkowania dziatalnosci terrorystycznej (geopolityczne, ideologiczne, religijne, kulturowe);
CYB WGO07 Psychologia terroryzmu — proces stawania si¢ terrorysta i internalizacja terroryzmu;
CYB_WK01 Psychologiczne aspekty terroryzmu samobdjczego; Terroryzm w kontekscie plci spotecznej;
- Terroryzm etniczno-narodowy; Terroryzm spoteczno — rewolucyjny; Terroryzm islamski;
Terroryzm panstwowy; Koncepcje przysztosci terroryzmu — poszukiwania nowego paradygmatu.

Kierunkowe

efekty uczenia si¢

Praktyka zawodowa | (DW) ECTS:28

Praktyka w obszarze organizacji bezpieczenstwa informacji i cyberbezpieczenstwa

CYB_WG06 Charakterystyka miejsca odbywania praktyki oraz zapoznanie si¢ z profilem
CYB_WKO03 dziatalnos$ci organizacji, jej strukturg organizacyjna, podstawami prawnymi dziatania,
CYB_UWO01 warunkami pracy oraz zakresem zadan realizowanych w obszarze bezpieczenstwa
CYB_UWO02 informacji i cyberbezpieczenstwa. Poznanie zasad funkcjonowania komorek
CYB_UWO03 organizacyjnych odpowiedzialnych za bezpieczenstwo teleinformatyczne, ochrone
CYB_UOO01 informacji, zarzadzanie dostgpem, ochron¢ danych oraz ciaglos$¢ dziatania. Zapoznanie
CYB_KKO01 si¢ z podstawowa dokumentacja, procedurami i standardami bezpieczenstwa
CYB_KO002 obowigzujacymi w organizacji, w tym polityka bezpieczenstwa informacji, zasadami
CYB_KRO1 zarzadzania incydentami, instrukcjami uzytkowania systemoéw oraz procedurami
ochrony danych. Udziat w wybranych zadaniach zwigzanych z identyfikowaniem
zagrozen, analiza ryzyka, oceng podatnoSci organizacyjnych i technicznych oraz
przygotowywaniem materialdw, zestawien, notatek lub raportdéw wspierajacych
procesy decyzyjne. Obserwacja i analiza roli specjalisty do spraw cyberbezpieczenstwa
W organizacji. Przygotowanie sprawozdania z praktyki, obejmujacego opis zadaf,
wnioski oraz propozycje usprawnien w zakresie bezpieczenstwa informacji.
Kierunkowe Praktyka zawodowa 11 (DW) ECTS: 28

efekty uczenia sie

CYB_WG05
CYB_WG06
CYB_WKO01
CYB_UWO01
CYB_UWO02
CYB_UWO03
CYB_UWO04
CYB_UKO02
CYB_UOO01
CYB_KKO1
CYB_KO01
CYB_KRO1

Praktyka w obszarze analizy zagrozen, incydentéw i ryzyka cybernetycznego

Zapoznanie si¢ z dziatalnoScia organizacji w zakresie monitorowania zagrozen,
reagowania na incydenty, analizy ryzyka oraz ochrony systemoéw informacyjnych.
Poznanie podstawowych procedur identyfikowania, klasyfikowania i dokumentowania
incydentow bezpieczenstwa oraz zasad obiegu informacji w sytuacjach wymagajacych
reakcji organizacyjnej lub technicznej. Udziat w zadaniach pomocniczych zwigzanych z
analizg zagrozen, analiza zrddel informacji, oceng ryzyka, przegladem komunikatéw
bezpieczenstwa, monitorowaniem podatnosci oraz przygotowywaniem zestawien i
raportow. Obserwacja sposobu wspolpracy miedzy zespotami technicznymi,
analitycznymi, prawnymi, administracyjnymi i menedzerskimi w sytuacjach zagrozenia.
Poznanie znaczenia informacji, technologii cyfrowych i komunikacji cyfrowej w
procesach bezpieczenstwa. Przygotowanie sprawozdania, notatki analitycznej lub
prezentacji dotyczacej wybranego problemu zaobserwowanego podczas praktyki.

Kierunkowe

efekty uczenia sie

Praktyka zawodowa 11 (DW) ECTS: 28

CYB_WG04
CYB_WG06
CYB_WK02
CYB_WKO03
CYB_UWO1
CYB_UWO02
CYB_UW04
CYB_UKO1
CYB_UK02
CYB_U001
CYB_KKO1

Praktyka w obszarze ochrony danych, zgodnosci i regulacji cyberbezpieczenstwa

Zapoznanie si¢ ze strukturg organizacyjna i zakresem dziatania podmiotu przyjmujacego naj
praktyke, ze szczegdlnym uwzglednieniem obszaré6w ochrony danych, bezpieczenstwa informacji,
zgodno$ci regulacyjnej i odpowiedzialnego korzystania z technologii cyfrowych. Poznanie
podstawowych aktow wewnetrznych, procedur, regulamindéw, polityk bezpieczenstwa, zasad
ochrony danych osobowych, zasad zarzadzania dostgpem oraz standardow etycznych
obowiazujacych w organizacji. Udziat w czynnos$ciach pomocniczych zwigzanych z analizg)
dokumentacji, ocena zgodnosci dziatan organizacji z procedurami, przygotowywaniem zestawien,
notatek, projektow komunikatéw, instrukcji lub materiatdéw informacyjnych. Poznanie zasad|
odpowiedzialnego korzystania ze zrddet informacji, ochrony wtasnosci intelektualnej, prawa
Eutorskiego, poufnosci i bezpieczenstwa danych. Analiza wybranych problemdw organizacyjnych,

rawnych lub etycznych zwiazanych z cyberbezpieczenstwem oraz przygotowanie propozycji
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CYB_KO02
CYB_KRO1

dziatan usprawniajacych.

Kierunkowe

efekty uczenia sie

Praktyka zawodowa 1V (DW) ECTS: 28

CYB_WG02
CYB_WG05
CYB_WKO1
CYB_WK02
CYB_UWO01
CYB_UW02
CYB_UKO1
CYB_UK02
CYB_UOO01
CYB_UU01
CYB_KKO1
CYB_KO001
CYB_KO002
CYB_KRO1

Praktyka w obszarze projektow, edukacji i komunikacji w cyberbezpieczenstwie

Zapoznanie si¢ z dzialalnoScia organizacji realizujacej projekty, dzialania edukacyjne,
komunikacyjne, szkoleniowe lub informacyjne dotyczace cyberbezpieczenstwa, bezpieczenstwa,
cyfrowego, ochrony danych, higieny cyfrowej albo odpowiedzialnego korzystania z technologii.
Poznanie struktury organizacyjnej, zasad pracy zespotowej, sposobow planowania i realizacji
projektow oraz form komunikacji z odbiorcami. Udzial w przygotowywaniu materialow
edukacyjnych, informacyjnych, prezentacyjnych, promocyjnych lub szkoleniowych dotyczacych
zagrozen cyfrowych, ochrony informacji, bezpieczenstwa uzytkownikow, dezinformacji,
cyberhigieny lub odpowiedzialnego korzystania z nowych technologii. Wspoétpraca przy organizacji
wydarzen, warsztatow, kampanii informacyjnych lub projektow spotecznych. Analiza potrzeb)
odbiorcow, przygotowanie prostych rekomendacji komunikacyjnych oraz ocena skutecznosci
wybranych dziatan. Przygotowanie sprawozdania z praktyki, zawierajacego opis wykonanych|
zadan, ocen¢ zastosowanych narzedzi komunikacji oraz propozycje usprawnien.

Kierunkowe

efekty uczenia si¢

Inzynieria informacji w przestrzeni publicznej ECTS: 3

CYB_WG03 Teoria informacji i systemy informacyjne. Zrodta danych i informacji. Metody pozyskiwania
CYB_WKO01 danych _i inf(_)rr_nacji. Za;_oby i infrastryktura sysFe_méw infgrmacyjnych_. Me_tody_i technol_ogie
CYB WKO03 wyszukiwania informacji. Modelowanie danych i informacji. Metody wizualizacji danych i
CYB_UWOZ informacji. Metody ochrony danych i bezpieczenstwo teleinformatyczne. Metody walidacji i
CYB_UWO 4 wyceny informacji . Analiza danych spotecznych, biznesowych i osobowych. Informacja w
— zarzadzaniu kryzysowym, bezpieczenstwie. Cyberbezpieczenstwo, wywiad, wywiad

CYB_KO02 gospodarczy.
CYB_KRO1

Kierunkowe

efekty uczenia si¢

Wojna informacyjna i hybrydowa ECTS: 3

CYB_WKO03 Zagrozenia asymetryczne, informacyjne i hybrydowe w teorii stosunkéw miedzynarodowych
CYB UWO01 oraz w nauce o bezpieczenstwie. Podmioty stosunkéw migdzynarodowych stanowiace
CYB_UWOZ zagrozenie w bezpieczenstwie informacji. Procesy globalizacyjne i postgp technologiczny a
CYB UWO04 kon_fl ikty zbrojne . . ‘ .
CYB KKO1 Wojny hybrydowe. 'I_'erroryzrp ml@dzynarodowy i c_yberter_roryzm_ Ja]_(o przy!dad zagrozenia
- asymetrycznego. Dezinformacja jako forma walki politycznej. Wymiar instytucjonalny i jej rola
w stosunkach migdzynarodowych. Wspoétczesna wojna informacyjna/ wojna kognitywna a wojna
»hybrydowa. Propaganda w mediach krajéw niedemokratycznych i demokratycznych oraz
mediéw migdzynarodowych. Nowe media a dezinformacja. Konflikt na Ukrainie jako przyktad
wojny informacyjnej. Konflikt na Bliskim Wschodzie jako przyktad wojny informacyjne;j.
Medialny wizerunek przywdodcy w Ameryce Lacifiskiej - wybrane przyktady
Kierunkowe

efekty uczenia sie

Geoinformacja i geolokalizacja ECTS: 3

CYB_WGO07 Podstawy systeméw informacji przestrzennej. Geolokalizacja: systemy, odniesienia, doktadnosé.
CYB WKO03 Globalne i lokalne ziemskie uklady odniesienia, zasady transformacji migdzy uktadami
CYB UWO1 odniesienia, wysokosciowe Systemy i uklady odniesienia i ich realizacje. Modelowanie
CYB UWO0?2 kartograficzne i geowizualizacja. Algorytm — podstawowe pojecia, algorytmy i struktury, pojecie
CYB_UWO 4 algorytmu, kryteria analizy algorytmoéw, poprawnos$¢. Oprogramowanie typu CAD -
— wykorzystanie, wymiana oraz wizualizacji informacji. Technologie pozyskiwania danych
CYB_KO02 przestrzennych. Analizy przestrzenne w modelu wektorowym i rastrowym. Geokodowanie:
CYB_KRO1 definicja, dane referencyjne, proces geokodowania, charakterystyka ewentualnych bledow i
mozliwosci ich poprawy, obszary zastosowan wynikow geokodowania.. Teledetekcja z
elementami cyfrowego przetwarzania sygnalu. Modelowanie informacji urbanistycznej oraz

procesu inwestycyjnego w technologii BIM.

Kierunkowe

efekty uczenia si¢

Cyberkultura w XXI w. ECTS: 3
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CYB_WG03 Wstep do zagadnienia cyberkultury. Przedstawienie historycznego tla zjawiska. Wprowadzenie
CYB WG06 kluczowych poj¢¢ i definicji. Przedstawienie i analiza p6l funkcjonowania cyberkultury.
CYB WKO3 zwigzkow kultury z technologia (cyberkultura a technokultura). Oméwienie wyzwan jakie
- stanowi powstanie nowego zjawiska w postaci cyberkultury. Sztuka zycia w cyberkulturze — jako
konieczno$¢ znalezienia rownowagi w czasach nadpodazy technologii i informacji. Teoretyczne
omowienie idei spoleczenstwa sieciowego. Przedstawienie miejsca sztuki w cyberprzestrzeni i
cyberkulturze — metamedialne i postmedialne tendencje w cybersztuce. Nurty wspotczesnej
sztuki mediow cyfrowych. Teoria i praktyka dokumentowania i prezentacji sztuki mediow
cyfrowych. Oméwienie roli archiwum w przestrzeni cyfrowej oraz sieciowych bibliotek, galerii
i magazyn6w. Rola artystow w nowej rzeczywisto$ci — ich nowe wyzwania i pola aktywnoSci.
Spoteczne skutki zachodzacych zmian.
gcge;tl;nlf (?ngﬁi a sie Zarzadzanie ryzykiem w polityce ECTS: 3
CYB_WG02 Ryzyko w dziatalnosci politycznej, jego zrodia i ogdlna systematyka. Pojecie i istota ,,sytuacji
CYB WGO03 kryzysowej” — wymiar ekonomiczny, spoleczny, polityczny i kulturowy. Uniwersalne zasady i
CYB_WKOJ. metody strategii zarzadzania kryzysowego. Cele i rodzaje zarzadzania ryzykiem w polityce.
CYB_WK03 Zarzadzanie ryzykiem w polityce poprzez jego monitorowanie,, eliminacje i ograniczanie.
CYB UWO1 Identyfikacja zagrozen. Analiza ryzyka i tworzenie mapy ryzyka. Zrédta ryzyka w dziatalnosci
— politycznej. Korzystanie z informacji zrédlowych w zarzadzaniu ryzykiem w polityce.
CYB_UW02 Komunikowanie w zarzadzaniu ryzykiem w polityce.
CYB_UKO02
CYB_UOO01
CYB_KO02
CYB_KRO1
;:aelztl;/nl‘lf é)zvt\a/?n a sie Zarzadzanie ryzykiem IT ECTS: 3
CYB_WGO03 Podstawowe pojecia i definicje..Psychologia ryzyka. Czynniki osobowe w procesie zarzadzania
CYB WKO03 ryzykiem. Podstawowe przepisy i normy dotyczace zarzadzania ryzykiem. Zarzadzanie
CYB_UWOI ryzykiem — proces i jego ewaluacja. Modele zarzadzania ryzykiem. Analiza wystgpowania
CYB_UWOZ ryzyka w proc.esach' IT. Audyt be;pieczeﬁstwa w procesach IT. Metody wplywu na ryzyko.
CYB_UW04 Elementy bezpieczenstwa w procesie IT.
CYB_KO02
CYB_KRO1
Kierunkowe Zachowania przestepcze W cyberprzestrzeni ECTS: 2
efekty uczenia sie
CYB_WGO02
CYB WG04 Definicje i typologie cyberprzestepstw (hacking, phishing, cyberstalking, grooming, DDoS,
CYB WKO1 ransomware)
CYB UWO1 Cyberprzestepczo$¢ a przestepczosé tradycyjna — punkty wspolne i réznice
CYB UWO0?2 Statystyki i trendy przestepczosci cyfrowej w Polsce i na $wiecie
- Krajowe ramy prawne (Kodeks karny, ustawa o zwalczaniu nieuczciwej konkurencji, RODO
J y p ( Y, ] I, )
CYB_UW04 Migdzynarodowe instrumenty prawne (Konwencja budapesztenska, dyrektywy UE, prawo
CYB_UOO01 ONZ)
CYB_KO02 Organy $cigania i procedury dochodzeniowe w sprawach cyberprzestgpstw
CYB_KRO01 Motywacje sprawcOw cyberprzestepstw (np. zysk, ideologia, zaburzenia osobowosci)
Spoteczna percepcja przestepczosci w sieci — zjawisko normalizacji
Cyberprzemoc i jej skutki spoteczne — ofiary, §wiadkowie, spoteczne milczenie
Dobre praktyki w ochronie przed cyberzagrozeniami (edukacja, zarzadzanie hastami, cyfrowa
higiena)
Rola instytucji publicznych i organizacji pozarzadowych w prewencji
Kampanie spoteczne i edukacyjne
Studium przypadkoéw: cyberataki na instytucje publiczne, oszustwa internetowe, sextortion
Kierunkowe

efekty uczenia si¢

Elementy kryptografii ECTS: 3
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CYB_WG04 Woprowadzenie. Elementarne pojecia.. Bezpieczenistwo systemow IT — ogélne pojecia. Analiza i
CYB_WKO03 audyt bezpieczenstwa IT. Historia kryptografii.. Algorytmy szyfrowania symetrycznego..
CYB UWO1 Algorytmy szyfrowania asymetrycznego. Skrot — funkcje skrétu i ich rodzaje. Kryptonanaliza.
CYB UWO04 Zastosowanie kryptografii w praktyce. Inne rodzaje zabezpieczen.
CYB_UOO01
CYB_KO02
Kierunkowe Lo S .
efekty uczenia sie Audyt bezpieczenstwa sieci teleinformatycznych ECTS: 4
CYB_WGO07 Wprowadzenie. Elementarne pojgcia. Informacja we wspolczesnym $wiecie. Przepisy prawne
CYB_WKO03 dotyczace informacji. Techniki i metody analizy informacji. Wybrane zagrozenia
CYB UWO01 bezpieczenstwa sieciowego i ich charakterystyka. Inzynieria bezpieczenstwa, strategia oraz
CYB UWO0?2 polityka bezpieczenstwa. Bezpieczenstwo fizyczne i srodowiskowe. Srodki, plany i procedury
CYB UWO04 bezpieczenstwa IT. Zarzadzanie bezpieczenstwem IT i ocena ryzyka. Audyt bezpieczenstwa
CYB_UUOL siect
CYB_KKO01
CYB_KO02
eﬁf;tl;n.f ((:)zvt\alﬁi a sie Metodyka przygotowania projektu ECTS: 3
CYB_WG04 Projekt - istota, cele, fazy realizacji. Zrodla mozliwe do wykorzystania przy planowaniu i
CYB WGO07 realizacji projektu. Sposoby dokumentowania wykorzystanych zrédet z poszanowaniem praw
CYB WKO02 wlasnosci intelektualnej. Identyfikacja obszaré6w problemowych z zakresu finansow 1
CYB UWO04 rachunkowosci mogacych stanowi¢ przedmiot projektu. Ustalanie tematu i celow projektu, grupy
CYB_UOOI docelowej oraz prze.widywanych skutkow projektu. Ustalanie .dzialaﬁ projektowych, Igh
— harmonogramu, budzetu oraz ewentualnych zrodet finansowania. Szczegdétowa koncepcja
CyB_UUOL projektu - zasady opracowania. Zrodia wiedzy o réznej wartosci i wiarygodnosci naukowej.
CYB_KO002 Przeszukiwanie baz danych. Zasady ochrony wiasnosci intelektualnej, rodzaje systemow
cytowan i prawidtowa dokumentacja wykorzystanych zrodet. ldentyfikacja ryzyk zwigzanych z
realizacja projektu oraz sposobow ich minimalizacji. Szczegoélowe zaplanowanie
poszczeg6lnych dziatan projektowych. Sposoby dokumentowania dziatan projektowych Metody
ewaluacji dzialan projektowych oraz calosci projektu. Zasady modyfikacji zatozen i dziatan
projektowych w przypadku wystapienia okoliczno$ci uniemozliwiajacych ich realizacje.
;Le‘:tl;/nlf é)zvt\elzi a sie Cyberbezpieczenstwo w sektorze publicznym ECTS: 3
CYB_WGO02 Jednostki samorzadu terytorialnego jako podmioty narazone na cyberataki; Ramy prawne
CYB_WG04 cyberbezpieczenstwa w jednostkach samorzadu terytorialnego; Najbardziej rozpowszechnione
CYB WKO1 rodzaje cyberatakow w JST; Przetwarzanie i ochrona danych osobowych w kontekscie
CYB_WKOS cyberbezpieczenstwa; Krajowy system cyberbezpieczenstwa.
CYB_UWO01
CYB_UWO02
CYB_UWO04
CYB_UKO01
CYB_KO02
Kierunkowe Lo, o . )
efekty uczenia sie Cyberbezpieczenstwo w organizacjach miedzynarodowych ECTS: 3
CYB_WG02 Polityka cyberbezpieczenstwa wybranych panstw i organizacji migdzynarodowych;
CYB_WG03 Bezpieczenstwo w erze wielkich zbioréw danych przyktadowe zagrozenia prawa do
CYB WG04 prywatnosci, prawo do bycia zapomnianym, oraz systemy algorytmicznej oceny obywatela;
CYB WKO03 Cyberprzestrzen jako wymiar rywalizacji oraz wspolpracy migdzypanstwowej; Wywiad
CYB_UWOJ. cyberne_tyczn}./, rywalizacja g(’),spodarcza{wywiad gospodarczy; Cyberwojna.i dziatalno$¢ w
CYB UW0?2 sferze nie-wojny a stosowalno$¢ prawa miedzynarodowego w cyberprzestrzeni
CYB_UWO04
CYB_UOO01
CYB_KKO01
CYB_KO02
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Kierunkowe
efekty uczenia si¢

Przestepczosé w sieci ECTS: 3

efekty uczenia sie

CYB_WG03 Podstawowe pojecia: informacja, dane komputerowe, program komputerowy, spoteczenstwo
CYB WG04 informacyjne, cyberprzestrzen, cyberprzestgpstwo, klasyfikacja cyberprzestepstw; Sktadniki
CYB WGO07 sieci: sprzgt komputerowy, medium sieciowe, urzadzenie sieciowe, oprogramowanie
CYB WKO1 komputerowe; Podziat sieci komputerowych ze wzglgdu na zasigg oraz na sposob konfiguracji.
CYB_WKO3 Typologie sieciowe; Waskopasmowe i szerokopasmowe technologie dostepowe; Modele sieci;
— Przesytanie danych siecig. Protokoly sieciowe, adresy, routing, nazwy komputerow i adresy
CYB_UWO1 URL.; Ustugi sieciowe. Sieci P2P; Ztosliwe oprogramowanie; Podstuch komputerowy; Lamanie
CYB_UW02 haset; Spoofing (ARP i DNS); Ataki odmowy ustug (DoS, DDoS, DRDoS); Wykorzystanie luk
CYB_UO01 i bledow w aplikacjach; Techniczne aspekty cyberprzestgpczosci: grooming, cyberstalking,
CYB_KKO01 phishing, pharming, drive-b-pharming; blue-jacking, blue-hacking, skimming, wymiana plikéw
CYB_KO002 w sieci, metody anonimizacji (tor, serwery proxy, VPN); Migdzynarodowe inicjatywy majace na
celu zwalczanie przestgpczosci
g‘;e;tl;nlf COZV(\EII?II a sie Bezpieczenstwo dzieci i mlodziezy online ECTS: 3
CYB_WG02 Internet w zyciu mtodych ludzi; Zagrozenia wobec dzieci i mtodziezy online Cyberprzestgpstwa;
CYB WGO03 Migdzynarodowe standardy ochrony dzieci online; Polskie standardy ochrony dzieci online;
CYB WG04 Podstawowe narzg¢dzia zapewniajace bezpieczenstwo dzieci online; Diagnoza bezpieczenstwa
CYB_WK03 dziecka online; Sposoby reakcji na zaistniale zagrozenie dziecka online; Specyfika mediow
CYB_UW01 spoteczno$ciowych; Reklama i marketing skierowany do dzieci
CYB_UWO02
CYB_UWO04
CYB_KO02
CYB_KRO1
Kierunkowe Ochrona danych osobowych: ujecie krajowe i ECTS: 3
efekty uczenia si¢ | miedzynarodowe :
CYB_WG02 Whprowadzenie do problematyki prawa do prywatnosci oraz prawa ochrony danych osobowych;
CYB WGO07 Regulacje miedzynarodowe oraz wspélnotowe; Zakres podmiotowy i przedmiotowy stosowania
CYB WKO02 ustawy o ochronie danych osobowych; Zasady przetwarzania danych osobowych; Dane osobowe
CYB_WKOS w systemach informatycznych: numer telefonu, numer IP, login, Nick. adres poczty
- elektronicznej. Wykonywanie obowigzku informacyjnego ustugodawcow internetowych;
Inteligentne urzadzenia mobilne — analiza ryzyka naruszen prywatnosci; Technologie
komputerowe wykorzystywane do kradziezy danych; Standardy bezpiecznego przetwarzani
danych osobowych w systemach teleinformatycznych; Odpowiedzialno$¢ za naruszenie danych
osobowych i prywatnos$ci; Organy nadzorcze i ich zadania
;g{&n‘f ((:)zv(\e/ﬁi a sie Ramy prawne bialego i czarnego wywiadu ECTS: 3
CYB_WG04 Wprowadzenie. Elementarne pojecia. Informacja we wspotczesnym $wiecie. Przepisy prawne
CYB WGO06 dotyczace informacji. Techniki i metody analizy informacji. Czarny i biaty wywiad. Ochrona
CYB WKO1 prawna wlasnosci przemystowej. Prawo autorskie. Szpiegostwo gospodarcze. Informatyczne
CYB WKO03 metody i $rodki ochrony zasob_()w informacyjnyc_h jednost_ki organizacyjnej (podmi_ott}
- gospodarczego). Techniczne §rodki ochrony zasobdw informacyjnych jednostki organizacyjnej
(podmiotu gospodarczego). Znaczenie dziatalnosci wywiadowczej w przysztosci.
Kierunkowe

Zwalczanie dezinformacji w Internecie ECTS: 3
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CYB_WG02

Wprowadzenie. Elementarne pojgcia. Informacja we wspotczesnym swiecie.. Przepisy prawne

efekty uczenia si¢

CYB_WG04 dotyczace informacji.. Techniki i metody analizy informacji.. Czarny i bialy wywiad. Ochrona
CYB WG07 prawna wiasnosci przemystowej. Prawo autorskie. Szpiegostwo gospodarcze. Informatyczne
CYB WKO02 metody i $rodki ochrony zasobow informacyjnych jednostki organizacyjnej (podmiotu
CYB WKO03 gospodarczego). Techniczne srodki Qchrqny zasot?(')w in.formacyjr'lych jednostki. organizacyjnej
CYB_UW 01 (podmiotu gospodarczego). Znaczenie dziatalno$ci wywiadowczej w przysztosci.
CYB_UWO04
CYB_UOO01
CYB_KO02
;Lekrtl;/nﬁ (?z\/gﬁi a sie Techniki eksploracji Internetu ECTS: 3
CYB_WGO07 Woprowadzenie. Elementarne pojgcia. Informacja we wspotczesnym $wiecie. Internet jako zrodto
CYB_WKO01 informacji. Eksploracja danych masowych i hurtowni danych. Przegladanie zasobéyv Interng:tu:
CYB WKO02 Wyszukiwanie w sieci. Opty-mah-zaqa. i przetwarzanie zapytan. Wprowaglzanle do sieci
CYB WKO3 semantycznych. Pozycjonowanie witryn internetowych. Systemy rekomendacyjne.
CYB_UWO04
CYB_KO02
Kierunkowe . i . . . .
efekty uczenia sie Bezpieczenstwo informacji w obrocie gospodarczym ECTS: 3
CYB_WG04 Wprowadzenie. Elementarne pojecia.. Bezpieczenstwo systemow IT — 0gélne pojecia.. Analiza
CYB_WKO02 i audyt bezpieczenstwa IT. Pojecie i rodzaje obrotu gospodarczego. Znaczenie pojeé
CYB WKO03 be_zpieczeﬁgtwo i pewnoép’ obrotu. Instrumenty ochronne Wynika}ja}ge z ograniczeﬁ swobody
CYB_UWOI dzialalnos$ci gospodarczej.. Proces szacowania ryzyka w odniesieniu do bezpieczenstwa
CYB UWO02 informacji.. Zarzadzanie incydentami bezpieczefistwa informacji.. Zasady wykorzystania
- podpisu elektronicznego i elektronicznych instrumentéw ptatniczych w obrocie gospodarczym..
CYB_UW04 Gwarancje bezpieczenstwa obrotu instrumentami finansowymi.. Wymagania prawne (krajowe i
gig_gggi miedzynarodowe) dotyczace ochrony informacji.
Kierunkowe S ; . - . . .
efekty uczenia sie Bezpieczenstwo informacji w administracji rzadowej ECTS: 3
CYB_WG02 Istota i geneza pojecia informacja. Zakres pojecia informacji, klasyfikacja i istota informacji.
CYB_WG03 Koncepcja spoteczenistwa informacyjnego. Kategorie spoleczenstwa informacyjnego.
CYB_WG04 ZagroZenlg .b.ezpleczeﬁgtw.a mformacygnego. Irll.fo.rmaCJa.l deszorrpacm Jakg instrumenty
CYB WKO3 konfrgntacy 1nf9rmacy]pe]. Och‘rona mformagl i bezpleczeﬁstwa mfom}acyjnego.‘ Zakres
CYB_UWOI pojeciowy. Pojmowanie bezpieczenstwa informacyjnego. Zarzadzanie ryzykiem w
- bezpieczenstwie informacyjnym. Zarzadzanie potencjalem informacyjnym. Wyzwania dla
CYB_UWO02 bezpieczenstwa informacyjnego. Bezpieczenstwo informacyjne i bezpieczenstwo informacji.
CYB_KKO1 Ochrona informacji i obiektow w sieciach teleinformacyjnych. Modele ochrony informaciji.
CYB_KO02 Przetwarzanie informacji. Zapewnienie informacyjnej ciggto$ci dziatania. Analiza ryzyka i
identyfikacja zagrozen. Informacyjny aspekt bezpieczenstwa. Przestrzen informacyjna jako
ptaszczyzna komunikacji. Bezpieczenstwo spoleczenstw informacyjnych. Instrumenty prawne
ochrony informacji. Administracja rzadowa wobec potrzeby zapewnienia bezpieczenstwa
informacji. Zarzadzanie kryzysowe. Ochrona danych osobowych. Ochrona informacji
niejawnych. Wymogi prawa unijnego. Wizja europejskiego spoteczenstwa europejskiego. Obrdt
wiedzy w spoteczenstwie informacyjnym. Radiofonia i telewizja jako elementy spoteczenstwa
informacyjnego. Internet a bezpieczenstwo informacji. Walka informacyjna i jej elementy.
Uczestnicy walki informacyjnej. Narzedzia walki informacyjnej. Sfera materialna walki
informacyjnej. Sfera duchowa (psychologiczna) walki informacyjnej. Kontrola spoteczenstwa.
Kierunkowe

Projekt spoleczny ECTS:5
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CYB_WG03
CYB_WG04
CYB_WKO03
CYB_UWO1
CYB_UW02
CYB_UW04
CYB_KKO1
CYB_KO002

Techniki, narzedzia i etapy przygotowania projektu. Oméwienie merytoryczne indywidualnych
projektow studentow. Raport z realizacji dziatan projektowych. Raport koncowy z realizacji
projektu - zasady, wymagania, sposob przygotowania, zakres treSci. Prezentacja przebiegu i
wynikéw projektu - jako przyktad wystapienia publicznego. Zasady wystgpien publicznych.
Prezentacja multimedialna - jako narzedzie pomocnicze w wystapieniu publicznym. Zasady
prawidlowego przygotowania prezentacji multimedialnych. Cechy dobrych prezentacji i
najczgstsze blgdy w prezentacjach multimedialnych. Analiza przyktadowych prezentacji.
Omowienie merytoryczne indywidualnych projektow studentéw. Oméwienie merytoryczne
raportow koncowych indywidualnych projektow studentow. Omowienie merytoryczne
prezentacji multimedialnych poszczegdlnych studentow. Cwiczenia w ustnym omawianiu
swojego projektu z jednoczesnym wykorzystaniem prezentacji multimedialnej - na forum grupy.
Bezposrednie przygotowanie do egzaminu dyplomowego - omowienie jego przebiegu i zasad

Kierunkowe
efekty uczenia si¢

Bezpieczenstwo metropolii i spoteczno$ci lokalnych ECTS: 5

CYB_WGO03
CYB_WG04
CYB_WKO01
CYB_WKO03
CYB_UWO01
CYB_UWO02
CYB_KO002
CYB_KRO1

Zapoznanie z podstawowymi pojgciami w zakresie bezpieczenstwa metropolii i spotecznosci
lokalnych. Aktualna polityka panstwa w zakresie bezpieczenstwa spoteczno$ci lokalnych.
Zadania samorzadu w kontekscie bezpieczenstwa spotecznosci lokalnych. Zagrozenia dla
bezpieczenstwa metropolii i spotecznos$ci lokalnych Lokalny system wsparcia dla ofiar przemocy
. Wspotdziatanie obywateli z organami §cigania w srodowisku lokalnych. Wspoétpraca instytucji
bezpieczenstwa publicznego z wladzami lokalnymi. System nadzoru.

3. KSZTALCENIE INFORMATYCZNE

Kierunkowe
efekty uczenia si¢

Wstep do programowania ECTS: 5

CYB_WG07
CYB_WKO03
CYB_UWO01
CYB_UWO02
CYB_KKO1

Przedstawienie roli programisty we wspolczesnych projektach informatycznych. Omoéwienie
typowych obowiazkow, a takze przedstawienie kluczowych kompetencji, jakie programista
powinien posias¢ w celu osiggnigcia sukcesu zawodowego; Rodzaje paradygmatow
programowania ze szczegbélnym uwzglednieniem programowania obiektowego; Metody
uruchamiania aplikacji w jezyku Java - kompilacja i uruchamianie w konsoli, zastosowanie
srodowiska programistycznego, kompilacja w srodowiskach internetowych; Podstawowe pojecia
programistyczne: zmienne, state, typy danych, funkcje, instrukcje proste i ztozone, modutly, typy
wyliczeniowe, tablice; Programowanie obicktowe. Pojegcie klasy i obiektu. Konstruktory.
Modyfikatory dostepu. Dziedziczenie. Typy referencyjne a typy wartosci (prymitywne).
Polimorfizm. Enkapsulacja. Tworzenie klas JavaBeans; Zaawansowane programowanie
obiektowe. Interfejsy i klasy abstrakcyjne. Konstrukcje statyczne. Stowa kluczowe this i super.
Przecigzanie a przestanianie metod. Klasy finalne; Kolekcje jako kluczowe struktury danych w
Javie. Listy, zbiory, stowniki. Kolekcje sortowane. Metody hashCode() i equals().; Klasy
strumieni na przyktadzie obstugi systemu plikdw z wykorzystaniem elementdw przestrzeni nazw
java.io.; Tworzenie prostych aplikacji z interfejsem graficznym na przyktadzie

technologii JavaFX.

Kierunkowe
efekty uczenia sie

Architektura systeméw komputerowych ECTS: 5

CYB_WG07
CYB_WKO03
CYB_UWO1
CYB_UOO01
CYB_KO02

Wprowadzenie do architektury systeméw komputerowych: pojecia organizacji i architektury
komputerow, ich struktura, dziatanie oraz rozwo¢j. Systemy liczbowe (binarny, o6semkowy,
szesnastkowy), konwersje liczb catkowitych i ulamkowych, arytmetyka binarna, liczby
zmiennoprzecinkowe i standard IEEE-754, kodowanie znakéw oraz kod BCD. Podstawy uktadow
cyfrowych: zmienne i operacje logiczne, algebra Boole’a, prawa de Morgana, funkcje i ich
minimalizacja, tablice prawdy, mapy Karnaugha, ukfady kombinacyjne i sekwencyjne, w tym
przerzutniki, rejestry, liczniki i uktady programowalne. Architektura komputera typu von Neumana,
podstawowe cechy mikroprocesorow, formaty rozkazéw, tryby adresowania, rejestry, operacje
arytmetyczne, logiczne i przesunie¢, skoki, makra, procedury, przerwania oraz obsluga wejscia-
wyjscia w srodowisku MASM32. Typy i hierarchia pamieci, pamig¢é podreczna, RAM, ROM, DMA
oraz architektury CISC i RISC, systemy réwnolegte, klasyfikacja Flynna i komputery wektorowe.
Weryfikacja dzialania uktadéw i realizacja prostych zadan programistycznych z uzyciem
symulatoréw oraz assemblera.
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gée;tl;,n&( (E,)zvg?]i a sie Technologie sieciowe ECTS: 4
CYB_WGO07 Whprowadzenie do tematyki sieci komputerowych..Ewolucja sieci komputerowych. Praca w
CYB WKO03 intresieci (internetworking). Adresacja IP. Modele warstwowe protokotéw sieciowych: 7-
CYB_UWOZI. warstwowy model ISO, model TCP/IP . Protokot IP. Budowa naglowka datagramu IP. Rola
CYB UW02 warstwy faczy danych. Budowa ramki ethernetowej. Problem odwzorowania adresdw. Protoko6t
CYB KKO1 ARP. Sieci dostepowe. Zasady routing w sieciach TCP/IP. Budowa tablicy routingu. Dodawanie
- tras statycznych do tabeli routingu. Trasa domysIna. Protokoty routingu dynamicznego. Protokot
RIP. Zasady tworzenia tabel routingu w RIP. Konfiguracja protokotu RIP. Protok6t OSPF.
Komunikaty ICMP. Typy i kody komunikatéw ICMP. Wykorzystanie ICMP w diagnostyce
sieci. Narzedzie ping.. Sieci szerokopasmowe Sieci dostepowe. Technologie sieci dostgpowych
. Rola warstwy transportowej. Przesytanie danych niezawodnymi strumieniami — protokot
TCP. Protok6t UDP. Rola warstwy aplikacji Ustuga sieciowa DNS. Struktura nazw
domenowych. Rekordy zasobdw. Format komunikatow DNS. Sieciowe programy uzytkowe
:sftp, ssh, nfs. Cechy protokotu IPv6. Format nagtowka
IPv6. Analiza sktadniowa datagramu IPv6
elf‘ge;tL;/nllf é)zvgﬁi a sie Systemy operacyjne ECTS: 4
CYB_WGO01 Procesy 1 watki: pojgcie procesu, stany procesu, struktura i atrybuty procesu. Powotywanie
CYB WGO07 nowych procesow, wykorzystanie funkcji fork i exec. Pojecie watku. Operacje na watkach s.
CYB WKO03 Synchronizowanie procesow: problem sekcji krytycznej, mechanizmy synchronizacji, klasyczne
CYB UWO02 prpblemy synchronizacji, serpafory, sygpgly, zamki, zmienne Wamnkowe. Komunikacja
CYB UKO02 m1¢dzyprocesowa: pamig¢ dzielona, kolejk.l komunikatéw, potoki, kolejki ﬁfo Planowan.l.e
CYB_K 002 przydziatu procesora: algorytmy planowania, ocena algorytmow, przyklady implementacji.

Zakleszczenia: model systemu, charakterystyka zakleszczenia, sposoby postgpowania z
zakleszczeniami. Zarzadzanie pamigcig: logiczna i fizyczna przestrzen adresowa, wigzanie
adresow, mechanizm wymiany, przydzial obszar6w pamigci gtOwnej, stronicowanie,
segmentacja. Pami¢¢ wirtualna, blad strony, zastgpowanie stron, algorytmy zastgpowania,
szamotanie, model zbioru roboczego Zarzadzanie pamigcig pomocniczg: pliki, metody dostgpu
do plikéw, katalogi, implementacje systeméw plikdw, metody przydzialu miejsca na dysku,
zarzadzanie obszarami wolnymi, pami¢¢ podrgczna, planowanie dostgpu do dysku. Ochrona i
bezpieczenstwo: uwierzytelnienie i kontrola dostgpu. Konfigurowanie systemu, podstawowe
polecenia, system pomocy Polecenia operowania systemem plikow. Prawa dostepu. Sterowanie
procesami, przekierowanie strumieni, potoki.

Stosowane metody dydaktyczne oraz sposoby weryfikacji i oceny efektow uczenia si¢
osiagnietych przez studenta w trakcie calego cyklu ksztalcenia

Tresci programowe na kierunku cyberbezpieczenstwo, studia pierwszego stopnia o profilu praktycznym,
zostaty dobrane w sposdb zapewniajacy realizacj¢ zaktadanych efektow uczenia si¢ w odniesieniu do wiedzy,
umiejetnosci oraz kompetencji spotecznych. Ich osiagnigcie jest zapewniane poprzez odpowiednio dobrane
metody dydaktyczne. Weryfikacja realizacji efektow uczenia si¢ odbywa si¢ za pomocg metod odpowiednio
dobranych do ich specyfiki, a takze specyfiki przedmiotu, formy jego realizacji oraz mozliwosci ich

weryfikacji.

W celu osiggniecia zaktadanych efektoéw uczenia si¢ na kierunku cyberbezpieczeristwo sg stosowane przede
wszystkim nastgpujace formy prowadzenia zaje¢ dydaktycznych: wyktady, ¢wiczenia, warsztaty, laboratoria,

konwersatoria oraz konsultacje.

Wyktady wykorzystujg metody podawcze i sg ukierunkowane na tworzenie zasoboéw wiedzy studiujacych przy
jednoczesnym zachecaniu ich do dyskusji. Stosowane sg takze metody interaktywne i pomoce wizualne

podnoszace efektywnos¢ procesu ksztalcenia.
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Cwiczenia, warsztaty czy laboratoria koncentruja si¢ przede wszystkim na budowaniu umiejetnosci i
kompetencji spotecznych poprzez rozwigzywanie zadan, przyktadéw, studidow przypadku, interakcje z
wyktadowca i pozostalymi studentami. Te formy zajg¢ maja na celu osigganie efektow uczenia si¢ przez

doswiadczanie rzeczywistosci gospodarczej w sali ¢wiczeniowej lub laboratorium komputerowym.

Konwersatoria wymagaja zarowno elementow wyktadowych, jak i ¢wiczen. W szczegdlnosci, istotnym
elementem konwersatoriow sa dyskusje pomigdzy prowadzacym zajecia i studentami oraz pomiedzy
studentami w odniesieniu prezentowanych tresci ksztatcenia oraz prezentacji wynikow badan z jednoczesna
interpretacja teoretyczna oraz nastawieniem na ich wykorzystanie w praktyce. Stuza temu zwtaszcza dyskusje
skoncentrowane na studiach przypadkow i innych materiatach zrédtowych, z ktérymi studiujacy zapoznajg si¢
w trakcie zaje¢ lub w ramach pracy wlasnej, studiujac literature przedmiotu. Przygotowanie studentéw do
zaje¢ pozwala na skonfrontowanie opinii i wiedzy teoretycznej z dyskutowanym problemem. Zagadnienie,

ktorego dotyczy dyskusja wzbogacana jest przez wykorzystywanie debat.

Konsultacje uzupehiaja metody dydaktyczne, pozwalajac na rozwiniecie wiedzy, umiejetnosci i kompetencji
spotecznych poprzez prace wiasng studenta i interakcje z prowadzacym zajecia oraz czlonkami grupy

Zajeciowe].

Czes¢ efektow uczenia si¢ jest realizowana poprzez zastosowanie kilku metod dydaktycznych. Prowadzacy
przedmiot dokonuje wyboru optymalnej kombinacji metod ksztalcenia z uwzglednieniem formy zajeé, tresci
programowych oraz specyfiki efektow uczenia si¢, ktorych osiggnigcie powinno zosta¢ zapewnione. Dla
kazdej z zaprojektowanych form zaje¢ (wyktad, ¢wiczenia, warsztaty, laboratoria, konwersatoria, konsultacje),

w odniesieniu do poszczegolnych przedmiotow stosuje si¢ nastepujgcy katalog metod ksztatcenia (Tabela 1).

Tabela 1. Metody ksztalcenia z podzialem na formy prowadzenia zajeé
éwiczenia, Warsztaty,

Dyskusja moderowana
Burza mozgow
Symulacje

Praca w grupach

rozwigzan poprzez
wymiang¢ do§wiadczen
Wyktad interaktywny

Wyklady L aboratoria Konwersatoria Konsultacje
Metody podajace: Metody aktywizujace: Metody dialogowe i Metody indywidualne i
problemowe: wspierajace:
Wyktad klasyczny Rozwigzywanie Dyskusja panelowa Konsultacje problemowe
Wyktad problemowy probleméw (zadan, Debata Konsultowanie prac
Wyktad z prezentacja przyktadow) - Analiza literatury i indywidualnych
multimedialng indywidualnie lub w tekstow zrodtowych, Mentoring, mentoring
Wyktad interaktywny zespole zadaniowym Krytyczna ocena i online
Analiza studiéw formutowanie opinii Wskazywanie
przypadku Wspolne wypracowanie dodatkowych materiatow

do samodzielnej nauki
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Weryfikacja i ocena osiagni¢cia efektow uczenia si¢ jest przeprowadzana w ramach zaje¢ w oparciu o zadania
i metody weryfikacji okreslone w sylabusach. Zréznicowanie sposobow weryfikacji w ramach zaje¢, w tym
realizowanych z wykorzystaniem metod i technik ksztatcenia na odleglos¢, jak i calego programu pozwala na
catoSciowe monitorowanie procesu zdobywania wiedzy, umiejetnosci 1 kompetencji spolecznych przez
studentéw. Do weryfikacji 1 oceny efektow uczenia si¢ sa stosowane przede wszystkim w zakresie:

e Wwiedzy — egzaminy pisemne, w tym testy, egzaminy ustne oraz kolokwia pisemne i ustne, a takze prace

pisemne;
e umiejetnosci — prace pisemne indywidualne i grupowe, projekty, studia przypadku oraz prezentacje;

e kompetencji spotecznych — prezentacje, studium przypadku i zadania wykonywane w czasie lub poza

zajgciami oraz obserwacja (np. aktywnosci studentow w czasie zajgc).

W uczelni obowigzuje zasada, iz weryfikacja efektoéw uczenia si¢ na zajeciach prowadzonych w
formie wykladow jest dokonywana w drodze egzaminu koncowego na oceng (W czasie sesji
egzaminacyjnej), a pozostale formy zaje¢ pozwalaja zard6wno na biezaca weryfikacje efektow uczenia
si¢ w trakcie trwania semestru, jak tez na koniec semestru 1 konczg si¢ wystawieniem zaliczenia na
oceng. W przypadku studentow z niepelnosprawnosciami, w zaleznosci od ich indywidualnych
potrzeb, s3 ustalane alternatywne metody weryfikacji efektow uczenia si¢, ktoére uwzgledniaja

indywidualne potrzeby tych osob.

Tabela 2 przedstawia katalog stosowanych sposobdéw weryfikacji efektow uczenia si¢ w odniesieniu
do formy prowadzonych zaje¢ dydaktycznych, ktory moze zosta¢ poszerzony jako efekt wdrazania

dziataf projakos$ciowych i korygujacych.
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Tabela 2. Sposoby weryfikacji osiggniecia efektow uczenia si¢ z podzialem na kategorie efektow uczenia sie¢ i

formy prowadzenia zajeé

Formy Kategorie efektéw uczenia si¢
prowadzenia ) . . .
zajeé Wiedza Umiejetnosci Kompetencje spoleczne
Test wiedzy (otwarty,
zamknigty — jednokrotnego,
wielokrotnego wyboru,
pytania typu prawda/falsz,
Wyklady dopasowanie itp.)
Odpowiedz pisemna na
pytania otwarte
OdpowiedzZ ustna — egzamin
ustny
Aktywnos¢ na zajeciach (punkty przyznawane za aktywnosé na
zajeciach - dla najbardziej aktywnych, wyrdzniajgcych sig
Jjakosciq udzielanych odpowiedzi lub ocena poziomu
samodzielnie wykonywanych zadan podczas zajeé wg
zdefiniowanych kryteriow)
Praca pisemna (opinia, raport, ekspertyza, esej itp.)
Projekt (pisemny wraz z prezentacjg lub bez prezentacji)
Cwiczenia _ _ Referat.(z prezentacjq lub bez prezentacji) )
L aboratoria Kolokwium pisemne Dyskusja, debata (punkty przyznawane za udziat w dyskusji lub
Kolokwium ustne debacie; ocena jakosci wypowiadanych argumentow wg
Warsztaty przyjetych kryteriow)

Praca w grupach (punkty przyznawane za wykonanie zadania w
grupach podczas zaje¢ wg ustalonych kryteriow)
Krytyczna analiza tekstu

Analiza studium przypadku i/lub opracowanie studium
przypadku (indywidualnie lub zespotowo, na zajeciach i/lub
poza zajeciami)

Rozwigzywanie zadan i przykltadow w czasie zajeé

Konwersatoria

Kolokwium pisemne w
formie testu zamknigtego lub
z pytaniami otwartymi

Wypowiedz pisemna na
zadany temat

Odpowiedz ustna — zaliczenie
ustne

Aktywnos¢ na zajeciach (punkty przyznawane za aktywnosé na
zajeciach - dla najbardziej aktywnych, wyrdzniajgcych sig
Jjakosciq udzielanych odpowiedzi lub ocena poziomu
samodzielnie wykonywanych zadan podczas zaje¢ wg
zdefiniowanych kryteriow)

Praca pisemna (opinia, raport, ekspertyza, esej itp.)

Projekt (pisemny wraz z prezentacjg lub bez prezentacji)
Referat (z prezentacjq lub bez prezentacji)

Dyskusja, debata (punkty przyznawane za udziat w dyskusji lub
debacie; ocena jakosci wypowiadanych argumentow wg
przyjetych kryteriow)

Praca w grupach (punkty przyznawane za wykonanie zadania w
grupach podczas zaje¢ wg ustalonych kryteriow)

Krytyczna analiza tekstu

Analiza studium przypadku i/lub opracowanie studium

przypadku (indywidualnie lub zespolowo, na zajeciach i/lub
poza zajeciami)

Rozwigzywanie zadan i przyktadow w czasie zajec

Przy weryfikacji efektow uczenia si¢ przyjmuje si¢ zatozenie, ze uzyskanie pozytywnej oceny z egzaminu lub

zaliczenia konczacego przedmiot oraz egzaminu dyplomowego potwierdza osiagnigcie wszystkich efektow
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uczenia si¢ ustalonych dla elementéw procesu uczenia si¢. Poziom uzyskania efektow uczenia si¢ wynika z
wystawionej oceny. Przy zaliczeniach i egzaminach stosuje si¢ nastepujacg skale ocen: celujacy (6,0), bardzo
dobry (5), dobry plus (4,5), dobry (4), dostateczny plus (3,5), dostateczny (3), niedostateczny (2). Egzamin
dyplomowy jest oceniany z zastosowaniem tej samej skali ocen. W przypadku zaje¢ konczacych sie

zaliczeniem bez oceny stosuje si¢ zapis: niezaliczony (nzal), zaliczony (zal).

Tabela 3 przedstawia skale ocen stosowang w uczelni, odzwierciedlajaca stopien osiagniecia efektoéw uczenia

si¢.

Tabela 3. Kryteria oceny w procesie weryfikacji efektow uczenia si¢

Wymagany procent

Ocena Opis wymagan osiagnietych

efektow uczenia si¢
dla przedmiotu

Zaktadane efekty uczenia si¢ zostaly osiagnigte w petni i w
bardzo zaawansowanym stopniu. Dodatkowo osoba
studiujagca opanowata tresci ksztatcenia wykraczajace poza
zakres przewidziany w sylabusie przedmiotu, samodzielnie
celujacy (6,0) okresla i rozwiagzuje problemy, proponuje tworcze i 96-100%
oryginalne rozwigzania probleméw, potrafi wykorzystac
wiedze¢ w nowych sytuacjach, poprawnie i swobodnie
postuguje si¢ terminologia, samodzielnie i tworczo rozwija
wiasne uzdolnienia.

Zakladane efekty uczenia si¢ zostaly osiggnicte w
zaawansowanym stopniu. Osoba studiujaca osiagneta bardzo
wysoki  poziom  opanowania  tresci  ksztalcenia,
wykorzystywania wiedzy w nowych, nieznanych sytuacjach,
rozwigzuje problemy teoretyczne i praktyczne na wysokim
poziomie, poprawnie postuguje si¢ terminologia.

Zaktadane efekty uczenia si¢ zostaly osiggniete w stopniu
wiecej niz $rednim, ale mniej niz zaawansowanym.
Zaktadane efekty uczenia si¢ zostaly osiggniete w stopniu
srednim. Osoba studiujgca opanowata wigkszo$¢ tresci
okreslonych programem ksztalcenia dla przedmiotu,
rozwigzuje typowe zadania teoretyczne i praktyczne, ujmuje
w terminach naukowych i zawodowych podstawowe pojecia
i prawa.

Zaktadane efekty uczenia si¢ zostaly osiggnicte w stopniu
wiecej niz podstawowym, ale w mniej niz §rednim.
Zaktadane efekty uczenia si¢ zostaly osiggnicte w stopniu
podstawowym. Osoba studiujaca opanowata podstawowe
wiadomosci i umiejetnosci okreslone programem ksztalcenia
dostateczny (3,0) dla przedmiotu, rozwiazuje typowe zadania teoretyczne i 50-64%
praktyczne o $rednim stopniu trudnosci, popetnia niewielkie
btedy terminologiczne, a wiadomos$ci przekazuje jezykiem
zblizonym do potocznego.

Zaktadane efekty uczenia si¢ nie zostaty osiggnigte. Osoba
studiujagca nie opanowata treSci ksztalcenia, nie potrafi

bardzo dobry (5,0) 90-95%

dobry plus (4,5) 85-89%

dobry (4,0) 70-84%

dostateczny plus (3,5) 65-69%

niedostateczny (2.0) | rozwigza¢ zadan o niewielkim stopniu trudnosci, popetnia mniej niz 50%
razace bledy terminologiczne, a styl jego wypowiedzi jest
nieporadny.

nzal — zakladane efekty uczenia si¢ nie zostaty osiagnicte

zal — zaktadane efekty uczenia si¢ zostaly osiagniete
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Metoda weryfikacji efektow uczenia si¢ uzyskanych z calosci cyklu ksztalcenia na poziomie studiow
pierwszego stopnia jest egzamin dyplomowy. Jest on przeprowadzany po ztozeniu przez osobe¢ studiujaca
zaliczen i1 egzaminow z wynikiem pozytywnym ze wszystkich zaje¢ przewidzianych w toku studiow oraz
uzyskaniu co najmniej 180 punktéw ECTS. Na studiach o profilu praktycznym egzamin dyplomowy obejmuje

czg$¢ teoretyczng, cze$¢ praktyczng oraz prezentacje projektu.

(8] w ramach czg$ci teoretycznej osoba studiujagca odpowiada na pytanie wylosowane z puli pytan
kierunkowych
(2) czes¢ praktyczna egzaminu dyplomowego ma charakter aplikacyjny i polega na analizie przypadkow

zdarzen, czy rozwigzania problemow z zakresu kierunku studidow. W trakcie realizacji czgséci praktycznej
egzaminu weryfikacji podlegaja réwniez umiejetnosci i kompetencje spoleczne osoéb studiujacych, w
szczego6lnosci: zdolno$¢ do komunikacji, podejmowania decyzji adekwatnych do sytuacji, odpowiedzialnos¢

za proponowane dziatania oraz §wiadomo$¢ ograniczen wlasnych kompetencji.

(3) prezentacja wykonanego i zaliczonego w czasie VI semestru studiow projektu spotecznego zawiera
propozycje rozwigzania wybranego problemu spolecznego z wykorzystaniem odpowiednich metod i narzgdzi
oraz wiedzy i umiejetnosci z zakresu studiow, a takze udzielenie odpowiedzi na pytanie sformutowane przez

komisje egzaminacyjng dotyczace przedstawionego projektu,

Z ustnego egzaminu dyplomowego sporzadza si¢ protokot, w ktorym sa zapisywane pytania wylosowane i
zadane osobie studiujacej z obu czeéci egzaminu, oceny za udzielone odpowiedzi, ocena ostateczna egzaminu
dyplomowego oraz koncowy wynik studidow. Protokét jest podpisywany elektronicznie w systemie
informatycznym uczelni przez wszystkich cztonkéw komisji, a jego wydruk jest archiwizowany w teczce

osobowej osoby studiujace;.

Absolwent studidw otrzymuje dyplom ukonczenia studiow wyzszych pierwszego stopnia na kierunku

cyberbezpieczenstwo o profilu praktycznym, potwierdzajacy uzyskanie tytutlu zawodowego licencjata.
Y P p praktycznym, p Jqcy uzy yt g ]
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Zasady i forma odbywania praktyk zawodowych

Ogolne zasady organizacji praktyk zawodowych, wzory niezb¢dnych dokumentdéw, zadania
opiekunow praktyk oraz tryb zaliczania praktyk okresla uczelniany Regulamin Praktyk
Zawodowych w Uniwersytecie VIZJA. Natomiast szczegotowe zasady realizacji praktyk na
kierunku cyberbezpieczeristwo, w tym ich cel, efekty uczenia si¢, tresci programowe,
umiejscowienie w planie studiow, wymiar, metody weryfikacji efektow uczenia si¢, sposob
dokumentowania przebiegu praktyk, kryteria dotyczace podmiotow przyjmujacych na praktyki,
zasady zatwierdzania miejsca praktyk oraz warunki kwalifikowania studenta na praktyki,
okresla Program Praktyk Zawodowych na kierunku cyberbezpieczeristwo zatwierdzony przez

dziekana.

Uczelnia zapewnia miejsca praktyk i1 zawiera porozumienia z podmiotami przyjmujacymi
osoby studiujace na praktyki. Osoba studiujgca moze rowniez samodzielnie wskaza¢ miejsce
odbywania praktyk, pod warunkiem jego wcze$niejszego zatwierdzenia przez uczelni¢ poprzez
wystawienie skierowania na praktyki. Dopuszczalne jest takze zaliczenie praktyki na podstawie
wykonywanej pracy zawodowej, udziatu w programie ERASMUS+, dziatalno$ci w studenckim
kole naukowym, pracy wykonywanej w Uniwersytecie VIZJA lub dziatalnosci wolontariackiej,
o ile forma ta umozliwia osiggni¢cie wszystkich efektow uczenia si¢ przewidzianych dla

praktyk.

Praktyki zawodowe na kierunku cyberbepieczenstwo maja charakter obowigzkowy. Sa

realizowane:

¢ na trzecim semestrze (2 rok studiow) — Praktyka zawodowa w wymiarze 180 godz.,

e na czwartym semestrze (2 rok studiéw) — Praktyka zawodowa w wymiarze 180 godz.,

e na pigtym semestrze (3 rok studidéw) — Praktyka zawodowa w wymiarze 180 godz.,

¢ na szostym semestrze (3 rok studiow) — Praktyka zawodowa w wymiarze 180 godz.
Laczny wymiar praktyk wynosi 720 godzin, za ktore student uzyskuje 28 punktow ECTS.
Osoba studiujgca rozpoczyna realizacje praktyk na trzecim semestrze, jednak w uzasadnionych
przypadkach moze wystapi¢ do dziekana z wnioskiem o wczesniejsze rozpoczgcie praktyki.
Celem praktyk zawodowych jest umozliwienie osobie studiujgcej weryfikacji dotychczas
zdobytej wiedzy teoretycznej oraz nabycie praktycznych umiejetnosci jej wykorzystania w

pracy w obszarze administracji. Praktyki stuza takze rozwijaniu umiej¢tnosci pracy w zespole,
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ksztaltowaniu etyki zawodowej oraz przygotowaniu do wykonywania praktycznych czynnosci

zawodowych.

Osoba studiujgca wybiera miejsce praktyk zgodnie z profilem kierunku studiow. Tresci
programowe realizowane podczas praktyki powinny odpowiadaé specyfice zadan
wykonywanych w danej jednostce. W trakcie praktyki osoba studiujaca poznaje zasady
bezpieczenstwa i1 higieny pracy obowigzujace w placoéwcee, cele i zadania realizowane przez
organizacj¢, jej strukture organizacyjng, zakres obowigzkow poszczegolnych komorek i
pracownikow oraz stosowang dokumentacje, procedury, regulaminy, akty prawne, metodyki,

programy komputerowe i inne narze¢dzia pracy.

Szczegdlne znaczenie ma poznanie metod i1 narzedzi charakterystycznych dla pracy w
administracji oraz nabycie umiejetnosci ich praktycznego stosowania pod nadzorem
zaktadowego opiekuna praktyk. W zaleznosci od specyfiki miejsca praktyk osoba studiujaca

moze wykonywac zadania o charakterze:

e analitycznym — zwigzane ze zbieraniem, weryfikowaniem i przetwarzaniem informacji
oraz formulowaniem wnioskow,
e prognostycznym — zwigzane z przewidywaniem zdarzen i procesOw prawno-
administracyjnych w obszarze cyberbezpieczenstwa
e rekrutacyjnym — zwigzane z wykonywaniem zadan wymagajacych wykorzystania
kompetencji administracyjnych w procesach rekrutacyjnych dla obszarow
cyberbezpieczenstwa
e administracyjnym — zwigzane z realizacja zadan prawno-administracyjnych wtasciwych
dla danej jednostki wykonujacej dziatania w obszarze cyberbezpieczenstwa
¢ opiniodawczym — polegajace na sporzadzaniu opinii na zlecenie podmiotu przyjmujacego
na praktyke.
Podczas praktyki osoba studiujgca powinna zosta¢ zapoznana z zasadami wykonywania
obowigzkow zawodowych, regutami wspotpracy z przetozonymi, wspotpracownikami i
klientami, a takze z kulturg organizacyjng instytucji. Powinna rowniez pozna¢ normy etyczne i
przepisy prawne regulujace funkcjonowanie danej placowki oraz stopniowo uczestniczy¢ w jej
biezacej dzialalnosci. Dzigki temu rozwija umiejetnos$¢ obserwowania i rozumienia srodowiska
pracy, zasad formalnych i nieformalnych oraz relacji interpersonalnych wystepujacych w

organizacji.
Kryteria doboru miejsca praktyki i metody weryfikacji i oceny efektow uczenia si¢
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Praktyka zawodowa na kierunku cyberbezpieczenstwo moze by¢ realizowana w czterech profilach:
organizacji bezpieczenstwa informacji 1 cyberbezpieczenstwa, analizy zagrozen 1 ryzyka
cybernetycznego, ochrony danych i zgodnosci regulacyjnej oraz projektow, edukacji i komunikacji w
cyberbezpieczenstwie. Zroznicowanie profili praktyk wynika z interdyscyplinarnego charakteru
kierunku oraz z potrzeby umozliwienia osobom studiujacym osiagania efektow uczenia si¢ w réznych
srodowiskach zawodowych: technicznych, organizacyjnych, analitycznych, administracyjnych,
prawno-regulacyjnych, edukacyjnych i projektowych. Kazdy wariant praktyki umozliwia zastosowanie
wiedzy i umiejetnosci w rzeczywistych warunkach pracy oraz rozwija odpowiedzialno$¢, krytyczne
podejscie, wspdlprace zespotowa i gotowos$¢ do etycznego pelnienia ro6l zawodowych w obszarze

cyberbezpieczenstwa.

Praktyki zawodowe na kierunku cyberbezpieczenstwo umozliwiajg realizacje nastepujacych

efektow uczenia sig:

Wiedza: CYB WG02, CYB_WG04, CYB_WG05, CYB_WG06, CYB WKO0I, CYB WKO02,
CYB_WKO03

Umiejetnosci: CYB_UWO01, CYB_UW02, CYB_UWO03, CYB_UWO04, CYB_UKOI, CYB_UK02,
CYB_UOO01, CYB_UUO1

Kompetencje spoteczne: CYB _KKO01, CYB_KOO01, CYB KO02 CYB _KRO1

Zaproponowane efekty uczenia si¢ dla praktyk zawodowych na kierunku cyberbezpieczenstwo

uwzgledniajg zatozenia, 1z osoba studiujgca moze realizowac praktyki w:

o dziatach IT i cyberbezpieczenstwa przedsigbiorstw;

o zespotach bezpieczenstwa informacji;

e centrach monitorowania bezpieczenstwa i reagowania na incydenty;

e jednostkach administracji publicznej;

e instytucjach odpowiedzialnych za ochrone danych osobowych;

e dziatach compliance, audytu i zarzadzania ryzykiem;

e bankach, instytucjach finansowych i ubezpieczeniowych;

o firmach technologicznych i informatycznych;

o firmach konsultingowych z obszaru bezpieczenstwa, IT, danych i zgodnosci;
¢ podmiotach infrastruktury krytycznej;

e centrach zarzadzania kryzysowego;

e organizacjach pozarzadowych prowadzacych dziatania edukacyjne lub spoteczne w zakresie
bezpieczenstwa cyfrowego;

e instytucjach edukacyjnych i szkoleniowych;
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e jednostkach prowadzacych projekty z zakresu cyfryzacji, bezpieczenstwa informacji,

przeciwdziatania dezinformacji i ochrony uzytkownikéw technologii cyfrowych.

Weryfikacji osiggniecia efektow uczenia si¢ dokonuje kazdorazowo zaktadowy opiekun
praktyk lub osoba bezposrednio nadzorujaca czynnosci wykonywane przez osobe studiujgca.
Osoba studiujgca prowadzi na biezaco Dzienniczek praktyk, w ktorym codziennie zapisuje
wykonywane czynnos$ci i zadania oraz przyporzadkowuje im odpowiednie kody efektow
uczenia si¢. Do jednej czynno$ci moze by¢ przypisany wigcej niz jeden efekt uczenia sig.
Zaktadowy opiekun praktyk nadzoruje poprawnos¢ tych przyporzadkowan oraz potwierdza
osiggnigcie albo nieosiagniecie poszczegdlnych efektéw poprzez wpisanie w dzienniczku

odpowiednio: zal. lub nzal.

Zaktadowy opiekun praktyk ma obowigzek powierza¢ osobie studiujacej taki zakres zadan,

ktory:

e jest zgodny z programem praktyk,

e odpowiada specyfice pracy w administracji w danym podmiocie,

e umozliwia osiggniecie wszystkich efektow uczenia si¢ przewidzianych dla praktyki.
Po zakonczeniu praktyki zakladowy opiekun praktyk sporzadza koncowa opini¢ dotyczaca
osoby studiujacej i przebiegu praktyki.

Nadzor nad realizacja praktyk sprawuje rowniez uczelniany opiekun praktyk, ktory analizuje
zakres zrealizowanych zadan, odbywa z osoba studiujaca rozmowe podsumowujaca, sprawdza
poprawnos¢ dokumentacji, liczbe zrealizowanych godzin, prawidtlowos$¢ przypisania efektow
uczenia si¢ oraz ocenia, czy osoba studiujaca osiagneta wszystkie wymagane efekty. Analizuje
takze opini¢ koncowa zaktadowego opiekuna praktyk 1 w razie watpliwos$ci wyjasnia je z osoba
studiujacag lub opiekunem zaktadowym. Na tej podstawie podejmuje decyzje o zaliczeniu albo
niezaliczeniu praktyki i wpisuje ja do protokotu. Nastepnie przekazuje dokumentacje do Biura

Obslugi Studenta
Sposob dokumentowania przebiegu praktyk
Do obowiazkowej dokumentacji praktyk naleza:

e Skierowanie na praktyki,
e Porozumienie o przeprowadzenie praktyki studenckiej,
e Dzienniczek praktyk,

e Protokoét zaliczenia praktyki.
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Podstawowym dokumentem potwierdzajacym przebieg praktyki jest Dzienniczek praktyk.

Powinien on zawieraé:

e dat¢ rozpoczecia i zakonczenia praktyki,

¢ nazw¢ jednostki, w ktorej student odbywa praktyke,

e dane zaktadowego opiekuna praktyk,

e dane uczelnianego opiekuna praktyk,

e wykaz efektow uczenia si¢ wraz z kodami,

e zakres powierzonych studentowi zadan i obowigzkow,

e dzienny zapis wykonywanych czynno$ci wraz z przypisanymi efektami uczenia si¢ i
potwierdzeniem ich realizacji,

e koncowa opini¢ zaktadowego opiekuna praktyk.

Warunki kwalifikowania osoby studiujacej na praktyke

Osoba studiujgca zgtasza si¢ do uczelnianego opiekuna praktyk i wskazuje proponowane
miejsce oraz termin realizacji praktyki. Uczelniany opiekun praktyk ocenia adekwatnosc¢ tej
propozycji na podstawie regulaminu praktyk i programu praktyk dla kierunku prawo, a

nastgpnie podejmuje decyzje o zakwalifikowaniu osoby studiujacej na praktyke.
Osoba studiujaca jest przyjmowana na praktyke na podstawie:

a) Porozumienia o przeprowadzenie praktyki zawodowe] zawartego pomiedzy uczelnig a

jednostka przyjmujaca,
b) Indywidualnego skierowania na praktyki.

Oba dokumenty podpisuje w imieniu uczelni uczelniany opiekun praktyk, dziatajacy na

podstawie pelnomocnictwa udzielonego przez Rektora.

Szczegblowe dokumenty dotyczace kryteriow, zasad realizacji 1 ewaluacji praktyk
zawodowych dla kierunku cyberbezpieczenstwo sa dostgpne na stronie internetowej uczelni

oraz w zarzadzeniach dziekanskich dotyczacych organizacji i hospitacji praktyk zawodowych.
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