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Recenzja
rozprawy habilitacyjnej Pana dra Marka Porzezynskiego pt. ,Cyberbezpieczeristwo
dostawcéw ustug cyfrowych”, Warszawa 2021 (Instytut Wydawniczy EuroPrawo),
ss. 275 oraz Jego aktywnosci naukowej, sporzadzona w ramach wszczetego
postepowania o nadanie stopnia doktora habilitowanego w dziedzinie nauk

spotecznych, w dyscyplinie nauki prawne.

Stopien doktora habilitowanego nadaje sie osobie, ktéra zgodnie z art. 219 ustawy
z dnia 20 lipca 2018 r. Prawo o szKkolnictwie wyzszym i nauce (t.j. Dz. U.z 2023 r. poz. 742
ze zm.) — dalej: Ustawa posiada stopien doktora (art. 219 ust. 1 pkt 1 Ustawy), posiada w
dorobku osiggniecia naukowe albo artystyczne, stanowigce znaczny wktad w rozwoj
okreslonej dyscypliny, w tym co najmniej 1 monografie naukowg wydang przez
wydawnictwo, ktére w roku opublikowania monografii w ostatecznej formie byto ujete
w wykazie sporzgdzonym zgodnie z przepisami wydanymi na podstawie art. 267 ust. 2
pkt 2 lit. a) Ustawy (art. 219 ust. 1 pkt 2 lit a) Ustawy) oraz wykazuje sie istotng
aktywno$cig naukowag lub artystyczng realizowang w wiecej niz jednej uczelni, instytucji
naukowej lub instytucji kultury, w szczeg6lnos$ci zagranicznej (art. 219 ust. 1 pkt 3
Ustawy). Ponadto zgodnie z art. 219 ust. 2 Ustawy osiggniecie, o ktérym mowa w ust. 1
pkt 2, moze stanowi¢ cze$¢ pracy zbiorowej, jezeli opracowanie wydzielonego
zagadnienia jest indywidualnym wkladem osoby ubiegajacej sie o stopien doktora
habilitowanego.

Pan dr Marek Porzezynski ukonczyt studia na kierunku prawo na Wydziale Prawa
I Administracji Uniwersytetu Warszawskiego w 2013 r. uzyskujac tytul zawodowy

magistra nauk prawnych. Stopien doktora nauk prawnych w zakresie prawa uzyskat dnia



21 grudnia 2015 r. na podstawie uchwaty Rady Wydziatu Prawa Uniwersytetu SWPS w
Warszawie. Podstawg nadania tego stopnia byla rozprawa pt. ,Zdolnos¢ patentowa
programow komputerowych”, Kktérej promotorem byt prof. dr hab. Jacek Sobczak,
a recenzentami prof. dr hab. Krystyna Szczepanowska-Koztowska i prof. dr hab. Joanna
Sienczyto-Chlabicz.

Przed uzvskaniem stopnia doktora nauk prawnych Pan Marek Porzezynski
zatrudniony byr jakc asystent w Katedrze Prawa Informatycznego na Wydziale Prawa
i Administracji Uniwersytetu Kardynata Stefana Wyszynskiego. P6Zniej prowadzit zajecia
w charakterze wyktadowcy na Wydziale Prawa Uniwersytetu SWPS w Warszawie oraz
w Uczelni Lazarskiego w Warszawie. Od 2021 r. zatrudniony jest na stanowisku adiunkta
w Zakladzie Prawa Administracyjnego i Nauk o Politykach Publicznych na Wydziale
Administracji i Nauk Spotecznych Politechniki Warszawskie;.

W uczelriach, z ktéorymi byl lub jest obecnie zwigzany prowadzil zajecia
dydaktyczne: prywatno$¢ i prawo ochrony danych osobowych, cyberbezpieczenstwo,
prawo wiasnosz: intzslektualnej, prawo autorskie, prawo mediéw, ochrona programow
komputerowych, prawo sztucznej inteligencji (rozwéj sztucznej inteligencji a prawo),
podstawy prawne prowadzenia dziatalnosci gospodarczej (ekosystem prawny start
up’u). Taki wachlarz zaje¢, ujetych niewatpliwie w profilu naukowym Habilitanta
wskazuje na Jego duzg wiedze i gotowo$¢ do jej statego poszerzania. Dodatkowo
potwierdzajg tc odbyte szkolenia oraz uzyskane tytuly i certyfikaty w kraju i za granica
(certyfikat akredytowanego Audytora Wewnetrznego Systemu Zarzgdzania
Bezpieczenstwem Irformacji zgodnie z ISO 27001 (2017); tytul Master of Business
Administration po ukonczeniu programu studiéw MBA, Innovation and Data Analysis
zorganizowanyzn przez Instytut Podstaw Informatyki Polskiej Akademii Nauk we
wspolpracy z Woeodbury School of Business (akredytacja AACSB) i Utah Valley University
(2019); Certifiad Information Privacy Professional/Europe wystawiony przez
International Association of Privacy Professionals (2020) oraz Al & Law Summer School
organizowany przez European University Institute we Florencji i University of Pittsburgh
School of Law (2023). Zwraca uwage intensywnos$¢ i systematyczno$¢ w zdobywaniu
kompetencji Hebilitanta w obszarze jego zainteresowan w stosunkowo krotkim czasie po

uzyskaniu stopnaia doktora.



Habilitant jest zaangazowany w dziatalno$¢ organizacyjng na uczelni, w ktorej jest
obecnie zatrudniony. W latach 2020-2024 byt rzecznikiem dyscyplinarnym ds. studentéw
i doktorantéw, zas od 2024 r. pelni funkcje prodziekana ds. studenckich na Wydziale
Administracji i Nauk Spotecznych Politechniki Warszawskiej. Jest réwniez
pelnomocnikiem dziekana ds. ochrony danych osobowych i uczestniczy w pracach
réznych zespotéw i komisji na szczeblu wydziatu i catej uczelni (np. w Komisji Senackiej
ds. wspotpracy z zagranicg). Jest cztonkiem zespotu badawczego opracowujacego zasady
cyberbezpieczenstwa Wydziatu Administracji i Nauk Spotecznych Politechniki
Warszawskiej oraz grupy ds. eksploracji i eksploatacji Sztucznej Inteligencji (powotany
przez Rektora Politechniki Warszawskiej jako ekspert od wtasnosci intelektualnej,
ochrony danych osobowych i prawa sztucznej inteligencji). Powyzsze wskazuje na
aktywny udzial w zyciu uczelni z wykorzystaniem posiadanej wiedzy i doswiadczenia.
Pan dr Marek Porzezynski jest praktykiem, radcg prawnym, ktérego specjalizacja
zawodowa dotyczaca wiasnosci intelektualnej, nowych technologii, ochrony danych
osobowych i cyberbezpieczenstwa nawigzuje do jego zainteresowan naukowych.
Uczestniczyt rowniez w pracach Grupy Roboczej ds. Cyberbezpieczenstwa przy Ministrze
Cyfryzacji w ramach zespotéw ds. edukacji w cyberbezpieczenstwie i ds. certyfikacji
w cyberbezpieczenstwie. Jest cztonkiem Polskiego Towarzystwa Naukowego Prawa
Prasowego oraz Stowarzyszenia Prawa Nowych Technologii, MIT Technology Review
Global Panel, European Al Alliance przy Komisji Europejskiej, International Association of
Young Lawyers, European LegalTech Association i International Association for Artificial
Intelligence and Law. Liczne wywiady, szkolenia, prelekcje, spotkania i grupy dyskusyjne,
w ktorych bierze udziat mogg Swiadczy¢ o nim jako nauczycielu akademickim
popularyzujgcym nauke.

Habilitant wykazuje sie istotng aktywnos$cig naukowa realizowang w wiecej niz
jednej uczelni, instytucji naukowej, w tym zagranicznej. Wskazujg na to wyjazdy naukowe
do Uniwersytetu w Turynie, Max Planck Institute of Comparative Public Law and
International Law w Heidelbergu, czy European University Institute we Florencji
realizowane w ramach programu MINIATURA (pierwszy z nich) lub uczestnictwo w
projektach wewnetrznych finansowanych ze S$rodkéw Politechniki Warszawskiej.
Habilitant w dniu sporzadzenia wniosku planowat kolejne wyjazdy naukowe do Tokio

i Turynu. Obecnie pehi funkcje kierownika w projekcie Google Cybersecurity Seminars



oraz jest wykonawca w jednym z projektow w ramach konkursu OPUS 22 (wniosek pt.
»,NaduZzycie marki - marka jako nowe dobro osobiste w polskim prawie cywilnym na tle
regulacji europejskich i prawa amerykariskiego”).

Podkres$lenia wymaga duza aktywno$¢ Habilitanta w konferencjach naukowych, w
tym miedzynarodowych (40 konferencji, w tym 19 przed uzyskaniem stopnia doktora -
wymienionych w zatgczniku nr 4 do wniosku) o réznej tematyce szczegétowej dotyczacej
ptaszczyzny nowych technologii, sztucznej inteligencji, cyberbezpieczenstwa czy
wiasnosci intelektualnej. Wystgpienia (w ostatnim okresie czesto na zaproszenie
organizatoréw lub w czasie sesji plenarnej) wystawia tej sferze aktywnos$ci naukowej
Habilitanta wysoka oczne.

Pan dr Marek Porzezynski (wg zatgcznika nr 4 do wniosku i autoreferatu)
opublikowat dotychczas 2 monografie (tgcznie z recenzowang monografig habilitacyjng),
22 rozdziaty w mcnografiach naukowych (w tym 7 przed uzyskaniem stopnia doktora)
oraz 16 artykuléw w czasopismach naukowych (w tym 5 przed uzyskaniem stopnia
doktora). Trzy publikacje powstaly we wspétautorstwie, w tym 1 rozdzial w monografii
(wydanej w wycawnictwie Routledge, Londyn 2024) i 2 artykuly w czasopismach
naukowych (w Cvbersecurity and Law 2024, vol. 11 oraz Studia luridica 2022, t. 95 -
artykuty anglojezyczne).

Pierwsza monografia bedgca publikacjg pracy doktorskiej wydana zostata przez
Wydawnictwo C.H. Beck, za$§ rozprawa habilitacyjna przez Instytut Wydawniczy
EuroPrawo - wydawnictwa naukowe sklasyfikowane na I poziomie wykazu wydawcow
publikujacych recenzowane monografie naukowe wskazane w zatgczniku do komunikatu
Ministra Edukacji i Nauxi z dnia 22 lipca 2021 r.

Niektore rozdzialy autorstwa Habilitanta w monografiach wieloautorskich
publikowane byty w wydawnictwach uczelni z ktérymi byt on zwigzany (Uniwersytet
Warszawski, Politechnika Warszawska), ale takze w innych wydawnictwach krajowych
m. in. Instytut Wycawniczy EuroPrawo (Warszawa), Difin (Warszawa), Laboratorium
Wiedzy Artur Borcuch (Kielce), Wolters Kluwer (Warszawa), Towarzystwo Wiedzy
Obronnej (Warszawa), e takze w wydawnictwach zagranicznych (Londyn, Lwéw).

Artykuty Jego zutorstwa po uzyskaniu stopnia doktora byty publikowane
w roznych krajowvch czasopismach naukowych (wg kolejno$ci wymienionych we

wniosku artykutow): Cybersecurity and Law, Studia luridica, Panstwo i Prawo, Przeglgd



Prawniczy Uniwersytetu Warszawskiego, Palestra, Themis Polska Nova, Horyzonty
Bezpieczeristwa, Miesigcznik ODO, Miesigcznik Ubezpieczeniowy.

Dane naukometryczne wskazane przez Habilitanta to liczba cytowan jego
publikacji - 8 (brak oddzielnego uwzglednienia autocytowarn), Indeks Hirscha - 2, za$
punktacja MNiSW - 485 (za okres 2022-2024).

Wedtug ustalen recenzenta (na dzien sporzadzenia recenzji) dorobek naukowy
Habilitanta wedlug Scopus References - 1 cytowanie, za$ wedtug Google Scholar (Publish
or Perish) wykazuje 24 cytowania, z wytaczeniem autocytowar - 16. Indeks Hirscha byt
réwny 3, z wytgczeniem autocytowan - 2.

Pan Marek Porzezynski nie ubiegal sie dotychczas o nadanie stopnia doktora
habilitowanego.

W dorobku Habilitanta mozna wyodrebnic trzy obszary badawcze, ktore tacza Jego
pasje naukowg i do$wiadczenie zawodowe. 53 to:

1) ochrona wtasnoéci intelektualnej (ze szczegblnym uwzglednieniem oprogramowania
komputerowego);

2) ochrona informacji, w tym ochrona danych osobowych;

3) cyberbezpieczenstwo.

W kazdym z tych obszaréw Pan dr Marek Porzezynski zaznacza swojg obecnosc¢
naukows, lecz nie w stopniu réwnomiernym. Nie byto to zreszta - tak przyjmuje - Jego
zamierzeniem i jest wynikiem jego rozwoju naukowego w kolejnosci podanych wyzej
nurtéw badawczych. Wazne jest to, ze dorobek naukowy Habilitanta jest réznorodny,
chociaz skupia sie na zagadnieniach dotyczacych mnowych technologii i
cyberbezpieczenstwa. Z tym zwigzany jest réwniez udziat Habilitanta w powstaniu
recenzowanego podrecznika akademickiego (Prawo informatyczne i geoinformacyjne, red.

M. Jankowska i M. Pawelczyk, Warszawa 2021).

Z pierwszym obszarem wigza sie zainteresowania Habilitanta zwigzane z jego
rozprawg doktorskg, ktdra zostata opublikowana rok po jej obronie w wydawnictwie C.H.
Beck pt.,,Zdolnos¢ patentowa programéw komputerowych”, Warszawa 2017. Poruszane w
tytule zagadnienie znalazto si¢ w orbicie zainteresowania praktyki, jak i doktryny prawa.
Jest to publikacja Habilitanta o najwyzszej cytowalno$ci - wedtug Google Scholar (Publish
or Perish) 4 cytowania - spo$réd wszystkich prac wchodzacych w sktad dorobku

naukowego Habilitanta. Postulaty w niej zawarte okazaly sie pomocne w pracach



legislacyjnych nad zmianami ustawy z dnia 30 czerwca 2000 r. - Prawo wiasnosci
przemystowej oraz przy formutowaniu wytycznych Prezesa Urzedu Patentowego RP

(dyrektyw interpretacyjnych), chociaz nie ma w nich odestania do w/w publikacji.

Na szczeg6lng uwage zastuguje obszar trzeci, w ktéry wpisuje sie monografia
habilitacyjna pt. ,Cyberbezpieczeristwo dostawcow ustug cyfrowych”, Warszawa 2021. To
osiggnigcie naukowe jest podstawa wniosku o nadanie stopnia doktora habilitowanego w
dziedzinie nauk spotecznych, w dyscyplinie: nauki prawne. Tytut oraz analiza zawarto$ci
monografii, opisanych w niej poje¢, instytucji i instrumentéw prawnych oraz
zastosowanych metod badawczych pozwala na zaliczenie jej do dyscypliny nauki prawne,
mimo poczatkowych watpliwosci, czy nie nalezy ona do - cechujacej sie jednak niskg

konkretnoScig - dyscypliny nauki o bezpieczenstwie.!

Nie oznacza to, Ze pozostate osiggniecia naukowe majg mniejszg wartos¢,
a jedynie to, ze pozostajg one w zwigzku lub obok gléwnego nurtu badawczego

Habilitanta tworzac tacznie sylwetke badacza naukowego.

Wybér tematyki monografii habilitacyjnej jest trafny. Zagadnienie to nie byto
przedmiotem kompleksowych badan i tak szerokiej analizy dotyczacej sytuacji prawnej
i wymagan stawianych dostawcom wustug cyfrowych w ramach systemu
cyberbezpieczenstwa, zwtaszcza w konteksScie pytania, czy osiggniecie minimalnego
poziomu cyberbezpieczenstwa podmiotéw bedzie mozliwe za pomocg wprowadzonych
juz obowigzkow. Teze te Habilitant zweryfikowat negatywnie (s. 13, 22, 250) i wysunat
propozycje zmian ustawowych dotyczacych cyberbezpieczenstwa dla zapewnienia jego
minimalnego poziomu w spoteczenstwie (identyfikujac sie z koncepcja dotyczaca
koniecznos$ci wprowadzenia minimalnego poziomu cyberbezpieczenstwa, s. 18, 104-105,
108). Watpliwosci budzi brzmienie tytutu monografii. Sugeruje on szersze ujecie tematu
(obejmujgcego takze zagadnienia techniczne i technologiczne towarzyszace
urzeczywistnieniu zatozenia cyberbezpieczenstwa), a przeciez Habilitant ograniczyt
swoje rozwazania do ,przedstawienia oraz analizy prawnej problematyki
cyberbezpieczenistwa ze szczegdlnym naciskiem potozonym na cyberbezpieczeristwo

dostawcow ustug cyfrowych w Europie i w Polsce” (s.16). Habilitant stwierdza rowniez, ze

! Problemy dotyczace zdefiniowania i okreslenia zakresu przedmiotowego dyscypliny nauki o bezpieczenstwie
patrz: M. Lutostanski, /dea wyodregbnienia dyscypliny naukowej ,, nauki o bezpieczenstwie” i jej konsekwencje,
,,Historia i Polityka”, 2018, nr 25, s. 9-22.



przeprowadzone badania ,obejmujq dogtebng analize aktéw prawnych zwigzanych
z tematykq cyberbezpieczenstwa...” (s. 17), lecz nieco zmarginalizowat - tj. pozostawit
poza gtéwna osig przeprowadzonej analizy - znaczenie niektérych aktow normatywnych
ksztattujacych cate srodowisko prawne cyberbezpieczenstwa. Niemniej fragmenty pracy,
w ktorych o nich wspomina, zawierajg ciekawe poréwnania i trafne wnioski. Dotyczy to
m. in. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L 119 z 4.05. 2016 r.
z pozn. zm.) (RODO), ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(t.j. Dz.U.z 2025 r. poz. 1209), a takze przepiséw dotyczacych zarzgdzania kryzysowego
- w tym ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t. j. Dz. U. z 2023
r.poz. 122 z pézn. zm.) oraz rozporzadzenia Rady Ministrow z dnia 30 kwietnia 2010 r. w
sprawie planow ochrony infrastruktury krytycznej (Dz. U. Nr 83, poz. 542) w zakresie w
jakim dotycza operatoréw infrastruktury Krytycznej, ktére moga bezposrednio
ksztaltowa¢ sytuacje prawng dostawcow ustug cyfrowych, takze w obszarze
cyberbezpieczenstwa. By¢ moze Habilitant uznal to za zbedne poszukujgc wyraznych
granic dla swojej analizy objetej rozprawa habilitacyjng, jednakze nie zostato to wprost

wyartykutowane.

Monografia zostata wydana w 2021 r., a wiec niektdre twierdzenia czy ustalenia
Autora wymagajq weryfikacji z uwagi na szybko zmieniajgce sie otoczenie prawne
w obszarze cyberbezpieczenistwa. Przyczyne wystgpienia z wnioskiem o wszczecie
postepowania w sprawie nadania stopnia doktora habilitowanego dopiero po czterech
latach Habilitant wyja$nia w autoreferacie. Rozprawe nalezy oceni¢ z perspektywy czasu,
w ktorym ona powstata i obowigzujacego wtedy stanu prawnego. Habilitant ma tego
Swiadomo$¢, podobnie jak i uzmystawia sobie powstanie nowych wyzwan w obszarze
cyberbezpieczefistwa wobec rosngcej dynamiki i skali atakéw cybernetycznych, ktoérych
statystyka z pewno$cig obiega od oficjalnych danych. Analizowany przez Habilitanta stan
prawny zatrzymuje si¢ na dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/1148
z dnia 6 lipca 2016 r. w sprawie $rodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz. Urz. UE L 194

219.07.2016r.) - dyrektywa NIS 1 i etapie wdrozenia jej do polskiego porzadku prawnego



w ustawie z dniz 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
i wydanych do ustawy aktach wykonawczych. Z oczywistych wzgledéw nie zostaly
uwzglednione akty wydane p6zniej, zmieniajgce - takze z uwagi na rozwéj technologiczny
i idaca za nim digitalizacje gospodarki i Zycia prywatnego - perspektywe spojrzenia na
kwestie odpornosci podmiotéw i ich obowigzkéw w obliczu atakéw cybernetycznych.
Niemniej Habilitant dostrzega i analizuje kierunki projektowanych zmian (podrozdziat
II1.4 is.129). Dlatego uzupeinia swoje rozwazania z kart rozprawy habilitacyjnej m. in. w
p6zniejszej publikacji pt. Changes introduced by the NIS Directive 2.0 and their potential
effects on the cybersecurity labour market, Cybersecurity and Law 2024, vol. 11, ss. 21-37
(we wspotautorstwie z L. Kulickim) poswieconej wdrozeniu i potencjalnym skutkom
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie Srodkow na rzecz wysokiego wspoélnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmisniajgcej rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajacej dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE
L 333 z 27.12.2022 r. . Przepisy te powinny by¢ juz wdrozone do polskiego porzadku
prawnego (zgodnie z art. 41 dyrektywy powinny by¢ stosowane we wszystkich krajach
Unii Europejskiej od dnia 18 paZzdziernika 2024 r.), lecz przez dtugi okres trwata debata
(i trwa ona nadal) na temat sposobu ich implementacji, co wigze si¢ rowniez z
odpowiednim przygotowaniem, obowigzkami prawnymi i odpowiedzialnoscia
przedsiebiorcow i innych podmiotéw krajowych.?2 Implementacja dyrektywy ma nastgpi¢
w drodze uchwalenia projektu zmiany ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa i innych ustaw, ktory uzyskat akceptacje Statego Komitetu Rady

Ministréw na posiedzeniu w dniu 4 wrzesnia br.

Rozprawa habilitacyjna zostala podzielona na pie¢ rozdziatow, wstep
i zakonczenie. Rozdziaty [ i Il miaty mie¢ w zatozeniu charakter wprowadzajacy do tematu
i porzadkujg pojecia, terminy i dokumenty urzedowe dotyczace cyberbezpieczenistwa na
poziomie miedzynarodowym i krajowym. Watpliwosci budzi tytul rozdziatu II
»Wprowadzenie do cvberbezpieczenstwa”, podczas gdy jego tre$¢ dotyczy dokumentow
o charakterze opiniocawczym i strategicznym ukierunkowanych na Kksztattowanie

podstaw/ram prawnych systemu cyberbezpieczenstwa (zwlaszcza, ze sam Autor we

2 Szerzej na ten temat patrz: Raport ,Incydenty pod kontrolg” dotyczacy gotowosci organizacji na NIS 2
https://incydentypodkontroka.nl/ [dostep: 5.10.2025].




Wprowadzeniu potwierdza, ze ,funkcje wprowadzajacg” petni rozdziat I - s. 19). Na
marginesie nalezy podnie$¢ dwie kwestie. W strukturze podrozdziatu I1.2 pojawita sig
dysproporcja - nie wyodrebnia sie pojedynczych punktéw w podrozdziatach, a potgczenie
tytutéw 11.2 i I1.2.1. nie powinno sprawi¢ Autorowi trudno$ci. W tytutach podrozdziatlow
1.2. i 1.2.1. uzyto sformutowania ,pojecia kluczowe”, a bardziej adekwatnym terminem
wydaje sie ,podstawowe pojecia”. ,Kluczowe pojecia”/”Stowa kluczowe” stosuje si¢ w
terminologii stosowanej w opracowywaniu artykuléw naukowych dla celow

pozycjonowania, czy wyszukiwania podstawowych tresci.

Odnos$nie do tresci rozdzialu I charakteryzuje sie przewaga opisu nad analiza.
Wydaje sie, ze zbyt duzo miejsca po$wiecono prezentacji roznych definicji kosztem ich
krytycznej oceny i syntezy. Brak jest rowniez wyraznej konkluzji terminologicznej. Po
obszernej analizie réznych definicji brakuje jasnego stanowiska Autora co do
preferowanego rozumienia podstawowych poje¢. Wskazanie jednoznacznego kierunku
interpretacyjnego niewatpliwie wzbogacitoby walor poznawczy. W tym kontekscie Autor
nie dokonuje wystarczajgcej operacjonalizacji analizowanych poje¢ dla potrzeb dalszych
badan. Definicje pozostajg na poziomie abstrakcyjnym. Brakuje wyraznego wskazania, jak

ustalenia terminologiczne wptywajg na dalsze badania.

OkreSlone uwagi rodzg sie rowniez po lekturze Wprowadzenia do monografii.
Przede wszystkim nie odniesiono sie wyraznie do ram tematu (ktdéry jako taki zostat
okres$lony bardzo szeroko). Nie wskazano réwniez na kryterium doboru innych panstw
UE w ramach metody komparatystycznej (s. 20, 22). Wprowadzenie budzi okreslone
zastrzezenia metodologiczne. Okre$lono cel badawczy, ale nie sformulowano pytan
badawczych (ogélnych, szczegétowych), nie sformutowano w wyrazny spos6b hipotez
badawczych, czy tez badawczych (niektore z tych ostatnich mozna wywie$¢ dopiero z
catoSci treSci Wprowadzenia). We Wprowadzeniu nie przedstawiono réwniez
dotychczasowego stanu wiedzy oraz literatury przedmiotu w tym konkretnym obszarze

badawczym (nie okresla tego rowniez doé¢ krétki Rozdziat 1.1).

Habilitant analizuje podstawy prawne oraz ocenia adekwatno$¢ obowigzkoéw
natozonych na dostawcéw ustug cyfrowych (mniej rygorystycznych anizeli przy
operatorach ustug kluczowych) i sposobu ich wypelniania dla osiggniecia zalozonego celu

(rozdziat Il i IV). Ta cze$¢ rozprawy zawiera gldwne rozwazania Habilitanta odnoszace



sie stricte do tematu rozprawy. Uzupelnia je rozdziat V dotyczacy sposobu spetniania
prawnych wymagan natozonych na dostawcéw ustug cyfrowych poprzez analize i sposéb
praktycznego wykorzystania dokumentéw o charakterze norm i wytycznych branzowych
(normy wydawane przez Miedzynarodowa Organizacje Normalizacyjng - ISO i
dokumenty przygotowane przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa -
ENISA).

Nalezy zaznaczy¢, Ze temat cyberbezpieczenstwa zostal dookreslony pod
wzgledem podmiotowym i obejmuje on analize aspektow funkcjonowania kategorii
podmiotow zaliczany-h do dostawcéw ustug cyfrowych. W tym zakresie rozprawa
wypetnia luke w é6wczesnym (na 2021 r.) stanie badan, gdyz dotyczy grupy dotychczas
pomijanej w gtéwnym nurcie prac naukowych (s. 16). Zatem dokonany przez Habilitanta
wybor problematyki badawczej nalezy uzna¢ za uzasadniony i adekwatny do wymogéw

stawianych rozprawom habilitacyjnym.

Problematyka monografii do tatwych nie nalezy, nie tylko z uwagi na
analizowane akty normatywne i Zrodila nie majgce takiego charakteru, ale réwniez
umieszczenia tego obszaru badawczego na styku réznych dyscyplin. By¢ moze z w/w
przyczyn, ta niewatpliwie ztozona i wieloptaszczyznowa tematyka, nie cieszyla si¢ duzym
zainteresowaniem badaczy. Przyjete w pracy zatozenia Habilitant zrealizowat z duza
znajomoscia problematyki, wykazujac jednocze$nie wysoki poziom kunsztu pisarskiego.
Dobre wrazenie robi aparat przypis6w oraz wartki nurt narracji (chociaz nie uniknieto
powtdrzen). Habilitant wyciggnat uniwersalne wnioski, ktére nalezy uzna¢ za poprawne.
Rekomendacje dotyczgce wzmocnienia zabezpieczen cybernetycznych technologiag
blockchain czy wsparciem cyberbezpieczenstwa technologia uczenia maszynowego
(s. 253) - patrzac z perspektywy aktualnego stanu wiedzy - sg bezsprzecznie trafne. Tym

zagadnieniom dostrzezonym przez Autora obecnie po$wieca sie wiele uwagi.3

3 Do takich pozycji w literaturze naleza m. in. Saleh, A. (2024). Blockchain for secure and decentralized
artificial intelligence in cybersecurity: A comprehensive review. Blockchain: Research and Applications.
https://doi.org/10.1016/j.bcra.2024.100193; Ullah, Z., Waheed, A., Mohmand, M., Basar, S., Zareei, M., &
Granda, F. (2024). AlCyber-Chain: Combining Al and Blockchain for Improved Cybersecurity, IEEE Access,
12, 142194-142214. https://doi.org/10.1109/ACCESS.2024.3463976; Alevizos, L, & Ta, V. (2024).
Automated Cybersecurity Compliance and Threat Response Using Al, Blockchain & Smart Contracts. ArXiv,
abs/2409.08390. https://coi.org/10.1007/s41870-024-02324-9; Mohamed, S, M, N, N, T, ], E, &
Hermansyah, S. (2025). Al and Blockchain in Cybersecurity: A Sustainable Approach to Protecting Digital
Assets. Jurnal Ilmiah Informatika dan Komputer. https://doi.org/10.69533/1hh4he43; Beretas, C, &
Davalas, A. (2024). Bridging Al Innovation and Cybersecurity: Generative Al's Contribution to NIS2
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Nie jest to jednak pozycja przystepna w odbiorze dla potencjalnego czytelnika,
ktory nie jest zainteresowany zagadnieniami prawnymi z zakresu cyberbezpieczenstwa
(krgg adresatéw wskazano na s. 253-254, stad m. in. uwaga dotyczgca szerszego
zaprezentowania w/w aktow prawnych tworzacych ztozony system rozwigzan
dotyczgcych cyberbezpieczenstwa). Niestety monografia nie jest wykorzystywana w
literaturze prawniczej, by¢ moze z przyczyny szybkich zmian stanu prawnego
i pojawiajgcych sie nowych wyzwan w cyberprzestrzeni. Mimo starannej kwerendy
obejmujgcej publikacje prawnicze o ré6znym charakterze (ksigzki, leksykony, rozdzialty w
monografiach, artykuly) z okresu 2021-2025 nie znalaztem cytowan recenzowanej
monografii. Pozycjg odwotujgca sie do niej jest natomiast rozprawa doktorska: J. Kiera,
Wojna informacyjna w polityce zagranicznej Federacji Rosyjskiej wobec Polski w latach
2010-2022, Katowice 2025, Wydzial Nauk Spotecznych Instytut Nauk Politycznych
Uniwersytetu Slaskiego.

Podstawowg metodg stosowang przez Autora jest metoda formalno-dogmatyczna
oraz analiza i krytyka piSmiennictwa oraz orzecznictwa. Uzupeitniajgco - metoda
komparatystyczna i statystyczna. Dobér metod badawczych nalezy uzna¢ za wtasciwy
i adekwatny zaréwno ze wzgledu na cel, jak i przedmiot badawczy rozprawy
habilitacyjnej. Sposéb postugiwania sie w/w metodami przez Autora dla
przeprowadzenia analizy zagadnien zwigzanych z opisywang problematyka jest
prawidtowy i §wiadczy o Jego dobrym przygotowaniu merytorycznym.

Podstawe recenzowanego opracowania stanowig zebrane i przeanalizowane
przez Autora akty prawne (61 pozycji), réZznego rodzaju dokumenty urzedowe,
stanowiska, wytyczne, zalecenia i opinie (83 pozycje) oraz literatura (186 pozycji w
wigkszosci obejmujacych literature przedmiotu). Niektére z w/w pozycji zostaty niezbyt
trafnie umieszczone w strukturze bibliografii rozprawy (np. pozycje 1-3 zawierajgce akty
prawne z innych panstw w Pozostalych dokumentach). Kwerende biblioteczng na
potrzeby rozprawy Habilitant prowadzil m. in w ramach realizowanego przez niego

projektu naukowego sfinansowanego ze Srodkéw Politechniki Warszawskiej w czasie

Compliance. International Journal of Regional Development. https://doi.org/10.5296/ijrd.v11i2.22486;
Bako, N., Ozioko, C., Sanni, I., & Oni, 0. (2025). The Integration of Al and blockchain technologies for secure
data management in cybersecurity. World Journal of Advanced Research and Reviews.
https://doi.org/10.30574 /wjarr.2025.25.3.0784.
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wyjazdu naukowego do Max Planck Institute of Comparative Public Law and International
Law w Heidelbergu.

Dokonujac analizy wykorzystanej literatury wskaza¢ mozna dodatkowe pozycje,
lecz uznaje to za zbedne wobec szerokiego wykorzystania przez Habilitanta pogladéw
doktryny oraz z uwagi na fakt, Ze wobec szerokiego spektrum poruszanych zagadnien
dotyczacych cyberbezpieczenstwa wykorzystanie wszystkich dostepnych Zrdodet nie jest
konieczne.

Zaznaczam, ze wskazane w tresci recenzji uwagi majg charakter porzadkujgcy lub
uzupetniajgcy (w pewnym zakresie takze dyskusyjny) i nie umniejszajg one zalet

merytorycznych monacgrafii habilitacyjne;j.

Konkluzja

Tematyka zawarta w przedstawionej do oceny monografii nie byta dotychczas w
takiej formule komp.eksowo opracowana w literaturze naukowej. Praca stanowi znaczny
wkiad Autora w badania nad aspektami prawnymi cyberbezpieczenstwa (cho¢ jak
wyrazono to w tresci recenzji stan badan powinien zosta¢ bardziej wnikliwie zakreslony).
Monografia, pomimo oxkre$lonych mankamentéw, zawiera szereg ustalen, dokonanych po
przeprowadzeniu do$¢ rzetelnej analizy aktéw prawnych i literatury przedmiotu,
dajgcych nie tylko dowdd znajomosci poruszanej przez Autora problematyki, ale przede
wszystkim wypetniajacych luke w dotychczasowym stanie badan. Monografia stanowi
wiec oryginalne pod wzgledem tresci i formy dzieto, ktére w sposéb istotny wzbogaca
naszg wiedze i przyczynia sie do rozwoju nauki.

Tym samym s:wierdzam, ze przedstawione do oceny osiggniecie naukowe
monografia pt. ,Cyberbezpieczeristwo dostawcéw ustug cyfrowych”, Warszawa 2021,
(Instytut Wydawniczy EuroPrawo), ss. 275 autorstwa Pana Marka Porzezynskiego
stanowi znaczny wktad w rozw6j dyscypliny nauki prawne (art. 219 ust. 1 pkt 2 lit. a)
Ustawy).

Po uzyskaniu stopnia doktora Pan Marek Porzezynski opublikowat 28 publikacji
naukowych (2 monografie - w tym jedna stanowi publikacje pracy doktorskiej, 15
rozdziatbw w monografiach i 11 artykutéw) oraz byla wspoétredaktorem naukowym

jednej pracy naukowej. Uczestniczyl - najczeSciej w formie czynnej - w 21 konferencjach
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naukowych, w tym o charakterze miedzynarodowym. Uczestniczyl w wyjazdach
naukowych do Uniwersytetu w Turynie, Max Planck Institute of Comparative Public Law
and International Law w Heidelbergu, czy European University Institute we Florencji
realizowanych w ramach programu MINIATURA lub projektéw wewnetrznych
finansowanych ze srodkéw Politechniki Warszawskie;.

Aktywno$¢ naukowa umiejetnie tgczyl z szeroka dziatalnoscig dydaktyczng oraz
wykonywaniem obowigzkéw organizacyjnych, petnigc wskazane w recenzji funkcje
(w tym funkcje prodziekana ds. studenckich) oraz zasiadajgc w réznych gremiach
(komisjach, zespotach i grupach roboczych) na Politechnice Warszawskiej. Tym samym
Pan Marek Porzezynski wykazuje sie istotng aktywnos$cig naukowa realizowang w
roznych uczelniach wyzszych tj. w Politechnice Warszawskiej, uczelniach, w ktérych byt
poprzednio zatrudniony oraz zagranicznych osrodkach akademickich w ramach
wyjazdéw naukowych (art. 219 ust. 1 pkt 3 Ustawy).

Wobec powyzszego pozytywnie oceniam speinienie przestanek wynikajacych
z art. 219 ust. 1 pkt 2 lit. a) i pkt 3 Ustawy oraz wnosze o dopuszczenie Pana doktora
Marka Porzezynskiego do dalszych etapoéw postepowania w sprawie nadania stopnia

doktora habilitowanego.

Lublin, 16 paZzdziernika 2025 r.
dr hab. Arkadiust Bereza, prof. UMCS
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