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Ogdlne informacje i wskazniki dotyczace programu studiow

Tytut zawodowy nadawany absolwentom

Inzynier

Forma/formy studiéw

Studia stacjonarne i niestacjonarne

Liczba semestrow konieczna do ukonczenia studiow
na danym poziomie

Liczba punktow ECTS konieczna do ukonczenia
studiow na danym poziomie

240

Laczna liczba godzin zaje¢ z bezposrednim udziatem
nauczycieli  akademickich ~ lub  innych  os6b
prowadzacych zajecia i studentow

Studia stacjonarne:
Studia niestacjonarne:

3073-3103 godz.*
2035-2059 godz.*

*Liczba godzin uzalezniona od wyboru specjalnosci

Laczna liczba punktow ECTS, jakg student musi
uzyska¢é  w ramach zaje¢ prowadzonych z
bezposrednim udzialem nauczycieli akademickich lub
innych os6b prowadzacych zajecia

120,8-121,4
(50,3-50,6%)

81,4 -82,2
(33,9-34,2%%)

Studia stacjonarne:

Studia niestacjonarne:

*w zalezno$ci od wybranej specjalnosci

Procentowy udziat liczby punktow ECTS dla kazdej z
dyscyplin, do ktérych przyporzadkowany jest kierunek
w liczbie punktéw ECTS koniecznej do ukonczenia
studidow na danym poziomie — w przypadku kierunku
przyporzadkowanego do wigcej niz jednej dyscypliny

Informatyka techniczna

0,
i telekomunikacja 87%
Informatyka 8%
Nauki 0 zarzadzaniu i jako$ci 5%

Laczna liczba punktow ECTS przyporzgdkowana
zajeciom ksztattujacym umiejetnosci praktyczne

157,3-193,3 pkt ECTS*
(65,5-70,5%)

*w zalezno$ci od wybranej specjalnosci

Liczba punktow ECTS, jaka student musi uzyska¢ w
ramach zaje¢ z dziedziny nauk humanistycznych lub
nauk spotecznych — w przypadku kierunkéw studiow
przyporzadkowanych do dyscyplin w ramach dziedzin
innych niz odpowiednio nauki humanistyczne lub nauki
spoteczne

16 pkt. ECTS*

) W tym za zajecia/grupy zajeé:

Podstawy ekonomii, Podstawy komunikacji spotecznej, Teoria
organizacji i zarzadzania, Prawo wiasnosci intelektualnej i
przemystowej

Liczba punktow ECTS przyporzadkowana zajeciom lub)
grupom zajec¢ do wyboru

92 pkt. ECTS (38,3%)

Wymiar praktyk zawodowych oraz liczba punktow 6 miesiecy
ECTS, jaka student musi uzyska¢ w ramach tych 875 godz.

praktyk 35 pkt. ECTS
Liczba godzin zaje¢ z wychowania fizycznego — w

przypadku stacjonarnych studiow pierwszego stopnia lub 60 godz.

jednolitych studiow magisterskich




Zajecia przewidziane programem studiow
w podziale na moduly ksztalcenia wraz z liczba godzin i punktow ECTS

Specjalnosci: Aplikacje internetowe; Zarzadzanie projektem i User Experience;
Sztuczna inteligencja i Data Science; Projektowanie aplikacji mobilnych

Liczba godzin zajeé

Nazwa zajeé ECTS
Studia Studia
stacjonarne niestacjonarne
|. Ksztalcenie ogdlne

1. |BHP 8
2. |Zajecia sportowo-rekreacyjne 0 60
3. |Jezyk obcy 11 150 80
4. |Umiejetnosci akademickie 1 15 8
5. |Podstawy komunikacji spotecznej 4 30 16
6. |Podstawy ekonomii 5 30 24
7. |Teoria organizacji i zarzadzania 5 30 24
8. |Prawo wlasnosci intelektualnej i przemystowej 2 30 16

Razem 28 353 176

11. Ksztalcenie kierunkowe

9. |Matematyka dla informatykow 8 75 40
10. |Matematyka dyskretna 5 60 32
11. |Elektronika dla informatykoéw 4 60 32
12. |Elementy fizyki wspotczesnej 5 60 32
13. |Podstawy programowania 5 75 40
14. |Grafika i komunikacja cztowiek-komputer 7 60 32
15. |Projektowanie witryn internetowych 4 30 16
16. |Algorytmy i ztozono$¢ 7 75 40
17. |Architektura systemow komputerowych 5 60 32
18. |Jezyki i paradygmaty programowania 8 75 40
19. |Bazy danych 5 60 32
20. |Systemy operacyjne 7 60 32
21. |Technologie sieciowe 6 60 32
22. |Systemy wbudowane 4 60 32
23. |Inzynieria oprogramowania 5 45 24
24. |Metody probabilistyczne 5 60 32
25. |Komunikacja zespotowa w IT 2 30 16
26. |Zarzadzanie ryzykiem IT 3 30 16
27, gﬁ?:;q(ps\zls)sc w sieci / Bezpieczenstwo dzieci i mtodziezy 3 30 16
28. |Projekt informatyczny 5 45 24
29. |Projekt zespotowy 4 45 24
30. ilezr;rllri\:;;zzzgporqektowe i przygotowanie projektu 9 45 o4
31. |Praktyki zawodowe 35 875 875

Razem 151 2075 1515




111. Ksztalcenie specjalno$ciowe”

(do wyboru dwie specjalnosci — po jednej z grupy I/A lub I/B oraz I1/A lub 11/B)

Liczba godzin zajeé

Nazwa zajeé ECTS . .
Studia Studia
stacjonarne niestacjonarne
Specjalnosé I/A: APLIKACJE INTERNETOWE
1. |Programowanie obiektowe w jezyku JavaScript 4 45 24
2. |Tworzenie ustug sieciowych w architekturze REST 4 45 24
3. |Wzorzec MVC w tworzeniu aplikacji internetowych 4 30 16
4 T\{vorzenie nowoczesnych aplikacji internetowych w warstwie 5 45 24
Klienta
5. |Bezpieczenstwo aplikacji internetowych 5 45 24
6. |Tworzenie aplikacji dla §rodowisk chmurowych 6 45 24
Razem 28 255 136
Specjalnosé¢ I/B: ZARZADZANIE PROJEKTAMI I USER EXPERIENCE
1. |Podstawy projektowania produktéw cyfrowych 4 45 24
2. |Projektowanie interfejsu uzytkownika 4 30 16
3. |Badania i analiza User Experience 4 30 16
4. |Metodyki tworzenia oprogramowania 6 60 32
5. |Zarzadzanie projektem produktu cyfrowego 5 45 24
6. |Projekt interdyscyplinarny 5 60 32
Razem 28 270 144
Specjalnosé 11/A: SZTUCZNA INTELIGENCJA | DATA SCIENCE
1. |Programowanie funkcyjne 5 60 32
2. |Wybrane zagadnienia sztucznej inteligencji 5 75 40
3. |Uczenie maszynowe 5 60 32
4. |Biznesowa analiza danych 6 60 32
5. |Obstuga duzych zbioréw danych 6 60 32
6. |Uczenie glebokie 6 75 40
Razem 33 390 208
Specjalnosé 11/B: PROJEKTOWANIE APLIKACJI MOBILNYCH
1. |Wprowadzenie do systeméw mobilnych 5 60 40
2. |Projektowanie interfejsow do urzadzen mobilnych 5 75 32
3. |Jezyki programowania urzadzen mobilnych 5 60 32
4. |Zagadnienia sieciowe w systemach mobilnych 6 60 32
5. |Tworzenie hybrydowych aplikacji mobilnych 6 60 40
6. |Tworzenie progresywnych aplikacji mobilnych 6 75 32
Razem 33 390 208
Razem ksztalcenie specjalno$ciowe 61 645-660 344-352
Ogoélem w toku studiow 240 3073-3088 2035-2043




Zajecia przewidziane programem studiow
w podziale na moduly ksztalcenia wraz z liczba godzin i punktow ECTS

SPECJALNOSC: CYBERBEZPIECZENSTWO

Liczba godzin zajeé
Nazwa zajeé ECTS
Studia Studia
stacjonarne niestacjonarne
|. Ksztalcenie ogélne

1. |BHP 8
2. |Zajgcia sportowo-rekreacyjne 0 60
3. |Jezyk obcy 11 150 80
4. |Umiejetnosci akademickie 1 15 8
5. |Podstawy komunikacji spotecznej 4 30 16
6. |Podstawy ekonomii 5 30 24
7. |Teoria organizacji i zarzadzania 5 30 24
8. |Prawo wilasnosci przemystowej i intelektualnej 2 30 16

Razem 28 353 176

11. Ksztalcenie kierunkowe

9. |Matematyka dla informatykow 8 75 40
10. |Matematyka dyskretna 5 60 32
11. |Elektronika dla informatykoéw 4 60 32
12. |Elementy fizyki wspétczesnej 5 60 32
13. |Podstawy programowania 5 75 40
14. |Algorytmy i ztozonos¢ 7 75 40
15. |Architektura systemow komputerowych 5 60 32
16. |Jezyki i paradygmaty programowania 8 75 40
17. |Bazy danych 5 60 32
18. |Systemy operacyjne 7 60 32
19. |Technologie sieciowe 6 60 32
20. |Inzynieria oprogramowania 5 45 24
21. |Zarzadzanie ryzykiem IT 3 30 16
22. |Metody probabilistyczne 5 60 32
23 E;Tiens:;(ps\z/\(;)sc w sieci / Bezpieczenstwo dzieci i mtodziezy 3 30 16
24. |Projekt informatyczny 5 45 24
25. [Projekt zespotowy 4 45 24
2. ilezr;rlﬂg:;lu( Egp:)rojektowe i przygotowanie projektu 9 45 24
27. |Praktyki zawodowe 35 875 875

Razem 134 1895 1419

I11. Ksztalcenie specjalnosciowe w zakresie
CYBERBEZPIECZENSTWO

28. |Wstep do cyberbezpieczenstwa 4 30 16
29. |Problemy bezpieczenstwa spoteczenstwa informacyjnego 4 30 16
30. |Wprowadzenia do nauk o bezpieczenstwie 2 30 16
31. |Prawo karne ogolne i przestgpstwa w sieci 2 30 16
32. |Bezpieczenstwo teleinformatyczne i ochrona danych 2 30 16




33. |Wstep do kryptologii 4 60 32
34. |Podstawy projektowania bezpiecznego oprogramowania 5 60 32
35. |Systemy bezpieczenstwa sieciowego 5 60 32
36. |Bezpieczenstwo aplikacji internetowych 4 45 24
37. |Identyfikacja i eksploatacja podatnos$ci oprogramowania 3 30 16
38. |Administracja i bezpieczenstwo systemu operacyjnego 4 30 16
39. |Bezpieczenstwo defensywne i ofensywne 5 60 32
40. |Analiza i wykrywanie zagrozen cybernetycznych 4 60 32
41. |Analiza zlosliwego oprogramowania 3 30 16
42. |Bezpieczenstwo systemow korporacyjnych 3 30 16
43. |Protokoty kryptograficzne 4 45 24
44. |Logowanie i monitorowanie w systemach 3 45 24
45. |Monitorowanie i obstuga incydentow bezpieczenstwa 6 60 32
46. |Testowanie penetracyjne 6 45 24
47. |Metody analizy ryzyka 5 45 24
Razem 78 855 456

Ogolem w toku studiow 240 3103 2051




V. Fakultatywne (nieobowiazkowe) moduly ksztalcenia ogolnego™
Modut I
Liczba godzin zajeé
L.p. Nazwa zajeé ECTS S(tigggktycznych oégflj(ejlig
stacjonarne niestacjonarne
1. |Jezyk obcy specjalistyczny | 3 30 16
2. |Kulturowe dziedzictwo Europy 3 30 16
3. |Praktyczna nauka jezyka (leksyka i czytanie) (DW) 5 60 32
4.  |Praktyczna nauka jgzyka (gramatyka praktyczna) (DW) 5 60 32
5. |Praktyczna nauka jezyka (konwersacje) (DW) 5 60 32
6. |Praktyczna nauka jezyka (pisanie i stylistyka) (DW) 5 60 32
7.  |Praktyczna nauka jezyka (umiejetno$ci zintegrowane) (DW) 4 30 16
Razem 30 330 176
Modut IT
Liczba godzin zajeé
L.p. Nazwa zajeé ECTS S(tlalgiz;ktycznych oéggjzli];
stacjonarne niestacjonarne
1. |Jezyk obcy specjalistyczny 11 3 30 16
2. |Kulturowe dziedzictwo Polski 3 30 16
3. |Praktyczna nauka jezyka (leksyka i czytanie) (DW) 5 60 32
4.  |Praktyczna nauka j¢zyka (gramatyka praktyczna) (DW) 5 60 32
5. |Praktyczna nauka jezyka (konwersacje) (DW) 5 60 32
6. |Praktyczna nauka jezyka (pisanie i stylistyka) (DW) 5 60 32
7.  |Praktyczna nauka jezyka (umiejetnoscei zintegrowane) (DW) 4 30 16
Razem 30 330 176

* Zajecia ksztatcenia kulturowego i jezykowego, realizowane w ramach semestru lub roku wstgpnego (tzw. foundation
programme), przeznaczone w szczeg6lnosci dla cudzoziemcow lub 0séb o niewystarczajacych kompetencjach w zakresie
jezyka, w ktorym realizowany jest program studiow.

V. Fakultatywne (nieobowiazkowe) moduly ksztalcenia dodatkowego —
zajecia swobodnego wyboru w j. angielskim**
Semestr |
Liczba godzin zajeé
. dydaktycznych ogélem
L.p. Nazwa zajeé ECTS Studia Studia
stacjonarne niestacjonarne
1. |Przedmiot (-y) dodatkowe (fakultatywne) w liczbie od 1 do 3 maks. 9 maks. 90
Semestr 11
Liczba godzin zajeé
. . dydaktycznych ogéltem
L.p. Nazwa zajeé ECTS Studia Studia
stacjonarne niestacjonarne
1.  |Przedmiot (-y) dodatkowe (fakultatywne) w liczbie od 1 do 3 maks. 9 maks. 90
Razem| maks. 18 maks. 180

** Zajecia dodatkowe swobodnego wyboru w j. angielskim sa przeznaczone dla studentow I roku studiéw stacjonarnych |
stopnia lub jednolitych studiéw magisterskich. Student moze zrealizowa¢ od jednego do trzech przedmiotow w semestrze.
Lista przedmiotoéw jest oglaszana na poczatek roku akademickiego.



Zajecia lub grupy zajeé ksztaltujacych umiejetnosci praktyczne

Specjalnosci: Aplikacje internetowe; Zarzadzanie projektem i User Experience;
Sztuczna inteligencja i Data Science; Projektowanie aplikacji mobilnych

Laczna liczba godzin

Forma/form Lierdee
Nazwa zajeé lub grupy zajeé A Y punktéw
s . - ECTS
Studia Studia
stacjonarne niestacjonarne
Jezyk obcy lektorat 150 80 11
Matematyka dla informatykoéw ¢wiczenia 45 24 4,8
Matematyka dyskretna ¢wiczenia 30 16 2,5
Elektronika dla informatykow laboratoria 30 16 2
Elementy fizyki wspotczesnej laboratoria 30 16 2,5
Podstawy programowania laboratoria 45 24 3
Grafika i komunikacja cztowiek-komputer ¢wiczenia 30 16 35
Projektowanie witryn internetowych laboratoria 30 16 4
Algorytmy i ztozonos¢ ¢wiczenia 45 24 4,2
Architektura systeméw komputerowych laboratoria 30 16 2,5
Jezyki i paradygmaty programowania laboratoria 45 24 4.8
Bazy danych laboratoria 30 16 25
Systemy operacyjne laboratoria 30 16 3,5
Technologie sieciowe laboratoria 30 16 3
Systemy wbudowane laboratoria 30 16 2
Inzynieria oprogramowania laboratoria 30 16 33
Komunikacja zespotowa w IT warsztaty 30 16 2
Metody probabilistyczne ¢wiczenia 30 16 2,5
Prawo wiasno$ci intelektualnej i przemystowej konwersatoria 30 16 2
Zarzadzanie ryzykiem IT konwersatoria 30 16 3
Przestt.;p.czosc.w sieci / Bezpieczenstwo dzieci i Konwersatoria 30 16 3
miodziezy online (DW)
Projekt informatyczny warsztaty 45 24 5
Projekt zespotowy warsztaty 45 24 4
Praktyka zawodowa Praktyki 875 875 35
.Se.mlr)arlurn projektowe i przygotowanie projektu seminarium 45 24 9
inzynierskiego
Programowanie obiektowe w jezyku JavaScript /
Podstawy projektowania produktow cyfrowych laboratoria 45 24 4
(bw)
Tworzenie ustug sieciowych w architekturze REST .
/ Projektowanie interfejsu uzytkownika (DW) laboratoria 30 16 4
Wzorzec MVC w tworzeniu aplikacji
internetowych / Badania i analiza User Experience laboratoria 15 8 2
(bw)
Tworzenie nowoczesnych aplikacji internetowych
w warstwie klienta / Projekt interdyscyplinarny laboratoria 60 32 5
(bw)
Bezpieczenstwo aplikacji internetowych / .
Zarzadzanie projektem produktu cyfrowego (DW) laboratoria 30 16 3.3
Tworzenie aplikacji dla srodowisk chmurowych/ .
Metodyki tworzenia oprogramowania (DW) laboratoria 45 24 45
Programowanie funkcyjne / Wprowadzenie do laboratoria 30 16 25

systemoéw mobilnych (DW)




Wybrane zagadnienia sztucznej inteligencji /

Projektowanie interfejsow do urzadzef mobilnych laboratoria 45 24 3

(bw)

Uczenie maszynowe / Jezyki programowania .

urzadzef mobilnych (DW) laboratoria 30 16 25

Biznesowa analiza danych / Zagadnienia sieciowe .

w systemach mobilnych (DW) laboratoria 45 24 45

Obstuga duzych zbioréw danych / Tworzenie .

progresywnych aplikacji mobilnych (DW) laboratoria 45 24 4.5

Uczenie glebokie / Tworzenie hybrydowych .

aplikacji mobilnych (DW) laboratoria 60 32 48
Razem 2300 1635 169,2




Zajecia lub grupy zajeé ksztaltujacych umiejetnosci praktyczne

Specjalnosé: CYBERBEZPIECZENSTWO

Laczna liczba godzin

- - Forma/formy Liczb’a
Nazwa zajeé lub grupy zajeé - punktow
s . - ECTS
Studia Studia
stacjonarne niestacjonarne

Jezyk obcy lektorat 150 80 11
Matematyka dla informatykoéw ¢wiczenia 45 24 4,8
Matematyka dyskretna ¢wiczenia 30 16 2,5
Elektronika dla informatykow laboratoria 30 16 2
Elementy fizyki wspotczesnej laboratoria 30 16 2,5
Podstawy programowania laboratoria 45 24 3
Algorytmy i ztozonos¢ ¢wiczenia 45 24 4,2
Architektura systeméw komputerowych laboratoria 30 16 25
Jezyki i paradygmaty programowania laboratoria 45 24 4.8
Bazy danych laboratoria 30 16 25
Systemy operacyjne laboratoria 30 16 35
Technologie sieciowe laboratoria 30 16 3
l(j?»aer?gciﬁczeﬁstwo teleinformatyczne i ochrona laboratoria 30 16 2
Inzynieria oprogramowania laboratoria 30 16 33
Wstep do kryptologii laboratoria 30 16 2
Podsawy projekowania bezpecinego abortoria 30 16 25
Systemy bezpieczenstwa sieciowego laboratoria 30 16 2,5
Bezpieczenstwo aplikacji internetowych laboratoria 30 16 2,7
g%iggf;ﬁg:xain ie;sploatacj a podatnosci laboratoria 30 16 3
g;g:l;::l;?gsgg)a i bezpieczenstwo systemu laboratoria 30 16 4
Bezpieczenstwo defensywne i ofensywne laboratoria 30 16 2,5
Analiza i wykrywanie zagrozen cybernetycznych laboratoria 30 16

Analiza zto$liwego oprogramowania laboratoria 30 16
Bezpieczenstwo systemow korporacyjnych laboratoria 30 16

Protokoty kryptograficzne laboratoria 30 16 2,7
Logowanie i monitorowanie w systemach laboratoria 30 16 2
Metody probabilistyczne laboratoria 30 16 2,5
Prawo wilasnosci intelektualnej i przemystowe;j konwersatoria 30 16 2
Zarzadzanie ryzykiem IT konwersatoria 30 16 3
&Zgiggg:;;i obstuga incydentow laboratoria 30 16 3
Testowanie penetracyjne laboratoria 30 16 4
Metody analizy ryzyka laboratoria 30 16 33
Elrlzoe;;ei;gzc;(;sn(:h\rzlves?éc\ll\;)Bezpleczenstwo dzieci i Konwersatoria 30 16 3
Projekt informatyczny warsztat 45 24

Projekt zespotowy warsztat 45 24 4
Praktyka zawodowa praktyki 875 875 35

10




Seminarium projektowe i przygotowanie projektu
inzynierskiego

seminarium

45

24

Razem

2180

1571

157,3

11




Zajecia lub grupy zaje¢ do wyboru

Laczna liczba

Laczna liczba

godzin godzin Liczba
L.p. Nazwa zaje¢ lub grupy zajeé Forr;jj!:(é)rmy (studia (studia punktow
stacjonarne) |niestacjonarne) ECTS
1 |Zajecia sportowo-rekreacyjne ¢wiczenia 60 0 0
2 |Jezyk obcy lektoraty 150 80 11
3 Przest";plczosc W sieci | Bezpieczenstwo dzieci i Konwersatoria 30 16 3
miodziezy online
4 |Grafika i komunikacja cztowiek-komputer Iwyklad}f 60 32 7
aboratoria
5 |Projektowanie witryn internetowych laboratoria 30 16 4
6 [Systemy wbudowane Wykiad}f 60 32 4
laboratoria
7 |Komunikacja zespotowa w IT warsztaty 30 16 2
Przedmioty specjalnosciowe dla specjalnosci: wyklad
8 |Aplikacje internetowe lub Zarzadzanie projektem i User yriady 255-270 136-144 28
. laboratoria
Experience
Przedmioty specjalnosciowe dla specjalnosci: wykiad
9 |Sztuczna inteligencja i Data Science lub Projektowanie yriacy 390 208 33
N - laboratoria
aplikacji mobilnych
Razem| 1065-1080 536-544 92
SPECJALNOSC: CYBERBEZPIECZENSTWO
1 |Zajecia sportowo-rekreacyjne ¢wiczenia 60 0 0
2 |Jezyk obcy lektoraty 150 80 11
3 Przest.qp.czosc W sieci | Bezpieczenstwo dzieci i Konwersatoria 30 16 3
mtodziezy online
. . L. . s wyktady
4 Przedmloty spec,]alnoscmwe dla specjalnosci: Konwersatoria 855 456 78
Cyberbezpieczenstwo .
laboratoria
Razem 1095 552 92
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EFEKTY UCZENIA SIE

Efekty uczenia si¢ uwzglgdniaja uniwersalne charakterystyki pierwszego stopnia dla poziomow 6-7 okre$lone w ustawie z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie
Kwalifikacji (Dz. U. z 2016 r., poz. 64 i 1010) oraz charakterystyki drugiego stopnia okreslone w rozporzadzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada
2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji.

Absolwent studiéw | stopnia na kierunku INFORMATY KA uzyskuje kwalifikacje petng na poziomie 6. Polskiej Ramy Kwalifikacji.

Odniesienie do

charaktery
. . tyk
Kategoria uniwersal sty
charakterys . Symbol Po ukonczeniu studiéw pierwszego stopnia na kierunku nych charaktery druQIE.go
- kierunkowych - stopnia
tyki efektoéw uczenia INFORMATYKA charaktery styki Frobla:
efektow s absolwent: styk drugiego | © ;‘JQC
uczenia si¢ € pierwszeg stopnia K On):c eten
o stopnia PRK cpe
PRK O
inzyniersk
ie
W ZAKRESIE WIEDZY
Ma uporzadkowang wiedzg w zakresie systemow liczenia, logiki matematycznej, podstaw rachunku prawdopodobienstwa
Inf WGO1 i statystyki, zna i rozumie elementy teorii zbior6w i matematyki dyskretnej, a takze teorii grafow i przestrzeni | P6U_W | P6S_WG
wektorowych wraz z praktycznym zastosowaniem tego obszaru wiedzy w informatyce.
Ma wiedzg¢ w zakresie fizyki klasycznej i podstaw fizyki relatywistycznej, a takze elektroniki i telekomunikacji (w tym
systemoéw wbudowanych), a w stopniu zaawansowanym zna najwazniejsze fakty z zakresu fizyki kwantowej, lezace u
Inf WG02 podstaw funkcjonowania sprzetu komputerowego oraz ma praktyczng wiedz¢ na temat zasad prowadzania i | P6U_W | P6S_WG
o opracowywania wynikow pomiarow wielko$ci fizycznych, rodzajow niepewnosci pomiarowych i sposobow ich
< :; wyznaczania.
NI . . . . . S . .
N2 Inf WG03 Zna §lownlctwo techniczne, w tym w jezyku obcym, niezb¢dne do skutecznej komunikacji zwigzanej z wykonywaniem P6U W | P6S_WG
w 3 zadan zawodowych.
N Inf WG04 Ma .podstawowq w1ed'z¢ ‘dotyczqce.; najwazniejszych funkcji i budowy systemow operacyjnych komputeréow i ich P6U_ W | P6S WG | P6S_WG
architektury oraz trendow ich rozwoju.
Ma podstawowa wiedz¢ z zakresu struktur danych, algorytméw i ich ztozonosci, a takze podstawowych paradygmatow
Inf WGO5 programowania, a w stopniu zaawansowanym zna i rozumie znaczenie i praktyczne zastosowania w technologii IT | P6U_W | P6S_WG | P6S_WG
struktur dynamicznych, takich jak: listy, stosy, kolejki, drzewa, grafy.
Inf WG06 Zna i rozumie podstawy ekonomiki przedsigbiorstw, role IT w przedsigbiorstwie. P6U_W | P6S_WG
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Ma uporzadkowang wiedz¢ z zakresu metod i narzgdzi inzynierii oprogramowania oraz kierunkéw ich rozwoju, w
szczegllnosci zna wzorzec projektowy MVC, zwlaszcza pod katem zastosowan praktycznych, a takze zna i rozumie

interpersonalnych ustugami elektronicznymi, uzaleznienie od gier.

Inf_ WGO07 reguly prowadzenia projektdéw w metodykach zwinnych, w szczegolnosci Scrum, Kanban, XP, oraz zna zatozenia cyklu PBU_W | P6S_WG | P6S_WG
zycia systemu technicznego, w szczegdlnosci informatycznego.
Inf WGO08 W stopniu zaawansowanym posiada praktyczng wiedz¢ na temat ztozonych frameworkdw, np. Java Platform. P6U_W | P6S_WG | P6S_WG
Ma podstawowa wiedze ogoélng z zakresu sztucznej inteligencji, z uwzglednieniem wybranych algorytméw sztucznej
Inf WG09 inteligencji i ich praktycznych zastosowan, a takze ma uporzadkowang wiedz¢ na temat podstawowych technik nauczania | P6U_W | P6S_WG | P6S_WG
maszynowego i giebokiego wraz z ich zastosowaniami.
Inf WG10 Ma praktygzr}q w1edz§ dochzqca, systemo.w zarzadzania bazami d?gych, modelowanla da.nych, tworzenia systemow PsU W | P6S WG | P6S WG
- gromadzenia i wyszukiwania danych oraz uzywanych w tym celu wtasciwych metod i narze¢dzi. - - -
Zna podstawowe protokoty sieciowe oraz techniki tworzenia aplikacji rozproszonych, w tym internetowych, a w stopniu
Inf WGI11 zaawansowanym poznaje urzadzenia aktywne sieci WAN i LAN, sieci telekomunikacyjne oraz zagadnienia | P6U_W | P6S_WG | P6S_WG
bezpieczenstwa w sieciach komputerowych i zwigzane z nimi normy i standardy.
Inf WG12 Zna i rozumie zagrozenia zwigzane z bgzpleczenstwem danych, ich przechowywaniem i przesytaniem, wraz z metodami P6U_W | P6S WG
- zabezpieczania danych przed nieuprawnionym dostgpem.
Inf WG13 Ma uporzqdkowanq wiedzg z zakresu grafiki komputerowej, przetwarzania i kompresji obrazéw oraz komunikacji P6U_W | P6S WG | P6S_WG
- cztowiek-komputer.
Inf WG14 Ma _uporz?,dkowana i zaawansowang wiedzg z _Zakre.su \y}{branej specjalnosci informatyki, obejmujacag teorig, PsU W | P6S WG | Pes wa
- terminologi¢, metodyke i zastosowanie praktyczne tej specjalnosci. - - -
Ma podstawowa wiedz¢ na temat technologii tworzenia stron i witryn internetowych, a takze ma uporzadkowang wiedzg
Inf_ WG15 zwigzang z tworzeniem aplikacji webowych po stronie klienta w jezyku JavaScript, zgodnie z zasadami programowania | P6U_W | P6S_WG | P6S_WG
obiektowego.
Inf WG16 Ma WledZQ na tema’F podsta\yowych. za.lgadmen z zqqusu nauk’ spotecznych, llch powigzania z innymi naukami, w tym PsU W | P6S WG
- technicznymi, funkcjonowania w $wiecie akademickim i sposobow prowadzenia badan zgodnie z metodg naukowa. - -
Inf_ WG17 Zna i rozumie podstawy komunikacji spotecznej, zwlaszcza w zakresie komunikacji spotecznej w zespotach zawodowych. | P6U_W | P6S_WG
Zna i rozumie zasady tworzenia réznych form przedsigbiorczoéci, aspekty zarzadzania organizacjami, zasady
Inf_WKO01 ksztattowania struktur organizacyjnych, style kierowania, funkcje zarzadzania, a w szczegodlnosci ich wptyw na | P6U_W | P6S_WK | P6S_WK
funkcjonowanie rozwigzan i systeméw informatycznych we wspoétczesnych organizacjach.
<% Zna i rozumie standardy jakosciowe, przepisy prawne i standardy etyczne, obowigzujace w obszarze IT, a w
N % Inf_WKO02 szczegOlnosci dylematy cywilizacyjne, jakie niesie ze sobag gwaltowny rozwdj technologii IT dla funkcjonowania | P6U_W | P6S_WK
o = .
o5 spoteczenstwa.
=S X
=7 Inf_WKO03 Ma uporzadkowang wiedze z zakresu digitalizowania proceséw biznesowych. P6U_W | P6S_WK
Inf_WKO4 Zna i rozumie spoleczne skutki postepujacego wdrazania systemow inteligentnych, takich jak: zastgpowanie kontaktow P6U_ W | P6S WK
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Zna i rozumie zasady abstrakcyjnego i logicznego myslenia, niezwykle przydatne w rozwiazywaniu problemow

realizacji innych zadan istotnych z inzynierskiego punktu widzenia.

Inf_WKO05 - P6U_W | P6S_WK
- informatycznych. - -
Inf WKO6 Zna 1 rozumig Wplyw. oprogramowani_a na zycie ujytkownikéw, a w szczegolnos$ci rozumie istot¢ uzytecznosci P6U W | PES WK
- oprogramowania w skali calego procesu jego wytwarzania. - -
Inf_WKO07 Zna i rozumie zastosowania narzedzi informatycznych do pracy i nauki zdalnej z zachowaniem zasad bezpieczenstwa. P6U W | P6S_ WK
W ZAKRESIE UMIEJETNOSCI
Potrafi wykorzysta¢ poznane modele matematyczne i probabilistyczne do formutowania problemow, estymacji
Inf_UWO01 parametréw rozktadu, weryfikacji hipotez statystycznych, oceny i korelacji zmiennych i interpretacji uzyskiwanych | P6U_U | P6S_UW
wynikow.
Inf_UWO02 Potrafi przeprowadzi¢ podstawowe pomiary fizyczne oraz opracowac i przedstawi¢ ich wyniki. P6U_U | P6S_UW | P6S_UW
Inf_UWO03 Potrafi projektowac i realizowa¢ witryny internetowe za pomoca technologii HTML/CSS/JavaScript. P6U_U | P6S_UW | P6S_UW
Inf_UW04 Potrafi prOJektowacf programowac | testowa¢ oprogramowanie przy uzyciu aktualnych jezykow programowania w P6U_U | P6S_UW | P6S_UW
. popularnych srodowiskach programistycznych.
N
— - . Lo . , . . .
3 % Inf_UWO05 tIj’otrafl projektowac i implementowaé bazy danych w niezbyt rozlegtych systemach informatycznych, korzystajacych z P6U_U | P6S_UW | P6S_UW
8 = az danych.
Z 'S
= 3 Inf_UW06 P_Otr_afl zaprojektowac 1 zrealizowaé prosta sie¢ komputerowa, udokumentowac jej topologi¢, zadba¢ 0 bezpieczenstwo w P6U_U | P6S_UW | P6S_UW
SR sieci.
) §~ Inf_UWO07 Potrqfl oceni¢ przy_datnosc rutynowych metod i narzedzi informatycznych, dokona¢ wyboru i postuzyé sie nimi do P6U U | P6S_UW | P6S_UW
| rozwigzania postawionego problemu.
Inf_UWO08 Potrafi administrowa¢ systemami operacyjnymi i sieciami informatycznymi z uwzglednieniem wymagan bezpieczenstwa. P6U_U | P6S_UW
Inf_UWO09 Potrafi projektowac prace graficzne rastrowe i wektorowe. P6U_U | P6S_UW | P6S_UW
Inf_UW10 PQtrafl p?OJ'ektowac, programowaé i implementowa¢ systemy informatyczne spelniajace wymagania konkretnych P6U_U | P6S_UW | P6S_UW
uzytkownikow.
Inf_UW11 Potrafi stosowa¢ narzedzia informatyczne w celu osiagania konkretnych celéw biznesowych i edukacyjnych oraz P6U U | P6S_UW
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Inf_UW12 Potrafi realizowac¢ zadania projektowe i technologiczne zwigzane z zakresem wybranej specjalnosci informatyki. P6U_U | P6S_UW | P6S_UW
Inf UW13 Pqtrafllscharakteryzowac najwazniejsze rodzaje elementow uktadow elektronicznych i konstruowa¢ podstawowe obwody P6U U | P6S UW
- z ich uzyciem. - -
Inf_UW14 Potrafi konstruowac proste aplikacje przy uzyciu jezyka assembler i/lub niskiego poziomu. P6U_U | P6S_UW | P6S_UW
Inf_UW15 Potrafi programowa¢ systemy wbudowane dla popularnych mikrokontrolerow. P6U_U | P6S_UW | P6S_UW
Inf_ UW16 Potrafi opracowywac diagramy UML i planowa¢ realizacje projektu z wykorzystaniem réznych metodyk tworzenia P6U_U | P6S_UW | P6S_UW
oprogramowania.
Inf UW17 Potrafi taczy¢ efel_<ty ro_inycl} _zadan projektowych w celu uzyskania ztozonego produktu informatycznego zgodnie z P6U U | P6s UW | Pes uw
- zakresem wybranej specjalnosci. - - -

Inf_UW18 Potrafi skutecznie komunikowa¢ swoje pomysty i potrzeby w otoczeniu biznesowym i technicznym. P6U_U | P6S_UW
Inf_UW19 Potrafi wdraza¢ podstawowe reguly zarzadzania organizacjami w zespole projektowym. P6U_U | P6S_UW
Inf_UW20 Potrafi opracowywac i przedstawia¢ wyniki wlasnych postepow przy realizacji projektu inzynierskiego. P6U_U | P6S_UW | P6S_UW

e Inf UKO1 Ma qmlethr}osa porozumiewania si¢ w wybranym jezyku obcym, w tym w zakresie informatyki, zgodne z wymaganiami P6U U | P6S UK

Qe - okreslonymi dla poziomu B2 ESOKJ. - -

O § : L . . . o : o

E E Inf UK02 Potrafi komunlkowac_ si¢ Z ot_ocze_z_nlem Z.u,zy01em spec_Jallstycz_neJ termln_ologu |_nf0rmatycznej poprzez branie udziatu w P6U U P6S UK

&rg - debatach, usprawnianie organizacji wdrozef, zarzadzanie ryzykiem, organizowanie czasu pracy. - -

[8a)]

% B Inf_UKO3 eqrafl ob_Jasmac skomplikowane problemy informatyczne osobom niemajacym do$wiadczenia informatycznego ani P6U U | P6S UK

inzynierskiego.
\

) § Inf_UO01 Ma przygotowanie niezbg¢dne do pracy w srodowisku przemystowym oraz zna zasady BHP zwiazane z tg praca. P6U_U P6S_UO

\8 S_

Z S, p . . . . . . .

~g Inf U002 Potraﬁ w podstawowyrr.l za'kr.esw. zarzadza¢ zespotem informatycznym, a takze taczy¢ interesy udzialowcow projektu P6U_U P6S_UO

o N informatycznego z mozliwosciami zespolu wykonawczego.

= o

H <

E ? Inf U003 Potrafi w podstawowym zakresie planowac¢ i organizowac prace indywidualng i w zespole, realizujgc inzynierskie zadania P6U U P6S UO

) - zawodowe, w tym o charakterze projektowym. - -
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— Posiada umiej¢tnosci warunkujace skuteczne uczenie sig¢, wie, jak planowaé czas, jak zdawac egzaminy, jak
O Inf UUO1 , . g ] . ; - P6U_U | P6S_UU
2 2 przygotowywac referat i prezentacje, jak wygtasza¢ referat, jak przygotowywac syntetyczne opracowania w obszarze IT.
Z .2
5 5 Inf UUO2 Jest gotow do uczenia si¢ przez cate zycie, a takze potrafi inspirowac i organizowac¢ proces uczenia sig¢ innych osob. P6U_U | P6S_UU
= | ) - ) . . .
) Inf_UUO03 Potrafi korzysta¢ z wyspecjalizowanych systeméw informatycznych w celu statego rozwoju zawodowego i osobistego. P6U_U | P6S_UU
W ZAKRESIE KOMPETENCJI SPOLECZNYCH
U‘J @ Inf_KKO1 Potrgﬁ krytyc.znrle analizowa¢ efekty swojej pracy i uwzglednia¢ konstruktywne uwagi kierowane przez innych P6U K | P6S_KK
EC N wspotpracownikow.
b “n . . . - .
L|'_J = ko) Inf_KKO02 Potrafi przekazywa¢ informacje zwrotng dotyczacg efektow pracy innych informatykow. P6U_K | P6S_KK
W
o o
= § = Ma $wiadomo$¢ istnienia celéow biznesowych, a nie tylko technologicznych i inzynierskich, dla ktérych tworzone
g 3 Inf_KKO03 rozwigzania informatyczne sa wdrazane i ich roli w kontekscie funkcjonowania zewnetrznych, réznego rodzaju | P6U_K | P6S_KK
organizacji czy instytuciji.
L Inf_KOO1 Jest gotow do wspdtorganizowania dziatalno$ci na rzecz srodowiska spotecznego oraz podjecia dziatan na rzecz interesu P6U_K | P6S_KO
= 9 publicznego.
O =
Z .
E § Inf_KO02 Potrafi prawidtowo identyfikowac¢ i rozstrzyga¢ dylematy zwigzane z wykonywaniem zawodu informatyka. P6U_K | P6S_KO
oz
= g - - . S e - . Lo .
2 3 Inf_KO03 Rozu_mle pozatechm_czne aspekty i skutki dziatalno$ci inzynierskiej w zakresie IT i zwigzang z tym odpowiedzialno$¢ za P6U_K | P6S_KO
podejmowane decyzje.
L|I_J g Inf_KRO1 Jest gotow do myslenia i dzialania w sposéb przedsiebiorczy poprzez organizowanie wiasnego $rodowiska pracy w P6U_K | P6S KR
s 3 zakresie IT.
S g Inf_KR02 Ma sw1ado_mosc r(_)ll spoieczpej absolwenta studiéw, zobowiazujacej do przestrzegania zasad etyki zawodowej i dbatosci P6U K | P6S_KR
o dorobek i tradycje zawodu informatyka.

Obja$nienia oznaczen:

Inf - kierunek studiow: ,,informatyka”

WG - kategoria efektow uczenia sie: ,,wiedza” — ,,zakres i glebia”

WK - kategoria efektow uczenia sie: ,,wiedza” — , kontekst”

uw - kategoria efektow uczenia sie: ,,umiejetnosci” — ,,wykorzystanie wiedzy”
UK - kategoria efektow uczenia sie: ,,umiejetnosci” — , . komunikowanie si¢”
uo - kategoria efektow uczenia sie: ,,umiejetnosci” — ,,organizacja pracy”

uu - kategoria efektow uczenia si¢: ,,umiejetnosci” — ,,uczenie si¢”
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KK - kategoria efektow uczenia sie: , kompetencje spoteczne” — , krytyczne podejscie”
KO - kategoria efektow uczenia sie: ,,kompetencje spoteczne” — ,,odpowiedzialno$¢”
KR - kategoria efektow uczenia sie: ,,kompetencje spoteczne” — ,,rola zawodowa”

01 i kolejne - numery efektéw uczenia si¢ w poszczegdlnych kategoriach
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Zajecia lub grupy zajeé, niezaleznie od formy ich prowadzenia, wraz z przypisaniem do
nich efektow uczenia si¢ i tresci programowych zapewniajacych uzyskanie tych efektow

oraz liczby punktéw ECTS

1. KSZTALCENIE OGOLNE

Kierunkowe efekty
uczenia sie

BHP ECTS: 0

Inf_WK06
Inf_WK07
Inf_UWO08
Inf_UO01
Inf_KRO1

Definicja i istota bezpieczenstwa i higieny pracy. Podstawowe akty prawne z zakresu BHP
(Kodeks Pracy, Rozporzadzenie w sprawie BHP na wuczelniach, Ustawa o Ochronie
Przeciwpozarowej, Rozporzadzenie w sprawie ogélnych przepisow BHP, Rozporzadzenie w
sprawie szkolenia z zakresu BHP, Rozporzadzenie w sprawie warunkow technicznych, jakim
powinny odpowiada¢ budynki i ich usytuowanie). Instytucje petnigce nadzor nad przestrzeganiem
przepisow BHP. Obowiazki i uprawnienia rektora w zakresie przestrzegania zasad BHP na
uczelni. Ogdlne zasady BHP obowiazujace na terenie uczelni. Ogdlne zasady dotyczace
budynkdéw, pomieszczen, maszyn i urzadzen oraz wymagania, jakie powinny spelnia¢. Zasady
wyposazenia budynkoéw/pomieszczen w sprzgt gasniczy, apteczki. Zasady poruszania si¢ w
ciggach komunikacyjnych. Definicja czynnikéw szkodliwych oraz dziatania optymalizujace
dziatania czynnikow. Zagrozenia wypadkowe, rodzaje wypadkow. Przyczyny wypadkow.
Podstawowe zasady ochrony przeciwpozarowej. Akty prawne w zakresie PPOZ. Zapobieganie
zagrozeniom pozarowym. Zasady post¢gpowania w przypadku wystapienia zagrozenia pozaru.
Zasady poshugiwania si¢ sprzgtem gasniczym. Rodzaje gasnic. Procedury ewakuacyjne.
Stosowane znaki ewakuacji. Znaki bezpieczenstwa stosowane w ochronie przeciwpozarowe;.
Postgpowanie w razie wypadku. Przepisy regulujace obowigzek udzielenia pierwszej pomocy
poszkodowanemu. Podstawowe zabiegi resuscytacyjne. Pozycja boczna ustalona. Opatrywanie
zranien, zlaman, zwichni¢¢, oparzen. Postepowanic w przypadku porazenia pradem
elektrycznym. Postepowanie w przypadku zatru¢.

Kierunkowe efekty
uczenia sie

Zajecia sportowo-rekreacyjne

(tylko studia stacjonarne) e

Inf_UUO0L
Inf_UU02
Inf_KKO1

Zasady bezpiecznego uczestnictwa w zajeciach sportowo-rekreacyjnych. Trening zdrowotny.
Formy aktywnosci ruchowej przy muzyce - acrobik, TBC, joga. Cwiczenia ksztattujace sylwetke
z wykorzystaniem sprzetu fitness. Zajecia aerobowe. Rodzaje zajg¢¢ aerobowych. Trening
aerobowy i jego funkcje. Nauka i demonstracja techniki ¢wiczen. Tenis stotowy - hauka i
doskonalenie ~ wykonania podstawowych elementéw technicznych. Elementy tanca
towarzyskiego. Zajecia korekcyjno-kompensacyjne wsparte ¢wiczeniami relaksacyjnymi.
Zespotowe gry sportowe — koszykowka, pitka siatkowa, reczna i nozna. Badminton - nauka i
doskonalenie podstawowych elementow technicznych. Futsal - nauka i doskonalenie techniki gry.
Ksztaltowanie sprawnosci ruchowej oraz umiejetnosci technicznych przez gry i ¢wiczenia
ogolnorozwojowe.

Kierunkowe efekty
uczenia sie¢

ECTS: 1

Umiejetnosci akademickie

Inf_WG16,
Inf_WKO5,
Inf_UWOL1,
Inf_UKO2,
Inf_UO02,
Inf_UUO1,
Inf_UU02,
Inf_KO02,
Inf_KR02,
Inf_KKO1,
Inf_KKO02

System edukacji w Polsce. Funkcjonowanie uczelni wyzszych w Polsce. Charakterystyka uczelni,
struktura i pracownicy. Statut uczelni oraz regulamin studiéw. Sposoby pozyskiwania informacji
oraz komunikowania si¢ w uczelni (w tym sporzadzanie podstawowych pism). Zachowanie si¢ w
uczelni. Przygotowanie: referatu, prezentacji, projektu, kazusu, eseju, pracy projektowej lub
dyplomowej, w tym wyjasnienie réznicy pomi¢dzy cytowaniem a bezprawnym wykorzystaniem
cudzego tekstu. Dbalos$¢ o prawa autorskie i prawa pokrewne.

Kierunkowe efekty
uczenia sie

Jezyk obcy ECTS: 11

Inf_WG03,
Inf_WKO03,
Inf_UW11,
Inf_UKOL,
Inf_UO02,
Inf_UUO03,
Inf_KOO1,
Inf_KRO2,

Poznanie i utrwalanie jezyka codziennego. Poznanie kultury i zwyczajow wybranych panstw.
Prezentacja 0sob, instytucji i innych organizacji. Terminologia z zakresu wybranych dziedzin i
dyscyplin naukowych. Komunikacja ustna: prezentacje, negocjacje, udzial w spotkaniach,
dyskutowanie przypadkow. Komunikacja pisemna: notatka stuzbowa, korespondencja stuzbowa,
raport, artykut, ogtoszeniem, CV, list motywacyjny, rozmowa kwalifikacyjna.
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Inf_KKO03

Kierunkowe efekty
uczenia sie

Podstawy komunikacji spolecznej ECTS: 4

Inf_ WG17,
Inf_WKO04,
Inf_WKOS,
Inf_UW18,
Inf_UKO02,
Inf_UKO3,
Inf_UO02,
Inf_UOO03,
Inf_UU02,
Inf_KO02,
Inf_KRO1,
Inf_KKO1

Istota komunikacji spotecznej. Teorie i podejscia w nauce o komunikacji. Komunikacja
migdzykulturowa - wplyw kultury na spostrzeganie rzeczywistosci spolecznej i sposoby
komunikowania si¢. Komunikacja niewerbalna. Rodzaje i sposoby obrony przed wplywem
spotecznym. Metody manipulacji w komunikacji spotecznej. Komunikacja w kryzysie i
zachowania pomocowe. Reklama i komunikacja marketingowa. Wiedza o $wiecie spolecznym i
jej zwiazek z komunikacja.

Kierunkowe efekty
uczenia sie

Teoria organizacji i zarzadzania ECTS: 5

Inf_WG14,
Inf_WKO1,
Inf_UW19,
Inf_UKO2,
Inf_UO02,
Inf_UO03,
Inf_UU02,
Inf_KOO1,
Inf_KRO1

Inf_KKO03

Teoria organizacji i zarzadzania jako dyscyplina naukowa. Uwarunkowania powstania nauk o
organizacji i zarzadzaniu. Organizacja i zarzadzanie jako obiekt badan. Ujecia organizacji.
Organizacje jako system. Charakterystyczne cechy i cele organizacji. Szkoly i kierunki w
naukach organizacji i zarzadzania. Modele organizacji. Typologia organizacji i zarzadzania. Rola
wiedzy w organizacji. Rola otoczenia organizacji. Podstawowe funkcje zarzadzania. Kierowanie
organizacja - autorytet, przywodztwo, wiladza, delegowanie, podejmowanie decyzji. Rola
zarzadzania kapitalem ludzkim w organizacji.

Kierunkowe efekty
uczenia sie¢

ECTS: 5

Podstawy ekonomii

Inf_WG06
Inf_WG16
Inf_WKO1,
Inf_UW11,
Inf_UW18,
Inf_UUO1,
Inf_UU02,
Inf_KOO1,
Inf_KRO1

Wprowadzenie i wyjasnienie podstawowych poje¢. Kierunki rozwoju ekonomii jako nauki.
Proces badawczy w ekonomii. Proces wnioskowania w ekonomii. Metody badawcze w ekonomii.
Wyjasnianie i1 prognozowanie w ekonomii. Osobliwosci ekonomii. Subdyscypliny ekonomiczne.
Wewnetrzny podziat ekonomii. Ekonomia gtéwnego nurtu. Ekonomia poza gléwnym nurtem.
Teorie ludno$ciowe. Problem ubodstwa i wykluczenia zawodowego. Problem aktywnosci
zawodowej i bezrobocia. Wzrost i rozwoj gospodarczy. Inflacja i deflacja.

Kierunkowe efekty
uczenia sie

Prawo wlasnos$ci przemyslowej i intelektualnej ECTS: 2

Inf_WG16
Inf_WK02
Inf_UW11
Inf_UW18
Inf_UKO02
Inf_UOO1
Inf_UUO01
Inf_UU02
Inf_ KRO1

Zrodta prawa wiasnosci przemystowej; Pojecie wlasnosci intelektualnej; Wiasnos¢ przemystowa
a wilasnos¢ intelektualna; Struktura i zadania urzedu patentowego; Prawo patentowe; Prawo
znakéw towarowych; Prawo wzoréw przemystowych; Wzory uzytkowe, Oznaczenia
geograficzne; Ochrona prawna topografii uktadéw scalonych.

2. KSZTALCENIE KIERUNKOWE

Kierunkowe efekty
uczenia si¢

Matematyka dla informatykéw ECTS: 8

Inf_WGOL,
Inf_WKO5,

Systemy liczenia. Podstawowe dziatania na liczbach binarnych, dziesigtnych, heksadecymalnych.
Jezyk logiki matematycznej: logika jednowarto$ciowa, zdanie logiczne, spojnik logiczny,
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Inf_UWO1,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KOO03
Inf_KRO1
Inf_KKO1

koniunkcja, alternatywa, negacja, wartosci logiczne, rbwnowazno$¢ zdan, implikacja, warunek
konieczny 1 wystarczajacy. Kwantyfikatory: pojecie predykatu, logika predykatow,
kwantyfikatory ogolne i szczegotowe, zasieg kwantyfikatorow i zwigzane z nim notacje. Zmienne
logiczne wolne i zwigzane, konfuzje skladniowe kwantyfikatorow. Elementy teorii zbiorow.
Dzialania na zbiorach: suma teoriomnogo$ciowa, iloczyn (przecigcie) zbioru, rodznica,
dopetnienie, réznica symetryczna, rodziny zbioréw (suma uogolniona i iloczyn uogélniony,
zbiory nieskonczone), permutacje, liczby Stirlinga pierwszego rodzaju. Relacje: pojecie relacji,
relacje dwuargumentowe: zwrotna, symetryczna, przechodnia, antysymetryczna i spdjna, relacja
rownowazno$ci. Inne rodzaje logiki: wielowarto$ciowa, rozmyta, modalna, epistemiczna,
temporalna (operatory G i F), deontyczna. Logika w informatyce: systemy przepisywania
(rewriting systems), teoria typow, weryfikacja programéw (logiki dynamiczne), szacowanie
zlozono$ci obliczeniowe] algorytméw, sieci przelaczajace, programowanie w logice,
wnioskowanie indukcyjne i dedukcyjne. Funkcje: r6zne notacje definicji funkcji (w tym notacja
lambda), funkcje czgsciowe, dziedzina 1 przeciwdziedzina, funkcje réznowartosciowe,
odwracanie i sktadanie funkcji, rzad funkcji. Indukcja matematyczna, definicje rekurencyjne,
zaleznosci rekurencyjne. Typy definiowane indukcyjnie: stowa nad pewnym alfabetem, porzadek
pre- i postfiksowy, listy, drzewa. Systemy i algorytmy zachtanne. Podstawy rachunku
prawdopodobienstwa. Permutacje, kombinacje, wariacje z powtorzeniami i bez. Podstawowe
pojecia statystyki.

Kierunkowe efekty
uczenia sie¢

Matematyka dyskretna ECTS: 5

Inf_WGOL,
Inf_WKO5,
Inf_UWOL,
Inf_UKO3,
Inf_UOO03,
Inf_UU02,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1

Wprowadzenie do zagadnien logiki. Indukcja matematyczna i rekurencja. Elementy algebry
zbiorow. Relacje. Wiasnosci relacji. Relacje rownowaznos$ci, porzadku i podobienstwa. Pojecie
funkcji zdaniowej i relacji w modelowaniu matematycznym. Relacje jako modele preferenciji.
Zbiory w przestrzeni z relacjag i ich wlasnosci. Rola poje¢ kresow dolnych i goérnych w
optymalizacji. Przestrzenie uporzadkowane. Formutowanie zadan optymalizacji. Porzadek
liniowy. Zadania optymalizacji leksykograficznej. Zadania z wieloma relacjami dominowania.
Elementy kombinatoryki. Grafy skierowane i nieskierowane. Drogi i cykle w grafach.

Kierunkowe efekty
uczenia sie

ECTS: 4

Elektronika dla informatykow

Inf_WG02,
Inf_WKO5,
Inf_UW13,
Inf_UKO2,
Inf_UOOL,
Inf_UOO03,
Inf_UU02,
Inf_KOO1,
Inf_KRO2,
Inf_KKO1,
Inf_KKO02

Podstawowe definicje, wielkoSci i1 sygnaly elektryczne. Zdefiniowanie podstawowych wielkosci
elektrycznych i ich jednostek. Metody pomiaru wielkosci elektrycznych oraz analiza btedow. Po-
miary analogowe i cyfrowe. Liniowe obwody pradu stalego. Zdefiniowanie pojecia liniowego,
stacjonarnego obwodu pradu stalego. Prawa Ohma. Prawo Kirchhoffa. Zasada superpozycji oraz
metoda oczkowej obliczania obwodow elektrycznych. Obwody pradu przemiennego.
Zdefiniowanie obwodu elektrycznego pradu przemiennego, metody zapisu symbolicznego napigc
i pradow oraz poje¢ reaktancja, impedancja. Charakterystyki czestotliwosciowe, transmitancja
widmowa. Zdefiniowanie poje¢cia i obliczanie transmitancji widmowej dla podstawowych
uktadow RLC. Charakterystyki czestotliwo$ciowe: amplitudowa i fazowa. Zjawisko rezonansu
napie¢ i pradoéw. Diody pélprzewodnikowe i ich zastosowanie. Budowa i zasada dziatania diody
potprzewodnikowej, diody prostownicze, Zenera i inne. Przyktadowe uktady prostownika i
stabilizatora napigcia. Tranzystory i ich zastosowanie. Budowa tranzystora. Tranzystory bipolarne
(NPN, PNP) i unipolarne. Wzmacniacze liniowe. Klucze elektroniczne. Multiwibratory.
Wzmacniacze operacyjne. Parametry i charakterystyki idealnego i rzeczywistych wzmacniaczy
operacyjnych. Uklady ze wzmacniaczami operacyjnymi (uktad wzmacniacza odwracajacego i
nieodwracajacego, wtornik, sumator, uklad catkujacy 1 rédzniczkujacy). Zasada dzialania
miernikow cyfrowych. Etapy przetwarzanie analogowego na cyfrowy (A/C). Transmisja
sygnatdow przewodowa i bezprzewodowa. Zakresy czestotliwoséci. Rodzaje modulacji i detekcji.
Transmisja sygnatow cyfrowych.

Kierunkowe efekty
uczenia sie

Elementy fizyki wspolczesnej ECTS: 5

Inf_WGO02,
Inf_WKO7,
Inf_UWO02,
Inf_UKO02,
Inf_UOO1,
Inf_UOO3,
Inf_UU03,
Inf_KOO1,
Inf_KROL,
Inf_KKO1

Przedmiot i metodologia fizyki. Fizyka teoretyczna a do$wiadczalna. Jednostki podstawowe i
pochodne — uktad SI. Btedy pomiarowe. Okreslanie niepewno$ci pomiarowej dla pomiarow
wykonywanych metoda bezpo$rednia i metoda poérednia. Elementy mechaniki klasycznej.
Predko$¢ i przyspieszenie ciala jako pierwsza i druga pochodna wektora wodzacego po czasie.
Zasada za-chowania energii i pedu. Ruch po okrggu. Grawitacja wedtug Newtona. Zasady
dynamiki Newtona. Fale. Rozwigzanie rownania ruchu dla oscylatora harmonicznego a rownanie
falowe. Zasada Huygensa. Zatamanie, odbicie, dyfrakcja i interferencja fal. Fale stojace.
Zjawisko Dopplera. Akustyka. Fala akustyczna. Dzwigk, ultra- i infradzwigki. Optyka
geometryczna. Jednostki wielkosci optycznych. Oddziatywania elektromagnetyczne. Prawo
Coulomba. Pole elektrostatyczne. Prawo Ohma, I i II. Prawo Kirchhoffa. Pojemnos¢ elektryczna.
Pasmowy model energetyczny cial statych. Polprzewodniki. Zjawiska fizyczne zachodzace w
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obszarze ztacza p-n. Efekty relatywistyczne. Teoria wzglgdnosci Einsteina. Transformacje
Lorentza. Pojecie czasoprzestrzeni. Zatozenia szczegdlnej i ogdlnej teorii wzglednosci. Elementy
mechaniki kwantowej. Zjawisko fotoelektryczne. Zjawisko Comptona. Dualizm korpuskularno —
falowy. Metody opisu obiektow i pojecie pomiaru w mechanice kwantowej. Zasada
nieoznaczonosci Heisenberga. Zjawisko przej$¢ tunelowych. Rownanie Schrodingera. Kwantowa
studnia potencjatu. Zjawisko nadprzewodnictwa.

Kierunkowe efekty
uczenia sie

Podstawy programowania ECTS: 5

Inf_WG05,
Inf_WKO08,
Inf_UWO04,
Inf_UKO2,
Inf_UOO3,
Inf_UU02,
Inf_KOO3,
Inf_KROL,
Inf_KKO1,
Inf_KK02

Przedstawienie roli programisty we wspolczesnych projektach informatycznych. Omowienie
typowych obowigzkéw, a takze przedstawienie kluczowych kompetencji, jakie programista po-
winien mie¢ w celu osiagni¢cia sukcesu zawodowego. Rodzaje paradygmatoéw programowania ze
szczegdlnym uwzglednieniem programowania obiektowego. Metody uruchamiania aplikacji w
jezyku Java - kompilacja i uruchamianie w konsoli, zastosowanie $rodowiska programistycznego,
kompilacja w Srodowiskach internetowych. Podstawowe pojecia programistyczne: zmienne, stale,
typy danych, funkcje, instrukcje proste i zlozone, moduly, typy wyliczeniowe, tablice.
Programowanie obiektowe. Pojgcie klasy i obiektu. Konstruktory. Modyfikatory dostepu.
Dziedziczenie. Typy referencyjne a typy wartosci (prymitywne). Polimorfizm. Enkapsulacja.
Tworzenie klas JavaBeans. Zaawansowane programowanie obiektowe. Interfejsy i klasy
abstrakcyjne. Konstrukcje statyczne. Stowa kluczowe this i super. Przecigzanie a przestanianie
metod. Klasy finalne. Kolekcje jako kluczowe struktury danych w Javie. Listy, zbiory, stowniki.
Kolekcje sortowane. Metody hashCode() i equals(). Klasy strumieni na przykladzie obstugi
systemu plikow z wykorzystaniem elementdw przestrzeni nazw java.io. Tworzenie prostych
aplikacji z interfejsem graficznym na przyktadzie technologii JavaFX. Nowoczesne mechanizmy
jezyka Java, w tym m.in. wyrazenia lambda i inne elementy programowania funkcyjnego.

Kierunkowe efekty
uczenia sie¢

Grafika i komunikacja czlowiek-komputer ECTS: 7

Inf_WG13,
Inf_WKO08,
Inf_UWO0,
Inf_UKO3,
Inf_U002,
Inf_UU02,
Inf_KOO2,
Inf_KRO02,
Inf_KKO03

Podstawowe pojecie, taksonomia grafiki komputerowej, zastosowania. Teoria Swiatta i modele
barw w grafice komputerowej. Grafika wektorowa, jej rodzaje i whasno$ci. Narzedzia do grafiki
wektorowej. Zasady kompozycji, projektowanie grafiki. Typografia, sktad 1 montaz
komputerowy, DTP. Grafika rastrowa, jej wlasnosci i narzedzia do edycji grafiki rastrowej. Filtry
i prze-ksztatcenia obrazéw cyfrowych. Film animowany, kompozycja obrazoéw ruchomych. Gry
komputerowe jako interaktywna grafika komputerowa. Podziat i gatunki. Projektowanie gier.
Narzedzia do tworzenia gier komputerowych. Reguly i mechaniki w grach komputerowych.
Zapoznanie si¢ programem do obrobki grafiki wektorowej (np. Corel Draw, Adobe Ilustrator,
in.). Zapoznanie si¢ z programem do obrobki grafiki rastrowej. Wykonanie retuszu powierzonego
zdjecia, wykonanie fotomontazu, wykonanie panoramy cylindrycznej. Wykonanie projektu i
implementacji gry komputerowej 2D w $rodowisku Game Maker.

Kierunkowe efekty
uczenia sie

Projektowanie witryn internetowych ECTS: 4

Inf_WG5,
Inf_WKOS,
Inf_UWO3,
Inf_UKO02,
Inf_UOO03,
Inf_UUOL,
Inf_UU02,
Inf_KOO3,
Inf_KROL,
Inf_KKO02

Wprowadzenie do jezyka HTMLS, podstawowe znaczniki jezyka HTMLS. Formularze, nowe
znaczniki i atrybuty w formularzach. Ro6znice w wyswietlaniu p6l formularzy przez przegladarke.
Walidacja danych przez przegladarke na podstawie typu pola formularza. Tworzenie szablonu
strony, znacznik div. Wstep do CSS, formatowanie wygladu strony za pomocg CSS3. Znaczniki
semantyczne, konwersja witryn wykonanych w poprzednich wersjach HTML i XHTML na
HTMLS (zastgpowanie znacznika div przez znaczniki semantyczne). Formatowanie wygladu za
pomoca CSS3. Selektory rodzenstwa i dziecka, model pudetkowy, ramki, formatowanie wygladu
formularzy i tabel. Pseudoklasy i pseudoelementy. Zastosowanie pseudoklas do projektowania
menu, wyrdzniania pierwszego akapitu, formatowania tabel i innych. Zastosowanie
pseudoelementow. Zasady tworzenia menu. Tworzenie mobilnych wersji stron internetowych
przy uzyciu Responsive Web Design. Tworzenie stron internetowych z wykorzystaniem HTMLS5.

Kierunkowe efekty
uczenia sie

Algorytmy i zloZono$¢ ECTS: 7

Inf_WGO05,
Inf_WKO05,
Inf_UWO4,
Inf_UWO7,
Inf_UKO3,
Inf_UOO3,
Inf_UUO03,
Inf_KO03,
Inf_KRO2,
Inf_KKO03

Przetwarzanie imperatywne. Asercja poczatkowa i koncowa algorytmu. Postacie algorytmu.
Cechy algorytméw. Pseudokod. Podstawowe metody strukturalizacji algorytmow. Petle
iteracyjne, warunek stopu petli iteracyjnej. Rekurencja. Schemat konstruowania poprawnego
algo-rytmu. Typy pierwotne i ztozone. Tablica i rekord jako agregaty danych. Reprezentacja
danych réznych typow w pamieci. Bezposredni dostgp do sktadowych. Podstawowe operacje na
tablicach. Wyszukiwanie liniowe i binarne. Metody sortowania. Cechy algorytméw sortowania.
Ztozono$¢ obliczeniowa algorytméw. Metoda ,,dziel i zwycigzaj”. Schemat algorytmu QuickSort.
Tablica indeksowa. Algorytmy rekurencyjne. Komunikacja funkcji z otoczeniem, efekty uboczne.
Zjawiska na stosie dla zmiennych. Funkcje rekurencyjne. Anatomia wywotania rekurencyjnego.
Rekurencja posrednia i zagniezdzona. Implementacja stosowa rekurencji. Klopoty z rekurencja.
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Rekurencja a iteracja. Algorytmy z powrotami. Metody usprawniania algorytméw zachtannych:
systematyczne, heurystyczne. Podstawowe algorytmy kryptograficzne, wyszukiwanie wzorca
(algorytm naiwny). Dynamiczne struktury danych. Listy liniowe. LIFO-stosy i FIFO-kolejki,
kolejki z priorytetem, listy dwukierunkowe i cykliczne. Samoorganizujagce si¢ listy. Listy z
przeskokami. Niektore algorytmy obstugi list. Drzewa binarne. Podstawowe pojecia dotyczace
drzew. Drzewa binarne. Przechodzenie po drzewie binarnym. Drzewo binarnych poszukiwan.
Drzewa czerwono-czarne. Wykorzystanie drzew do budowy stownika. Rowno-wazenie drzew.
Drzewo AVL. Sterty. Grafy. Metody reprezentacji grafu. Analiza wlasnosci przyktadowych
graféw. Podstawowe operacje na grafach. Implementacja grafu w postaci listy incydencji.
Algorytm szukania w glab dla grafu jako przyklad wyszukiwania wyczerpujacego i jego
zastosowania. Przyktady wykorzystania algorytmu szukania w gtab dla grafu. Analiza ztozonosci
czasowe] algorytmow. Ztozono$¢ obliczeniowa. O-notacja. Przyklady obliczen ztoZonosci.
Problemy algorytmicznie trudne. Problemy N- i NP-zupelne.

Kierunkowe efekty
uczenia sie

Architektura systemow komputerowych ECTS: 5

Inf_WG04,
Inf_WKO5,
Inf_UW14,
Inf_UKO2,
Inf_UO03,
Inf_UU03,
Inf_KOO3,
Inf_KR02,
Inf_KKO1

Systemy liczbowe. Kodowanie liczb i tekstow. Elementy algebry Boole’a. Podstawy dziatania
uktadéw cyfrowych. Podstawy architektury komputera. Architektura i organizacja komputera.
Model von Neumanna. Realizacja sterowania centralnego procesora. Funkcje sterowanie.
Sterowanie sprzgtowe. Mikroprogramowanie. Przetwarzanie potokowe. Procesory skalarne. Pro-
cesory potokowane. Hazardy danych. Hazardy sterowania. Hazardy strukturalne. Pamigci. Uktady
i operacje wejscia-wyjScia. Praca procesora w trybie rzeczywistym i chronionym. Koncepcja
pamieci podrecznej (CACHE). Pamig¢¢ wirtualna. Realizacje i wersje procesorow. Interfejsy i
komunikacja. Projektowanie systemow sterujacych. TASM — przyktad asemblera, wykonywanie
rozkazow.

Kierunkowe efekty
uczenia sie¢

ECTS: 4

Systemy wbudowane

Inf_WG02,
Inf_WKO08,
Inf_UW15,
Inf_UKO3,
Inf_UO03,
Inf_UU03,
Inf_KOOL,
Inf_KRO1,
Inf_KKOL,
Inf_KKO02

Rodzaje mikrokontroleréw. Charakterystyka wybranych rodzin mikrokontrolerow. Uktady
peryferyjne  wspoélczesnych  mikrokontrolerow. Projektowanie systemu wbudowanego.
Wytwarzanie oprogramowania wbudowanego. Systemy operacyjne czasu rzeczywistego. Metody
i techniki oszczedzania energii w systemach wbudowanych. Projektowanie systemow o
podwyzszonej niezawodno$ci. Metodyki projektowania systeméw wbudowanych. Przyktady
realizacji systemow wbudowanych na bazie mikrokontrolerow.

Kierunkowe efekty
uczenia sie

Jezyki i paradygmaty programowania ECTS: 8

Inf_WGO5,
Inf_WGO08,
Inf_WKO3,
Inf_WKO5,
Inf_UWO04,
Inf_UW10,
Inf_UW11,
Inf_UKO2,
Inf_UKO3,
Inf_UO03,
Inf_UU03,
Inf_KO02,
Inf_KRO02,
Inf_KKOL,
Inf_KK02

Paradygmat programowania obicktowego. Klasy i obiekty. Programowanie w jezyku Java.
Struktura definicji klasy. Hermetyzacja. Srodowisko NetBeans 11.0. Obiekt, zmienna obiektowa.
Gospodarka pamigciag. Standardy programistyczne. Modelowanie obiektowe. UML 2.4.
Agregacja i kompozycja. Klasy typu Generics. ArrayList. JCF Framework. Dziedziczenie klas.
Wprowadzenie do programowania wspolbieznego. Programowanie skryptowe. JavaScript.
Tworzenie front-endu do zbudowanej wcze$niej aplikacji z wykorzystaniem $rodowiska Visulal
Studio Code.

Kierunkowe efekty
uczenia si¢

ECTS: 5

Bazy danych

Inf_WGI0,
Inf_WKO03,
Inf_UWO5,
Inf_UKO3,
Inf_U002,
Inf_UU03,
Inf_KOO3,

Wprowadzenie do baz danych. Relacyjny model danych. Jezyk SQL — definicja danych (SQL
DDL), manipulacja danymi (SQL DML), definiowanie zapytan (SQL DQL). Jezyk SQL -
zlaczenia tabel. Jezyk SQL - agregacja i grupowanie danych. Modele baz danych. Jezyk SQL -
funkcje skalarne, modyfikacja danych, podzapytania. Systemy Zarzadzania Bazg Danych. Jezyk
SQL - logika zbioréw oraz wyrazenie CASE i klauzula ROLLUP. Normalizacja baz danych.
Jezyk SQL — widoki. Jezyk SQL - funkcje analityczne. Bezpieczenstwo baz danych. Relacyjny
model danych. Oracle apex - podstawy jezyka SQL. Jezyk SQL - zapytania wybierajace.
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Inf_KRO02,
Inf_KK03

Klauzula WHERE. Jezyk SQL - zfaczenia tabel. Klauzula JOIN. Jezyk SQL - funkcje agregujace
i grupowanie danych. Jezyk SQL - modyfikacja danych i usuwanie danych, podzapytania. Jezyk
SQL — logika zbioréw oraz wyrazenie CASE i klauzula ROLLUP. J¢zyk SQL — widoki i funkcje
analityczne.

Kierunkowe efekty
uczenia si¢

Systemy operacyjne ECTS: 7

Inf_WG04,
Inf WG12,
Inf_WK02,
Inf_WKO04,
Inf_UWO08,
Inf_UKO2,
Inf_UKO3,
Inf_UOO3,
Inf_UU02,
Inf_UU03,
Inf_KO02,
Inf_KROL,
Inf_KKO02

Struktury systemoéw operacyjnych: skladowe systemu, ustugi systemu operacyjnego, funkcje
systemowe, klasyfikacja systemow operacyjnych, typy systeméw, maszyny wirtualne. Procesy i
watki: pojecie procesu, stany procesu, struktura i atrybuty procesu. Powolywanie nowych
proceséw, wykorzystanie funkcji fork i1 exec. Pojgcie watku. Operacje na watkach.
Synchronizowanie procesow: problem sekcji krytycznej, mechanizmy synchronizacji, klasyczne
problemy synchronizacji, semafory, sygnaly, zamki, zmienne warunkowe. Komunikacja
migdzyprocesowa: pamig¢é dzielona, kolejki komunikatéw, potoki, kolejki fifo. Planowanie
przydziatlu procesora: algorytmy planowania, ocena algorytméw, przyktady implementacji.
Zakleszczenia: model systemu, charakterystyka zakleszczenia, sposoby postgpowania z
zakleszczeniami. Zarzadzanie pamiecia: logiczna i fizyczna przestrzen adresowa, wigzanie
adresOw, mechanizm wymiany, przydzial obszard6w pamigci glownej, stronicowanie,
segmentacja. Pami¢¢ wirtualna, blad strony, zastgpowanie stron, algorytmy zastgpowania,
szamotanie, model zbioru roboczego. Zarzadzanie pami¢cia pomocnicza: pliki, metody dostgpu
do plikow, katalogi, implementacje systemow plikow, metody przydzialu miejsca na dysku,
zarzadzanie obszarami wolnymi, pami¢¢ podrgczna, planowanie dostepu do dysku. Ochrona i
bezpieczenstwo: uwierzytelnienie i kontrola dostgpu. Konfigurowanie systemu, podstawowe
polecenia, system pomocy. Konfigurowanie systemu, podstawowe polecenia, system pomocy.
Polecenia operowania systemem plikow. Prawa dostgpu. Sterowanie procesami, przekierowanie
strumieni, potoki. Zaawansowane dziatania w systemie. Skrypty powlokowe.

Kierunkowe efekty
uczenia sie¢

Technologie sieciowe ECTS: 6

Inf_WG11,
Inf_WG12,
Inf_WK02,
Inf_WKO03,
Inf_UWO08,
Inf_UWO7,
Inf_UKO3,
Inf_UO02,
Inf_UU03,
Inf_KO02,
Inf_KROL,
Inf_KR02,
Inf_KKO02,
Inf_KKO03

Praca w intersieci (internetworking). Bazowe techniki sieciowe. Adresy logiczne i fizyczne.
Adresacja IP. Adres sieci, maska, adres bramy i broadcastu. Adresy specjalne. Adresy publiczne i
prywatne. Protokot IP. Budowa naglowka datagramu IP. Zapoznanie si¢ z gldéwnymi funkcjami
analizatora protokotow sieciowych Wireshark. Adresy sprzgtowe — MAC. Protokot ARP.
Komunikaty ICMP. Przesytanie danych niezawodnymi strumieniami — protokét TCP. Protokot
UDP. Fragmentacja datagraméw IP. Programy uzytkowe. Routing w sieciach TCP/IP. Obshiga
nazw domenowych (DNS).

Kierunkowe efekty
uczenia sie

Inzynieria oprogramowania ECTS: 6

Inf WGO07,
Inf_WKO5,
Inf_UWO07,
Inf_UW16,
Inf_UKO2,
Inf_UKO3,
Inf_UO02,
Inf_UOO3,
Inf_UUO1,
Inf_UUO02,
Inf_KOO01,
Inf_KOO03,
Inf_KRO2,
Inf_KKO1,
Inf_KKO02,
Inf_KKO3

Zadania inzynierii oprogramowania. Narzedzia CASE i ich rola w procesie tworzenia
oprogramowania. Modele cyklu zycia oprogramowania. Etapy tworzenia oprogramowania
obicktowego na przyktadzie kaskadowego modelu cyklu zycia oprogramowania. Usytuowanie
analizy obiektowej i projektowania w procesie tworzenia oprogramowania. Dokumentacja
produktu programistycznego. Narzedzia i Srodowiska wytwarzania oprogramowania. Procesy
wytwarzania oprogramowania. Wymagania i ich specyfikacja. Walidacja i testowanie
oprogramowania. Metodyki obiektowe stuzace do analizy i projektowania systemow
informatycznych. Szczegétowe omoéwienie metodyk na przykladzie jezyka UML. Aspekty i
zasady modelowania obiektowego. Bloki konstrukcyjne jezyka UML. Elementy strukturalne,
czynno$ciowe, grupujace i komentujace jezyka UML. Zwigzki pomigdzy elementami. Rodzaje
diagramow. Architektura UML. Diagram klas i diagram obiektow. Modelowanie zwigzkow
pomigdzy elementami systemu. Rodzaje klasyfikatorow. Diagram przypadkéw uzycia. Interakcje
i diagramy interakcji. Diagram sekwencji a diagram komunikacji. Diagram czynnosci. Akcje,
czynnosci. Zdarzenia, sygnaly, maszyny stanowe. Diagram stanow. Modelowanie uptywu czasu.
Modelowanie wyjatkoéw. Interfejsy. Procesy i watki. Modelowanie procesow wspotbieznych.
Klasa aktywna i obiekt aktywny. Modelowanie komunikacji miedzyprocesowej. Komponenty i
wezly. Diagram komponentoéw i diagram wdrozen. Wzorce i zrgby. Systemy i modele. Diagram
pakietow. Diagram przegladu interakcji. Diagram strukturalny. Diagram harmonogramowania.
Meta-model UML. Wzorce projektowe.

Kierunkowe efekty

Metody probabilistyczne | ECTS: 5
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uczenia sie

Inf_WGOL,
Inf_WKO03,
Inf_UWOL,
Inf_UKO3,
Inf_UOO03,
Inf_UU02,
Inf_KO03,
Inf_KRO1,
Inf_KKO02,
Inf_KKO3

Zdarzenia losowe i prawdopodobienstwo. Zmienne losowe jednowymiarowe i dwuwymiarowe,
skokowe i ciagle. Parametry rozkladu zmiennych losowych. Wybrane rozktady zmiennych
losowych. Twierdzenia graniczne. Podstawowe statystyki i ich rozktady. Estymacja punktowa i
przedziatowa. Weryfikacja parametrycznych i nieparametrycznych hipotez statystycznych.
Analiza korelacji i regresji. Zaawansowane metody statystyczne. Wstgp do teorii decyzji
statystycznych

Kierunkowe efekty
uczenia si¢

Praktyki zawodowe ECTS: 35

Inf_WGO07,
Inf_ WG12,
Inf_WKO1,
Inf_WKO02,
Inf_WKO3,
Inf_WKOS,
Inf_UWO04,
Inf_UWO07,
Inf_UW10,
Inf_UKO2,
Inf_UKO3,
Inf_UOOL,
Inf_UO02,
Inf_UO03,
Inf_UUO1,
Inf_UU02,
Inf_KOOL,
Inf_KOO2,
Inf_KOO3,
Inf_KRO1,
Inf_KRO2,
Inf_KKOL,
Inf_KK02,
Inf_KKO03

Praktyczne zastosowanie zdobytych umiej¢tnosci, wiedzy i kompetencji spotecznych w pracy
zawodowej. Planowanie, wykonywanie i sprawozdawanie z biezaco wykonywanych zadan.
Zasady bezpieczenstwa i higieny pracy w rzeczywistym srodowisku pracy.

Kierunkowe efekty
uczenia sie

Komunikacja zespolowa w IT ECTS: 2

Inf_WG17,
Inf_WKO1,
Inf_WKO04,
Inf_WKO08,
Inf_UW18,
Inf_UKO2,
Inf_UKO3,
Inf_UO02,
Inf_UOO3,
Inf_UU02,
Inf_KO02,
Inf_KOO3,
Inf_KROL,
Inf_KKO1,
Inf_KKO02,
Inf_KKO3

Znaczenie komunikacji zespolowej przy realizacji projektow informatycznych. Sposoby
przekazywania wiedzy projektowej wsérod czlonkow zespolu. Prowadzenie dyskusji i
rozwigzywanie sporow w zespotach IT.

Kierunkowe efekty
uczenia si¢

Zarzadzanie ryzykiem IT ECTS: 3

Inf_WG06,
Inf_WG11,
Inf_WG12,
Inf_WKO08,
Inf_UWO08,
Inf_UWO08,
Inf_UK02,

Podstawowe pojecia i definicje. Psychologia ryzyka. Czynniki osobowe w procesie zarzadzania
ryzykiem. Podstawowe przepisy i normy dotyczace zarzadzania ryzykiem. Zarzadzanie ryzykiem
— proces 1 jego ewaluacja. Modele zarzadzania ryzykiem. Analiza wystgpowania ryzyka w
procesach IT. Audyt bezpieczenstwa w procesach IT. Metody wptywu na ryzyko. Elementy
bezpieczenstwa w procesie IT.
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Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KKO2,
Inf_KKO03

Kierunkowe efekty
uczenia si¢

Bezpieczenstwo dzieci i mlodziezy online ECTS: 3

Inf_ WG12
Inf_WK02
Inf_WK04
Inf_WK07
Inf_UWO06
Inf_UWO08
Inf_UU02
Inf_KOO03
Inf_KRO02

Internet w zyciu mtodych ludzi; Zagrozenia wobec dzieci i mtodziezy online Cyberprzestepstwa;
Migdzynarodowe standardy ochrony dzieci online; Polskie standardy ochrony dzieci online;
Podstawowe narzgdzia zapewniajace bezpieczenstwo dzieci online; Diagnoza bezpieczenstwa
dziecka online; Sposoby reakcji na zaistniale zagrozenie dziecka online; Specyfika mediow
spoteczno$ciowych; Reklama i marketing skierowany do dzieci

Kierunkowe efekty
uczenia sie

Bezpieczenstwo W SieCi ECTS: 3

Inf_ WG12
Inf_WKO02
Inf_WKO04
Inf_WKO07
Inf_UWO06
Inf_UWO08
Inf_UU02
Inf_KOO03
Inf_KRO02

Podstawowe pojecia: cyberprzestrzen, cyberprzestgpstwo, klasyfikacja cyberprzestgpstw;
Ztosliwe oprogramowanie; Podstuch komputerowy; Lamanie hasel; Spoofing (ARP i DNS);
Ataki odmowy ustug (DoS, DDoS, DRDoS); Wykorzystanie luk i bledow w aplikacjach;
Techniczne aspekty cyberprzestgpczos$ci: grooming, cyberstalking, phishing, pharming, drive-b-
pharming; blue-jacking, blue-hacking, skimming, wymiana plikow w sieci, metody anonimizacji
(tor, serwery proxy, VPN); Mig¢dzynarodowe inicjatywy majace na celu zwalczanie
przestgpczosdci W Sieci.

Kierunkowe efekty
uczenia si¢

ECTS: 5

Projekt informatyczny

Inf_WGO07,
Inf_WKOL,
Inf_WKO3,
Inf_WKO5,
Inf_WKO08,
Inf_UWO04,
Inf_UWO7,
Inf_UW10,
Inf_UKO02,
Inf_UKO3,
Inf_UOO03,
Inf_UU02,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KKO3

Zasady samodzielnej realizacji projektu informatycznego. Opracowywanie niezbednej
dokumentacji wymagan biznesowych zgodnie z wytyczonymi. Definicja celu projektu.
Implementacja i opracowanie procesu testow.

Kierunkowe efekty
uczenia sie

ECTS: 4

Projekt zespolowy

Inf_WG07,
Inf_WKO1,
Inf_WKO3,
Inf_WKO5,
Inf_WKOS,
Inf_UWO4,
Inf_UWO07,
Inf_UW10,
Inf_UKO02,
Inf_UKO3,

Realizacja projektu zespotowego, majacego na celu weryfikacje kompetencji spotecznych
nabytych przez studentow w trakcie toku studidw i umiejgtno$¢ ich zastosowania wraz z
kompetencjami kierunkowymi i specjalno§ciowymi.
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Inf_UOO03,
Inf_UU02,
Inf_KOO2,
Inf_KOO3,
Inf_KRO2,
Inf_KKOL,
Inf_KK02,
Inf_KKO03

Kierunkowe efekty
uczenia sie

Seminarium projektowanie i przygotowanie projektu

S . ECTS: 9
inzynierskiego

Inf_WGLS,
Inf_WKO02,
Inf_WKO04,
Inf_WKO8,
Inf_UWO04,
Inf_UWO07,
Inf_UW10,
Inf_UW20,
Inf_UKO2,
Inf_UKO3,
Inf_UO03,
Inf_UUO1,
Inf_KOOL,
Inf_KOO2,
Inf_KRO1,
Inf_KRO2,
Inf_KKO1

Realizacja projektu inzynierskiego z zakresu informatyki.

3. KSZTALCENIE SPECJALNOSCIOWE

3.1. ZARZADZANIE PROJEKTEM I USER EXPERIENCE
(1 z 2 specjalnosci do wyboru z grupy I, realizowana w 4 i 5 semestrze)

Kierunkowe efekty
uczenia sie

ECTS: 4

Podstawy projektowania produktéw cyfrowych

Inf_WG13,
Inf_WG14,
Inf_WKO03,
Inf_WKO04,
Inf_WKO06,
Inf_UW12,
Inf_UW17,
Inf_UKO2,
Inf_UKO3,
Inf_UO02,
Inf_UO03,
Inf_UU02,
Inf_UU03,
Inf_KOO1,
Inf_KO02,
Inf_KOO3,
Inf_KROL,
Inf_KKO1,
Inf_KK02,
Inf_KKO03

Definicja produktu cyfrowego i procesu projektowania produktu cyfrowego. ldentyfikacja
problemu do rozwigzania. Projektowanie produktu a projektowanie wizualne. Wdrazanie Proof of
concept i Minimum Viable Product — wyzwania i réznice. Projektowanie produktu a badania
uzytecznos$ci — wprowadzenie.

Kierunkowe efekty
uczenia sie

Projektowanie interfejsu uzytkownika ECTS: 4

Inf_WG13,
Inf WG14,
Inf_WG15,
Inf_WKO3,
Inf_WKO4,
Inf_WKOS,
Inf_ UWO09,

Architektura informacji i jej wplyw na projektowany interfejs. Tworzenie makiet lo-fi i hi-fi.
Projektowanie interfejsow a ograniczenia technologiczne dla urzadzen stacjonarnych i mobilnych.
Tworzenie klikalnych prototypéw. Metody testowania interfejsoéw uzytkownika. Opracowywanie
look-and-feel (wygladu i zachowania) interfejsu dopasowanego do kontekstu aplikacji.
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Inf_UW12,
Inf_UW17,
Inf_UKO02,
Inf_UKO3,
Inf_UOO03,
Inf_UU02,
Inf_KOO1,
Inf_KO03,
Inf_KRO02,
Inf_KKOL,
Inf_KKO02,
Inf_KKO3

Kierunkowe efekty
uczenia si¢

Badanie i analiza User Experience ECTS: 4

Inf_WG14,
Inf_WKO03,
Inf_WKO04,
Inf_WKOS,
Inf_UW12,
Inf_UW17,
Inf_UKO2,
Inf_UKO3,
Inf_UO02,
Inf_UOO03,
Inf_UU02,
Inf_KOO2,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KK02,
Inf_KKO03

Definicja do$wiadczenia uzytkownika (UX) i uzyteczno$ci. Projektowanie badan UX. Praca z
grupami fokusowymi. Opracowywanie person. Testy A/B. Analiza zachowan uzytkownkow na
podstawie narzedzi internetowych. Heatmapy.

Kierunkowe efekty
uczenia sie¢

Metodyki tworzenia oprogramowania ECTS: 6

Inf_WG07,
Inf_WKO03,
Inf_WKO5,
Inf_UW12,
Inf_UW17,
Inf_UKO2,
Inf_UKO3,
Inf_UO02,
Inf_UO03,
Inf_UU02,
Inf_UU03,
Inf_KOO1,
Inf_KO02,
Inf_KOO3,
Inf_KROL,
Inf_KRO2,
Inf_KKO1,
Inf_KK02,
Inf_KKO03

Wady i zalety metodyk zwinnych i tradycyjnych. Najpopularniejsze metodyki zwinne: XP,
Scrum, Scrumban. Domain Driven Design. Agile Manifesto. Narzedzia wspomagajace metodyki
zwinne: CI/CD. Ewaluacja projektéw prowadzonych zwinnie.

Kierunkowe efekty
uczenia sie

Zarzadzanie projektem produktu cyfrowego ECTS: 5

Inf_WG13,
Inf WG14,
Inf_WKO3,
Inf_WKO4,
Inf_WKOS,
Inf_UW12,
Inf_UW17,
Inf_UKO02,
Inf_UKO3,
Inf_UO02,

Proces prowadzenia projektu produktu cyfrowego. Analiza sytuacji rynkowej i grupy docelowej
klienta. "Zaczynaj od dlaczego". Okreslanie miar sukcesu przedsigwzigcia. Projektowanie
produktu zgodne z UCD (User-Centered Design). Wdrazanie poczatkowych rozwigzan —
prototypy UI-UX/PoC/MVP. Zwinne prowadzenie produktu cyfrowego. Cykl Deminga (PDCA).
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Inf_UOO3,
Inf_UU02,
Inf_UU03,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KKO2,
Inf_KKO3

Kierunkowe efekty
uczenia sie

Projekt interdyscyplinarny ECTS: 5

Inf_WGO08,
Inf_WG10,
Inf_WKO3,
Inf_UW12,
Inf_UW17,
Inf_UK02,
Inf_UKO3,
Inf_UO02,
Inf_UOO3,
Inf_UU02,
Inf_UU03,
Inf_KOO3,
Inf_KRO2,
Inf_KKOL,
Inf_KK02

Podstawowe metody pracy projektowej z uwzglednieniem interesariuszy i rél projektowych
wywodzacych si¢ spoza branzy IT/ICT. Zasady komunikacji z cztonkami projektu o znikome;j
wiedzy technologicznej. Narzgdzia i metody pracy z uzytkownikami uzywane w celu pozyskania
szczegotow funkcjonowania procesdw biznesowych we wspolpracy ze studentami innych
kierunkow.

3.2. APLIKACJE INTERNETOWE
(2 z 2 specjalnosci do wyboru z grupy I, realizowana w 4 i 5 semestrze)

Kierunkowe efekty
uczenia sie

ECTS: 4

Programowanie obiektowe w jezyku JavaScript

Inf_WGO5,
Inf_WG07,
Inf_WG15,
Inf_WKO3,
Inf_WKO5,
Inf_UWO04,
Inf_UWO7,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UK02,
Inf_UKO3,
Inf_UO02,
Inf_UOO3,
Inf_UU02,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1

Zastosowania jezyka JavaScript w aplikacjach przegladarkowych i1 serwerowych. Zastosowanie
paradygmatu programowania obiektowego w realiach dynamicznie typowanego je¢zyka
JavaScript. JavaScript a TypeScript. Praktyczne aspekty stosowania lintera. Podstawy tworzenia
aplikacji serwerowych w Node.js.

Kierunkowe efekty
uczenia sie

ECTS: 4

Tworzenie ustug sieciowych w architekturze REST

Inf_WG07,
Inf_WG11,
Inf_WG14,
Inf_WG15,
Inf_WKO5,
Inf_UWO04,
Inf_UWO7,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UK02,
Inf_UKO3,
Inf_UO03,

Zalozenia stylu architektury REST. Definicja API w aplikacjach internetowych. Tworzenie API
zgodnie z architektura 3 REST a klasyczne aplikacje webowe. Praktyczne aspekty stosowania
API REST do udostgpniania funkcji w istniejacych aplikacjach webowych. Techniki
zabezpieczania dostgpu do API. Optymalizacja dziatania ustug REST, m.in. za pomoca pamigci
podrecznej.
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Inf_UUO02,
Inf_K002,
Inf_KRO02,
Inf_KKOL,
Inf_KKO02,
Inf_KK03

Kierunkowe efekty
uczenia sie

ECTS: 4

Wzorzec MVC w tworzeniu aplikacji webowych

Inf_ WG07,
Inf WG14,
Inf_WKO5,
Inf_UWO04,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UK02,
Inf_UKO3,
Inf_U002,
Inf_UOO03,
Inf_UU02,
Inf_KO02,
Inf_KRO2,
Inf_KKO1

Zatozenia wzorca MVC ze szczegdlnym uwzglednieniem problematyki komunikacji sieciowej
(internetowej niskopoziomowej, webowej, mobilnej). Problem separacji warstw modelu, widoku i
kontrolera od strony struktury projektu i kodu oprogramowania. Typowe wyzwania przy
projektowaniu internetowych aplikacji MVC . Projektowanie i implementacja prostej aplikacji
webowej przy uzyciu prostego frameworka MVC w jezyku skryptowym (np. Python/Django lub
PHP/Laravel). Projektowanie i implementacja prostej aplikacji internetowej niskopoziomowej za
pomoca technologii aplikacji wizualnych (np. ElectronJS lub technologii natywnych, np. .NET).
Omowienie metod integracji aplikacji internetowych MVC z innymi aplikacjami — wprowadzenie
do tematyki projektowania APl w aplikacjach webowych MVC

Kierunkowe efekty
uczenia sie¢

Tworzenie aplikacji dla Srodowisk chmurowych ECTS: 6

Inf_WG07,
Inf_WG11,
Inf_WG14,
Inf_WKO04,
Inf_WKO5,
Inf_WKOS,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UKO2,
Inf_UKO3,
Inf_UO02,
Inf_UOO03,
Inf_UU02,
Inf_UU03,
Inf_KOO1,
Inf_KRO2,
Inf_KKO1,
Inf_KKO02,
Inf_KK03

Definicja chmury obliczeniowe] i poje¢ pokrewnych: PaaS/laaS/SaaS. Przeglad popularnych i
zroéznicowanych §rodowisk chmurowych: od niewielkich dostawcow wyspecjalizowanych ustug
(np. Paperspace) przez globalnych dostawcow popularnych ustug (np. Heroku) po tzw. wielka
trojke (AWS, GCP, MS Azure). Tworzenie przyktadowej aplikacji webowej w modelu on-
premise w poréwnaniu do S$rodowiska chmurowego. Studium przypadku — konwersja
przyktadowej aplikacji webowej na rozwigzanie chmurowe na przyktadzie jednego z dostawcow
z tzw. wielkiej trojki. Studium przypadku — zastosowanie gotowej ustugi chmurowej w celu
zastapienia funkcji utworzonej rgcznie (np. mechanizm uwierzytelniania za pomoca Amazon
Cognito). Automatyzacja wdrozen za pomoca narzedzi Continuous Integration/Continuous
Delivery w srodowisku chmurowym

Kierunkowe efekty
uczenia sie

Bezpieczenstwo aplikacji internetowych ECTS: 5

Inf_WG07,
Inf_WG11,
Inf WG12,
Inf_ WG14,
Inf_WKO02,
Inf_WKO03,
Inf_WKO05,
Inf_UWO7,
Inf_UW12,
Inf_UW17,
Inf_UKO2,
Inf_UKO3,
Inf_UOOQ3,
Inf_UU02,
Inf_UUO3,
Inf_KOO01,
Inf_KOO02,

Podstawowe aspekty bezpieczenstwa zwigzane z warstwg frontowa, serwerowa i bazodanowa
aplikacji internetowej. Przykladowe rodzaje najpopularniejszych atakéw (m.in. XSS, CSREF,
DDoS) i metody zabezpieczania aplikacji przed nimi. Standard OWASP Top 10 i metody
zapewniania zgodno$ci z nim. Podstawowe zasady przeprowadzania testow penetracyjnych.
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Inf_KO03,
Inf_KRO02,
Inf_KKOL,
Inf_KKO02,
Inf_KKO3

Kierunkowe efekty
uczenia sie

Tworzenie nowoczesnych aplikacji internetowych w warstwie

klienta ECTE 8

Inf_WG05,
Inf_WG07,
Inf WG14,
Inf_WG15,
Inf_WKO3,
Inf_WKO5,
Inf_UWO04,
Inf_UWO7,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UKO2,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_UU03,
Inf_KO02,
Inf_KR02,
Inf_KKO1,
Inf_KKO03

Poréwnanie mozliwos$ci tworzenia warstwy frontowej aplikacji internetowej za pomoca czystego
kodu JavaScript (tzw. VanillalS), bibliotek niskopoziomowych (np. jQuery) i frameworkow
wysokopoziomowych (np. Angular]S, React, Vue.js). Konstruowanie aplikacji o ztozonej logice
biznesowej w wybranym frameworku wysokopoziomowym. Zarzadzanie stanem w warstwie
frontowej aplikacji. Walidacja danych. Komunikacja z APl z poziomu warstwy frontowej.

3.3. PROJEKTOWANIE APLIKACJI MOBILNYCH
(1 z 2 specjalnosci do wyboru z grupy I, realizowana w 6 i 7 semestrze)

Kierunkowe efekty
uczenia sie¢

Projektowanie interfejséw do urzadzen mobilnych ECTS: 5

Inf_ WG14,
Inf_WKO3,
Inf_WKO08,
Inf_UW12,
Inf_UW17,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KOO3,
Inf_KR02,
Inf_KKO1,
Inf_KKO02,
Inf_KKO3

Podstawowe zatozenia projektowania interfejsow do urzadzen mobilnych, ze szczegdlnym
uwzglednieniem réznic w projektowaniu interfejsow na urzadzenia stacjonarne (komputery,
laptopy). Techniki projektowania interfejsoéw z podzialem na stopien szczegdtowosci interfejsow.
Narzedzia do tworzenia szkieletow (wireframe'6w). Narzedzia i metody tworzenia mockupdw lo-
fi. Techniki tworzenia interaktywnych prototypéw. Roznice w projektowaniu interfejsow dla
urzadzen z systemem i0S 1 Android.

Kierunkowe efekty
uczenia sie¢

ECTS: 5

Wprowadzenie do systeméw mobilnych

Inf_WG14,
Inf_WKO3,
Inf_WKO5,
Inf_WKO08,
Inf_UWO04,
Inf_UWO7,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UKO02,
Inf_UKO3,
Inf_UOO03,
Inf_UU03,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,

Charakterystyka urzadzen mobilnych. Podstawowe zatozenia dotyczace tworzenia aplikacji
mobilnych. Réznice pomigdzy tworzeniem aplikacji mobilnych a innych rodzajow aplikacji.
Rodzaje technologii do tworzenia aplikacji mobilnych — PWA, hybrydowe, natywne. Wyzwania
technologiczne podczas tworzenia aplikacji mobilnych — obstuga braku dostepu do Internetu,
obstuga czujnikow, aparatu fotograficznego, ushug lokalizacyjnych. Podstawy manualnego
testowania aplikacji mobilnych.
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Inf_KKOL,
Inf_KKO02,
Inf_KKO3

Kierunkowe efekty
uczenia si¢

Jezyki programowania urzgdzen mobilnych ECTS: 5

Inf_ WG14,
Inf_WKO03,
Inf_WKO5,
Inf_WKO08,
Inf_UWO04,
Inf_UWO7,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UKO2,
Inf_UKO3,
Inf_UO03,
Inf_UU03,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KK02,
Inf_KKO03

Podstawy wybranego jezyka wysokiego poziomu do tworzenia aplikacji w jednej z dwodch
najpopularniejszych technologii mobilnych (iOS/Android). Testowanie aplikacji mobilnych z
wykorzystaniem metod automatycznych. Wdrazanie aplikacji w sklepach z aplikacjami
(AppStore/Google Play) i w trybach alternatywnych (korporacyjnych)

Kierunkowe efekty
uczenia sie¢

Zagadnienia sieciowe w systemach mobilnych ECTS: 6

Inf_WG11,
Inf_WG14,
Inf_WKO3,
Inf_UWO04,
Inf_UWO7,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UKO2,
Inf_UOO03,
Inf_UU02,
Inf_UUO03,
Inf_KOO1,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KKO02,
Inf_KK03

Przedstawienie mozliwosci nawigzywania komunikacji w wybranym mobilnym systemie
operacyjnym. Dostepno$§¢ polaczen sieciowych a dobre praktyki UX. Problematyka uzyskiwania
dostepu (uprawnien) do funkeji komunikacyjnych i obstugi ich ewentualnego braku. Reagowanie
na niska dostgpnos¢ sieci. Kluczowe aspekty programowania asynchronicznego w konteks$cie
obstugi komunikacji w aplikacji.

Kierunkowe efekty
uczenia sie

Tworzenie progresywnych aplikacji mobilnych ECTS: 6

Inf_WG14,
Inf_WKO3,
Inf_WKOS,
Inf_UWO04,
Inf_UWO7,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UK02,
Inf_UKO3,
Inf_UOO03,
Inf_UU02,
Inf_UUO03,
Inf_KO03,
Inf_KROL,
Inf_KKO1,
Inf_KK02,

Definicje — mobilne aplikacje internetowe, aplikacje natywne a aplikacje progresywne.
Uzyskiwanie dostgpu do natywnych funkcji telefonéw w aplikacjach PWA. Tworzenie aplikacji
PWA kompatybilnych z urzadzeniami stacjonarnymi. Opakowywanie aplikacji PWA w natywne
wrappery.
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Inf_KKO03

Kierunkowe efekty
uczenia si¢

Tworzenie hybrydowych aplikacji mobilnych ECTS: 6

Inf_ WG14,
Inf_WKO3,
Inf_WKO08,
Inf_UWO04,
Inf_UWO7,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UKO2,
Inf_UKO3,
Inf_UOO3,
Inf_UU02,
Inf_KO02,
Inf_KROL,
Inf_KKO1,
Inf_KKO03

Definicja hybrydowego charakteru aplikacji mobilnej. Analiza rozwigzan dost¢pnych na rynku.
Tworzenie interfejsu uzytkownika w wybranym frameworku hybrydowym, np. React Native lub
Flutter. Obsluga czujnikéw i aparatu. Hybrydowa komunikacja sieciowa. Obstuga funkcji
natywnych za pomoca zewnetrznych integracji.

3.4. SZTUCZNA INTELIGENCJA | DATA SCIENCE
(2 z 2 specjalnosci do wyboru z grupy I, realizowana 6 i 7 semestrze)

Kierunkowe efekty
uczenia sie¢

ECTS: 5

Programowanie funkcyjne

Inf_WGO5,
Inf_WKO02,
Inf_WKO5,
Inf_UWO04,
Inf_UW12,
Inf_UW17,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KR02,
Inf_KKO1

Programowanie funkcyjne, imperatywne, obiektowe: cechy, podobienstwa i roznice. Podstawy
wybranego jezyka funkcyjnego. Wyrazenia, definicje statych, procedur. Wyrazenia logiczne i
wyrazenia warunkowe. Typy danych proste i ztozone. Deklaracje typow. Proste typy wbudowane.
Wozorce i konstruktory. Listy. Procedury wyzszych rzedow. Funktory. Rekurencja. Rekurencja
ogonowa. Wspotbieznosé. Refaktoryzacja funkcji. Projekt koncowy - implementacja.

Kierunkowe efekty
uczenia sie

Wybrane zagadnienia sztucznej inteligencji ECTS: 5

Inf_WG09,
Inf_WKO02,
Inf_WKO4,
Inf_WKO5,
Inf_WKOS,
Inf_UWO7,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UKO02,
Inf_UKO3,
Inf_UOO03,
Inf_UU02,
Inf_UU03,
Inf_KOO1,
Inf_KO02,
Inf_KOO3,
Inf_KRO02,
Inf_KKOL,
Inf_KK03

Wprowadzenie do $wiata sztucznej inteligencji. Kluczowe pojecia — Sztuczna inteligencja,
nauczanie maszynowe a data science. Silna/ogdlna sztuczna inteligencja a staba sztuczna
inteligencja — omowienie réznic. Analiza mozliwych probleméw etycznych w kontekscie
sztucznej inteligencji. Przedstawienie zalozen symbolicznej sztucznej inteligencji. Omowienie
podstaw przetwarzania tekstu naturalnego. Przedstawienie kluczowych zatozen i zastosowan
logiki rozmytej. Sztuczna inteligencja a gry komputerowe

Kierunkowe efekty
uczenia sie

Uczenie maszynowe ECTS: 5

Inf_WG09, Nauczanie maszynowe w kontekscie sztucznej inteligencji. Nauczanie z nadzorem i bez nadzoru.
Inf_WG14, Zasady konstruowania zbioréw treningowych, walidacyjnych i testowych. Praktyczne przyktady
Inf_WKO02, algorytméw ML: k-means, k-NN, drzewa decyzyjne, regresja liniowa, SVM, perceptron.

33




Inf_WKO04,
Inf_WKO5,
Inf_UW12,
Inf_UW17,
Inf_UKO02,
Inf_UKO3,
Inf_UOO03,
Inf_UU02,
Inf_UUO03,
Inf_KOO1,
Inf_K002,
Inf_KO03,
Inf_KRO02,
Inf_KKOL,
Inf_KK02

Boosting klasyfikatorow.

Kierunkowe efekty
uczenia sie

ECTS: 6

Biznesowa analiza danych

Inf_WG10,
Inf_ WG12,
Inf_WG14,
Inf_WK02,
Inf_WKO04,
Inf_WKO5,
Inf_UWO07,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UKO2,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KOO1,
Inf_KO02,
Inf_KOO3,
Inf_KROL,
Inf_KKO1,
Inf_KKO03

Analiza mozliwosci narzedzi typu Business Intelligence. Generowanie raportow i wizualizacji za
pomocg narzedzia Metabase. Stosowanie narzedzi no-code i low-code do analizy danych bez
potrzeby tworzenia oprogramowania dedykowanego oprogramowania. Integracja omawianych
rozwigzan z zewngetrznymi zrodtami danych.

Kierunkowe efekty
uczenia sie

Obstuga duzych zbioréw danych ECTS: 6

Inf_WG10,
Inf_WG12,
Inf_WG14,
Inf_WKO04,
Inf_WKO5,
Inf_UW12,
Inf_UW17,
Inf_UKO02,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KROL,
Inf_KKOL,
Inf_KKO3

Przedstawienie typowych wyzwan zwigzanych ze stosowaniem relacyjnych baz danych przy
duzych zbiorach danych. Istniejace rozwigzania BigData typu PaaS/SaaS. Analiza wydajnosci
rozwigzan SQL i no-SQL na przyktadzie MongoDB i PostgreSQL. Udostgpnianie duzych
zbiorow danych za pomoca uniwersalnie dostgpnych API przy uzyciu np. Apache Storm.
Podstawowe aspekty stosowania hurtowni danych.

Kierunkowe efekty
uczenia sie

Uczenie glebokie ECTS: 6

Inf_WGO09,
Inf_WG14,
Inf_WKO4,
Inf_WKO5,
Inf_UW10,
Inf_UW12,
Inf_UW17,
Inf_UK02,

Struktura glgbokich sieci neuronowych, na tle prostych sieci neuronowych, takich jak perceptron,
czy Adaline. Zatozenia architektury glebokich sieci neuronowych w kontekscie sprzgtowym —
nowoczesne architektury GPU, np. CUDA i ich znaczenie w kontekscie glebokich sieci
neuronowych. Przedstawienie stosu technologii stosowanego do uruchamiania sieci neuronowych
— Python, Jupyter Notebook, Conda, CUDA drivers i inne powigzane biblioteki. Popularne
biblioteki wysokopoziomowe do stosowania sieci neuronowych; ich wady i zalety (m.in.
PyTorch, Keras, TensorFlow, fast.ai. Typowe problemy zwigzane z przygotowaniem danych do
uzycia w wybranych bibliotekach do nauczania gl¢bokiego. Wyzwania zwigzane z prowadzeniem
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Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_UU03,
Inf_KOO1,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KKO02

procesu nauczania glebokich sieci neuronowych. Przykladowe zastosowania glgbokich sieci
neuronowych.

3.5. KSZTALCENIE SPECJALNOSCIOWE W ZAKRESIE
CYBERBEZPIECZENSTWA

Kierunkowe efekty
uczenia sie

Wstep do cyberbezpieczenstwa ECTS: 4

Inf_WGO0S,
Inf_WG10,
Inf_ WG12,
Inf_WKO4,
Inf_WKO8,
Inf_UWOS,
Inf_UWO07,
Inf_UWO8,
Inf_UW10,
Inf_UKO2,
Inf_UKO3,
Inf_UOO3,
Inf_UU02,
Inf_KOO2,
Inf_KRO02,
Inf_KKO03

Cyberbezpieczenstwo — terminologia, zasady i polityka bezpieczenstwa. Cyberataki — rodzaje
cyberatakéw i sposoby obrony. Systemy zabezpieczen, kodowanie, szyfrowanie, dostep
warunkowy. Wspolczesne metody zabezpieczen — szyfry symetryczne i asymetryczne,
oprogramowanie. Zabezpieczenia w sieci, bezpieczne protokoly transmisji danych, certyfikacja

Kierunkowe efekty
uczenia sie¢

Problemy bezpieczenstwa spoleczenstwa informacyjnego ECTS: 4

Inf_ WG12,
Inf_WK02,
Inf_WKO04,
Inf_WKOS,
Inf_UWO8,
Inf_UKO02,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KO03,
Inf_KRO02,
Inf_KKO3

Wspolczesne zagrozenia cyberbezpieczenstwa — szczegodlnie kontekscie ushug cyfrowych dla
funkcjonowania gospodarki i panstwa. Atak klasy APT (Advanced Persistent Threat) jako gtéwne
narz¢dzie dziatan grup o charakterze panstwowym. Gléwni aktorzy dzialan na poziomie
panstwowym w cyberprzestrznieni. Metody opisowe 1 mierniki dla okres§lenia poziomu i jakosci
dziatan w cyberprzestrzeni. Podstawy modelowania zagrozen na potrzeby zabezpieczenia
wybranego srodowiska teleinformatycznego.

Kierunkowe efekty
uczenia sie

Wprowadzenie do nauk o bezpieczenstwie ECTS: 2

Inf_WG12,
Inf_WKO04,
Inf_WKO08,
Inf_UWO08,
Inf_UK02,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KOO3,
Inf_KR02,
Inf_KKO02

Podstawowe elementy bezpieczenstwa w cyberprzestrzeni. Kryteria klasyfikacji zasobow
wrazliwych cyberprzestrzeni oraz ich atrybuty bezpieczenstwa. Wartosciowanie zasobow
wrazliwych w aspekcie cyberbezpieczenstwa, podatnosci, cyberzagrozenia i zabezpieczenia
zasoboéw wrazliwych. Klasyfikacja, zasady dokonywania zgloszen incydentow. Modele i
mechanizmy ochrony poufnos$ci, integralnosci i dostgpnosci danych w systemach informacijnych.
Bezpieczenstwo procesow informacyjnych wykorzystujacych sieciowe zasoby informacyjne.

Kierunkowe efekty
uczenia sie

Prawo karne ogélne i przestepstwa w sieci ECTS: 2

Inf_ WG12,
Inf_WKO02,

Pojecie przestgpstwa, cyberprzestgpstwa, przestgpstwa komputerowego. Podstawy prawne
odpowiedzialnoéci za wybrane czyny naruszajace dostepno$é, poufnos¢ lub integralno$¢ danych
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Inf_WKO04,
Inf_UWO08,
Inf_UKO2,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,
Inf_KKO02

lub systemow informacyjnych. Analiza podstaw prawnych odpowiedzialnosci za atak. Incydenty
naruszajgce poufno$¢ zasobow. Oszustwa komputerowe. Pojecie dowodow elektronicznych.

Kierunkowe efekty
uczenia si¢

ECTS: 2

Bezpieczenstwo teleinformatyczne i ochrona danych

Inf_WG04,
Inf_WGO08,
Inf_ WG11,
Inf_ WG12,
Inf_WKO02,
Inf_WKOS,
Inf_UWO04,
Inf_UWO08,
Inf_UWO8,
Inf_UW10,
Inf_UKO2,
Inf_UOO03,
Inf_UU02,
Inf_KOO2,
Inf_KOO3,
Inf_KRO2,
Inf_KKOL,
Inf_KKO03

Bezpieczenstwo teleinformatyczne: przestanki bezpieczenstwa teleinformatycznego; informacje
w zarzadzaniu, asymetria dostgpu do informacji; zrodla i metody pozyskiwania informacji;
metody ochrony informacji. Regulacje prawne w zakresie ochrony informacji. Klasyfikowanie i
dostep do informacji niejawnych. Ochrona danych osobowych (w tym wynikajace z zastosowania
nowoczesnych technologii informatycznych). Prawna ochrona informacji a systemy
informatyczne i sieci teleinformatyczne.

Kierunkowe efekty
uczenia sie

Wstep do kryptologii ECTS: 4

Inf_WGO01,
Inf_ WG12,
Inf_WKO04,
Inf_UWO1,
Inf_UWO06,
Inf_UWO08,
Inf_UKO2,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KRO2,
Inf_KKO03

Podstawowe pojecia kryptologii. Kryptologia historyczna, i wspolczesna. Klasyfikacja szyfrow.
Formalna definicja systemu kryptograficznego.  Szyfry  mono-alfabetyczne, szyfry
polialfabetyczne, szyfry afiniczne, metody kryptoanalizy szyfrow mono i polialfabetycznych.
Ogolne informacje o statystycznych wiasnos$ciach jezykoéw naturalnych. Matematyczne podstawy
kryptografii  klasycznej. Podstawowe pojecia kryptografii symetrycznej. Kryptografia
asymetryczna. Szyfry blokowe i ich konstrukcja. Funkcje skrotu (haszujace). Szyfrowanie
strumieniowe i generatory liczb losowych.

Kierunkowe efekty
uczenia sie

Podstawy projektowania bezpiecznego oprogramowania ECTS: 5

Inf_WGO06,
Inf_WG12,
Inf_WK02,
Inf_WKO4,
Inf_UWO04,
Inf_UWO7,
Inf_UWO8,
Inf_UW10,
Inf_UKO2,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_UUO03,
Inf_KO02,
Inf_KO03,
Inf_KR02,
Inf_KKO1,
Inf_KK02,

Terminologia inZzynierii oprogramowania oraz zarzadzania projektami

informatycznymi. Zasady projektowania bezpiecznego oprogramowania. Podstawy SSDLC
(Secure Software Development Life Cycle). Sktadowe bezpiecznego oprogramowania.
Mechanizmy bezpieczenistwa stosowane w oprogramowaniu. Mechanizmy zabezpieczajace
whbudowane w platformy wytwarzania oprogramowania i infrastruktury uruchomieniowe.
Mechanizmy bezpieczenstwa wykorzystywane w procesie wytwarzania oprogramowania, w tym
problematyka fizycznego bezpieczenstwa artefaktow procesu wytworczego. Bezpieczenstwo
aplikacji uzytkowych i ustug. Bezpieczne S$rodowisko aplikacyjne, problemy ochrony
popularnych ustug aplikacyjnych (WWW, poczta elektroniczna, komunikatory internetowe),
ochrona na poziomie warstwy sesji (protokot SSL/TLS), zagrozenia technologii aplikacji
internetowych, bezpieczne protokoty aplikacyjne (X.400, PEM, PGP). Cyberbezpieczenstwo
budowy systeméw chmurowych i mobilnych oraz zagadnienia bezpieczenstwa przetwarzania
danych.
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Inf_KKO03

Kierunkowe efekty
uczenia si¢

Systemy bezpieczenstwa sieciowego ECTS: 5

Inf_WG04,
Inf WG11,
Inf WG12,
Inf_WKO04,
Inf_UWO06,
Inf_UWO08,
Inf_UKO2,
Inf_UKO3,
Inf_UOO3,
Inf_UU02,
Inf_KOO2,
Inf_KOO3,
Inf_KR02,
Inf_KKO1,
Inf_KKO03

Bezpieczenstwo infrastruktury sieciowej. Bezpieczenstwo podstawowych protokolow i urzadzen
sieciowych w poszczegdlnych warstwach modelu OSI, narzedzia podnoszace poziom
bezpieczenstwa sieci, tunele VPN 1 protokot IPsec, zapory sieciowe (firewall), bezpieczenstwo
infrastruktury sieci bezprzewodowych i urzadzen mobilnych (WiFi, Bluetooth), bezpieczenstwo
ustug VoIP. Realizacja sieci VPN w $rodowisku homogenicznym oraz wieloplatformowym.
Systemy programowych i sprzetowych zapdr sieciowych (firewall), osobiste zapory (personal
firewall). Awarie sieci komputerowej. Metody wyszukiwania awarii lokalnej sieci komputerowe;j.
Kontrola dostgpu. Standard OpenSSL, zarzadzanie certyfikatami. Monitorowanie sieci. Rodzaje
testow i pomiarow pasywnych. Narzgdzia do monitorowania ruchu sieciowego (Wireshark i
inne). Bezpieczna poczta elektroniczna (PGP, poczta polecona). Programy antywirusowe.
Systemy wykrywania wlaman. Systemy zapobiegania wtamaniom

Kierunkowe efekty
uczenia sie

Identyfikacja i eksploatacja podatno$ci oprogramowania ECTS: 3

Inf_WG04,
Inf_WGO08,
Inf_WG11,
Inf_ WG12,
Inf_WKO8,
Inf_UWOS,
Inf_UWO8,
Inf_UW10,
Inf_UK02,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KOO2,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KKO3

Podstawy bezpieczenstwa oprogramowania. Analiza kodu. Identyfikacja zagrozen i podatnosci.
Cykl zycia podatnosci. Eksploatacja podatnosci. Luki bezpieczenstwa. Cyber Kill Chain.
STRIDE model. Otwarty system oceny podatno$ci Common Vulnerability Scoring System
(CVSS). Modele wykrywania podatnosci oprogramowania. Ograniczone $rodowiska wykonania
aplikacji. Przeciwdzialanie wlamaniom. Reakcje na wlamania, dokumentowanie incydentow,
aktualizacja systemow operacyjnych i aplikacji, narzedzia analizy zabezpieczen (dzienniki
zdarzen, gromadzenie statystyk, rejestry lokalne i centralne). Dziatalno$¢ CERT Polska.

Kierunkowe efekty
uczenia sie

ECTS: 4

Administracja i bezpieczenstwo systemu operacyjnego

Inf_WG04,
Inf_WG11,
Inf_WG12,
Inf_WKO02,
Inf_UWOS,
Inf_UWO8,
Inf_UKO2,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KO03,
Inf_KRO02,
Inf_KKOL,
Inf_KKO03

Podstawowe definicje (system operacyjny, sieciowy system operacyjny, sprzet, programy
uzytkowe, dystrybutor zasobow, program sterujacy, jadro, sieci komputerowe, topologie sieci
komputerowych, protok6t komunikacyjny). Windows. Unix. Linuks. Narze¢dzia konfiguracyjne
systemu operacyjnego. Zasady tworzenia kont uzytkownikow. Polityk haset. Ustugi i role migdzy
innymi DHCP, DNS, FTP, IIS, Apache. Ustugi domenowe. Konta domenowe. Uprawnienia
lokalne oraz sieciowe do plikéw i folderow. Zamaskowane kanaly komunikacyjne, ograniczone
srodowiska wykonania, delegacja uprawnien administracyjnych. Polityka bezpieczenstwa.
Zagrozenia systemow operacyjnych np. wirusy, robaki. Zapobieganie zagrozeniom. Awarie
systemow operacyjnych. Kopie bezpieczenstwa systemow operacyjnych. Przywracanie systemu.
Przywracanie danych. Ataki na systemy operacyjne i urzadzenia sieciowe. Zabezpieczanie
systemu operacyjnego przez atakami z sieci oraz zawirusowaniem.

Kierunkowe efekty
uczenia sie

Bezpieczenstwo defensywne i ofensywne ECTS: 5

Inf_ WGL1,
Inf_ WG12,
Inf_WKO04,
Inf_WKO08,
Inf_UWO08,
Inf_UWO08,

Zarzadzanie informacjami i zdarzeniami dotyczacymi bezpieczenstwa (SIEM). System $ledzenia i
zarzadzania incydentami. Koncepcje sieci, ktore mozna obroni¢. Wydarzenia, alerty, anomalie i
incydenty. Platforma do analizy zagrozen. Przechwytywanie i analiza pakietow. Narzedzia
automatyzacji. Sortowanie alertéw i ustalanie priorytetow. Percepcja, pamigé i badanie.
Zamykanie incydentu i przeglad jakosci. Wprowadzenie do metodologii atakujacego. DMZ.
Urzadzenia sieci szkieletowej i brzegowej. VPN i zdalne witryny. Lockheed-Martin Cyber Kill-
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Inf_UKO2,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KKO02

Chain. MITRE ATT&CK Framework. Procesy i rejestr systemu Windows. .NET and .NET Core.
Windows Event Log. Ataki po stronie serwera Windows. Ataki po stronie klienta. Eskalacja
uprawnien. Trwato$¢ na dysku i w rejestrze. Network Detections. Antivirus Alerts and Evasion.
Active Directory Enumeration.

Kierunkowe efekty
uczenia si¢

ECTS: 4

Analiza i wykrywanie zagrozen cybernetycznych

Inf_WGO08,
Inf_ WG12,
Inf_WKO02,
Inf_UWOS,
Inf_UWO8,
Inf_UW10,
Inf_UK02,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,
Inf_KKOL,
Inf_KKO03

Podstawowe pojecia zwigzane z bezpieczenstwem, sposoby ochrony systeméw operacyjnych,
zapewnienie bezpieczenstwa w aplikacjach. Rodzaje zagrozen i atakow: (zagrozenia sieci —
pojecie 1 istota, klasyfikacja zagrozen i atakow, ztoliwe oprogramowanie — rodzaje, metody
identyfikacji i zabezpieczania). Przygotowanie odpowiedniej infrastruktury bezpieczenstwa
informacji w instytucji: programy antywirusowe, stosowne przechowywanie logdw systemow
umozliwiajacych logowanie si¢ do zasoboéw firmy. Przeszkolenie pracownikow firmy w zakresie
bezpieczenstwa informacyjnego: podstawa, cele i zasady szkolenia; zakres tematyczny szkolenia;
sposOb organizacji i prowadzenia szkoleh. Ochrona danych: sposoby uwierzytelniania;
wysokopoziomowe rozwigzania ochrony danych: wirtualne sieci prywatne, stosowane protokoty
bezpieczenstwa; zapory sieciowe i systemy wykrywania zagrozen (Intrusion Detection and
Prevenion Systems). Incydenty: sposoby reagowania na incydenty bezpieczenstwa IT;
prowadzenie ewidencji incydentow.

Kierunkowe efekty
uczenia si¢

Analiza zlo$liwego oprogramowania ECTS: 3

Inf_WG04,
Inf_ WG12,
Inf_WKO04,
Inf_WKO08,
Inf_UWO08,
Inf_UW10,
Inf_UKO2,
Inf_UKO3,
Inf_UOO03,
Inf_UU02,
Inf_KOO2,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KKO02

Rodzaje zlosliwego oprogramowania. Rodzaje analizy zlo$liwego oprogramowania. Podstawowa
analiza statyczna (funkcje haszujace, VirusTotal, PEiD, PE Explorer, CFF Explorer i Resource
Hacker). Yara rules. Wykrywanie na podstawie regul ClamAV. Podpisy plikow i reczne
tworzenie podpisow plikow. Analiza kodu statycznego za pomoca IDA/Ghidra. Metodologia
analizy dynamicznej. Analiza plikéw DLL. Techniki wtrysku procesowego i podczepianie.
Debugowanie w trybie uzytkownika i w trybie jadra. Monitorowanie systemu plikow. Analiza
rejestru. Analiza oprogramowania ransomware. Monitorowanie sieci. Wireshark. Analiza
piaskownicy. Probki zlosliwego oprogramowania. Analiza zto$liwych dokumentéw (formaty
plikow: OLE2, OOXML, RTF i PDF). Ztosliwe makro. Naduzycia w dokumentach. Analiza
zagrozen. Rozwigzania zabezpieczajace. Narzedzia open source: Yara, Snort/Suricata.

Kierunkowe efekty
uczenia sie

ECTS: 3

Bezpieczenstwo systeméw korporacyjnych

Inf_WG04,
Inf_WGO08,
Inf_WG11,
Inf_WG12,
Inf_WKO4,
Inf_UWOS,
Inf_UWO8,
Inf_UW10,
Inf_UK02,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KO03,
Inf_KRO02,
Inf_KKOL,
Inf_KK02,
Inf_KKO03

Procedura oceny bezpieczenstwa teleinformatycznego firmy. Administrator systemu lub sieci
teleinformatycznej  firmy. Ocena zagrozen bezpieczenistwa aktywoOw  biznesowych
przedsiebiorstwa. Ustalanie klas s$rodkéw ochrony zagrozonych aktywoéw biznesowych
przedsiebiorstwa. Zadania administratora systemu w zakresie ochrony i walki z atakami
cybernetycznymi; zabezpieczenia ze strony administratora — typowe zadania (wykonywanie kopii
bezpieczenstwa; uaktualnianie systemu; sprawdzanie integralno$ci systemu plikow; ograniczanie
fizycznego dostepu do serwera; wykonywanie audytu bezpieczenstwa; szyfrowanie wlasnych
plikow; korzystanie z internetowych serwisow skanujacych; kontrola dostgpu do ustug); rola
administratora bezpieczenstwa systemow korporacyjnych.
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Kierunkowe efekty
uczenia sie

Protokoly kryptograficzne ECTS: 4

Inf WG11,
Inf WG12,
Inf_WK02,
Inf_UWO06,
Inf_UWO08,
Inf_UKO2,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KRO2,
Inf_KKO1

Widok kryptografii czarnoskrzynkowej (zarowno symetryczny, jak i klucz publiczny).
Szyfrowanie. Problem dystrybucji kluczy. Algorytm DES (Data Encryption Standard), tryby
dziatania DES. Wspolczesne szyfry symetryczne 3DES, IDEA, AES. Kryptografia asymetryczna.
Algorytmy asymetryczne i ich implementacje. Algorytm RSA. Algorytm ElGamala, szyfry oparte
na krzywych eliptycznych i ich zastosowania. Algorytm XOR. Algorytmy z kluczem
jednorazowym. Certyfikaty cyfrowe i infrastruktura klucza publicznego. Podpis elektroniczny.
Zabezpieczone komponenty (karty inteligentne i moduly zabezpieczen sprzetowych). Ustugi
kryptograficzne zwigzane z podpisem elektronicznym.

Kierunkowe efekty
uczenia sie

Logowanie i monitorowanie w systemach ECTS: 3

Inf_WG04,
Inf_WGO08,
Inf_ WG11,
Inf_ WG12,
Inf_WKO02,
Inf_UWO8,
Inf_UW10,
Inf_UKO2,
Inf_UKO3,
Inf_UOO03,
Inf_UU02,
Inf_KOO2,
Inf_KOO3,
Inf_KRO2,
Inf_KKOL,
Inf_KK02,
Inf_KKO03

Wprowadzenie do rejestrowania danych, kontroli i monitorowania. Identyfikacja wymagan
aplikacji. Identyfikowanie wymagan dotyczacych szybkosci I/O i I/O. Identyfikacja procesow.
Tworzenie schematu komunikacyjnego. Konfiguracja sprzgtu i komputera. Konfiguracja
oprogramowania oraz ustawien sieciowych. Udostepnianie danych. Skutki wykorzystania
pamigci. Wstepna alokacja pamigci. Minimalizowanie alokacji pamigci dynamicznej.
Monitorowanie systemu. Przeglad niezawodnos$ci. Rejestracja wydarzen. Bezpieczne zamknigcie.
Kompleksowa obstuga btgdéw. Nadmierno$¢. Debugowanie. Analiza poroéwnawcza. Test
wydajnos$ci. Zarzadzanie informacjami i zdarzeniami bezpieczenstwa (SIEM)

Kierunkowe efekty
uczenia sie¢

Monitorowanie i obstuga incydentéw bezpieczenstwa ECTS: 6

Inf_WGL1,
Inf_WG12,
Inf_WKOS,
Inf_UWO8,
Inf_UKO02,
Inf_UKO3,
Inf_UO03,
Inf_UU02,
Inf_KO02,
Inf_KO03,
Inf_KRO02,
Inf_KKOL,
Inf_KK03

Metody i techniki wykrywania intruzéw (w tym zabezpieczenia przed zdalnym pozyskiwaniem
danych o uzytkowniku i sprzecie). Rodzaje danych udostepnianych dobrowolnie i nie§wiadomie
(w tym hasta — rodzaje, techniki tamania, narzgdzia do tamania hasel, metody wykradania).
Techniki i metody wykradania danych. Metody szyfrowania plikow 1 przyktady ich
niedoskonatosci. Keyloggery sprzetowe i programowe. Odzyskiwanie usuni¢tych danych z kart
pamieci oraz dyskow. Sposoby zabezpieczania przed podstuchem. Metody obrony przed atakami
prowadzonymi w warstwie dostepu do sieci, w warstwach internetu i host-host. Technologie i
architektura zapor sieciowych (w tym monitoring sieci i systemu). Sieciowe systemy wykrywania
wlaman. (w tym podstuch sieciowy — sniffing; podszywanie sie i oszustwa, czyli DNS-spoofing,
MITM, phising i pharming). Systemy wykrywania intruzow IDS. Ataki typu DoS, DDoS. Obrona
przed atakami w warstwie procesow i aplikacji oraz atakami przeciwko systemom i aplikacjom
sieciowym. Metody walki z atakami na ustugi pocztowe.

Kierunkowe efekty
uczenia sie¢

Testowanie penetracyjne ECTS: 6

Inf_WGO04,
Inf_WG11,
Inf_WG12,
Inf_WK02,
Inf_UWO08,
Inf_UWO8,
Inf_UKO2,
Inf_UOO03,
Inf_UU02,
Inf_KO02,
Inf_KO03,
Inf_KR02,
Inf_KKO1,
Inf_KK02,
Inf_KKO03

Proces testowania penetracyjnego. Hakowanie sieci. Uzyskiwanie dostgpu. Eksploatacja.
Hakowanie stron internetowych/aplikacji internetowych. Podstawy podatnosci systemow
informatycznych. OWASP TOP 10. Analiza aplikacji internetowych, zbieranie i enumeracja
informacji. XSS i wstrzykiwanie SQL. Uwierzytelnianie i autoryzacja. Luki zwigzane z sesja.
Ataki HTMLS. Ataki na pliki i zasoby. Ustugi internetowe. Pentestowanie systemow zarzadzania
trescig (CMS).
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Kierunkowe efekty
uczenia sie

Metody analizy ryzyka ECTS: 5

Inf_WGO06,
Inf WG11,
Inf WG12,
Inf_WKO08,
Inf_UWO06,
Inf_UWO08,
Inf_UKO2,
Inf_UKO3,
Inf_UOO3,
Inf_UU02,
Inf_KO02,
Inf_KOO3,
Inf_KRO2,
Inf_KKO1,
Inf_KK02,
Inf_KKO03

Podstawowe atrybuty bezpieczenstwa obiektu wrazliwego, model PDCA. Modele pomiaru
poziomu bezpieczenstwa w cyberprzestrzeni. Metodyka pomiaru poziomu ryzyka w
cyberbezpieczenstwie (pojecie ryzyka, proces zarzadzania ryzykiem w cyberbezpieczenstwie i
jego etapy/dziatania, szacowanie ryzyka, postgpowanie z ryzykiem, ryzyko akceptowalne, ryzyko
szczatkowe, monitorowanie i przeglad ryzyka, metody oceny skuteczno$ci zabezpieczen w
bezpieczenstwie informacji). Metodyka projektowania i wdrazania systemu zabezpieczen w
odniesieniu do wybranego podmiotu dziatania w cyberprzestrzeni. Etapy projektowania i
wdrazania systemu zabezpieczen. Cykl zycia systemu zabezpieczen dla wybranego obiektu
cyberprzestrzeni. Technologie zabezpieczen; metody pomiaru skuteczno$ci zabezpieczen;
techniki doskonalenia systemu zabezpieczen.
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Sposoby weryfikacji i oceny efektéw uczenia si¢ osiggnietych przez studenta w trakcie
calego cyklu ksztalcenia

Do metod weryfikacji efektow uczenia si¢ uzyskiwanych w procesie ksztalcenia zalicza sig:
1) egzaminy — ustne, pisemne (opisowe, testowe);
2) zaliczenia — ustne, pisemne (opisowe, testowe);
3) kolokwium;
4) przygotowanie indywidualnie lub zespotowo referatu, eseju itp.;
5) przygotowanie indywidualnie lub zespotowo projektu;

6) wykonanie sprawozdan, raportow, zadanych prac domowych itp. — indywidualnie lub
zespotowo;

7) rozwigzywanie zadan problemowych w trakcie oraz poza zajeciami — indywidualnie lub
zespotowo;

8) prezentacje multimedialne prowadzone i przygotowywane indywidualnie lub zespotowo;

9) wypowiedzi ustne, aktywno$¢ w trakcie zaje¢, udziat w dyskusji;

10) analizy przypadkow;

11) egzamin dyplomowy;

12) inne, specyficzne i szczegolne formy weryfikacji zaktadanych efektow uczenia si¢ wskazane
w Kkartach poszczeg6lnych przedmiotow (sylabusach).

Ocena stopnia osiagnigcia zalozonych efektow uczenia si¢ obejmuje wszystkie kategorie efektow
uczenia si¢ (wiedzeg, umiejetnosci, kompetencje spoteczne). Wybdr metod weryfikacji powinien
uwzglednia¢ specyfike poszczegdlnych kategorii efektow uczenia sig, a takze specyfike przedmiotu
oraz wspoétczesne uwarunkowania spoteczne i mozliwosci technologiczne ich weryfikacji.

W uczelni obowigzuje zasada, iz weryfikacja efektow uczenia si¢ na zajeciach prowadzonych w
formie wyktadow jest dokonywana w drodze egzaminu koncowego na oceng (W czasie sesji
egzaminacyjnej), a pozostale formy zaje¢ pozwalaja zarowno na biezacag weryfikacje¢ efektow uczenia
si¢ w trakcie trwania semestru, jak tez na koniec semestru i konczg si¢ wystawieniem zaliczenia na
oceng. W przypadku studentéw z niepelnosprawnos$ciami, w zaleznosci od ich indywidualnych
potrzeb, sa ustalane alternatywne metody weryfikacji efektéw uczenia sie, ktore uwzgledniaja
indywidualne potrzeby tych osob.

Metoda weryfikacji efektow uczenia si¢ uzyskanych z catoéci cyklu ksztatcenia na poziomie studiéw
jest egzamin dyplomowy.

Przy weryfikacji efektow uczenia si¢ przyjmuje si¢ zatozenie, ze uzyskanie pozytywnej oceny z
egzaminu lub zaliczenia konczacego przedmiot oraz egzaminu dyplomowego potwierdza osiggnigcie
wszystkich efektow uczenia si¢ ustalonych dla elementéw procesu uczenia si¢. Poziom uzyskania
efektow uczenia si¢ wynika z wystawionej oceny.

Regulamin studiow okresla skale stosowanych ocen w ramach procesu weryfikacji efektow uczenia
sie, a Zarzadzenie Rektora okresla wewnetrzny system oceniania, bedacy zbiorem zasad dotyczacych
oceniania studentow w zakresie opanowania przez nich efektow uczenia si¢ oraz kryteria ogoélne
wystawienia danej oceny z przedmiotu (por. Tabela). W Regulaminie studiéw przewidziane sg takze
zaliczenia na: zaliczony/niezaliczony (odpowiednio: zal/nzal). Dotyczy to gltownie zajeé
niewymagajacych weryfikacji efektow uczenia si¢ na ocene (np. zajecia sportowo-rekreacyjne, BHP).
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Kryteria ocen w procesie weryfikacji efektow uczenia si¢

Ocena

Opis wymagan

Wymagany procent
osiagnietych efektow
uczenia sie dla
przedmiotu

celujacy (6,0)

Student osiagnal efekty uczenia ilosSciowo lub jakos$ciowo
wykraczajace poza zakres przewidziany programem ksztalcenia dla
przedmiotu, w szczegllnosci: posiada wiedz¢ znacznie
przekraczajaca zakres okreSlony programem ksztalcenia dla
przedmiotu, samodzielnie okre§la i rozwigzuje problemy
teoretyczne i praktyczne, potrafi wykorzysta¢ wiedze w nowych
sytuacjach problemowych, poprawnie i swobodnie poshuguje sie
terminologia naukowa oraz zawodows.

> 90% oraz dodatkowe
osiggnigcia
wykraczajace ilosciowo
lub jakosciowo poza te
przewidziane na oceng
bardzo dobra

bardzo dobry (5,0)

Student opanowat peten zakres wiedzy i umiejgtnosci okreslony w
programie ksztalcenia dla przedmiotu, samodzielnie rozwiazuje
problemy teoretyczne i praktyczne, potrafi wykorzysta¢ wiedzg w
nowych sytuacjach problemowych, poprawnie postuguje si¢
terminologia naukowa oraz zawodows.

min. 90%

dobry plus (4,5)

Student osiagnat efekty uczenia si¢ powyzej wymagan dla oceny
dobrej, ale niewystarczajace dla oceny bardzo dobre;.

min. 85%

dobry (4,0)

Student opanowal wigkszo§¢ wiadomoSci 1 umiejgtnosci
okreslonych programem ksztalcenia dla przedmiotu, rozwiazuje
typowe zadania teoretyczne i praktyczne, ujmuje w terminach
naukowych i zawodowych podstawowe pojecia i prawa.

min. 70%

dostateczny plus (3,5)

Student osiggnat efekty uczenia si¢ powyzej wymagan dla oceny
dostatecznej, ale niewystarczajace dla oceny dobrej.

min. 65%

dostateczny (3,0)

Student opanowal podstawowe wiadomos$ci i umiejetnosci
okreslone programem ksztatcenia dla przedmiotu, rozwigzuje
typowe zadania teoretyczne i praktyczne o S$rednim stopniu
trudnoséci, popelia niewielkie bledy terminologiczne, a
wiadomo$ci przekazuje jezykiem zblizonym do potocznego.

min. 50%

niedostateczny (2.0)

Student nie opanowal niezbednego minimum podstawowych
wiadomosci i umiejgtnosei okre§lonych programem ksztatcenia dla
przedmiotu, nie potrafi rozwigzaé zadah o niewielkim stopniu
trudnosci, popelnia razace bilgdy terminologiczne, a styl jego
wypowiedzi jest nieporadny.

mniej niz 50%

Ocena osiaggnigcia efektow uczenia si¢ przeprowadzana jest w nast¢pujacych etapach:

e w trakcie realizacji efektéw uczenia si¢ w ramach danego przedmiotu/modutu oraz po jej

zakonczeniu poprzez weryfikacje efektow uczenia si¢ dokonang dla kazdego studenta przez
prowadzacego zajecia/egzaminatora,

po zrealizowaniu programu danego przedmiotu/modutu poprzez weryfikacje efektow uczenia
si¢ dokonang przez prowadzgcego zaj¢cia/koordynatora przedmiotu/modutu;

po zakonczeniu kazdego semestru poprzez weryfikacje¢ efektow uczenia si¢ uzyskanych przez
studentow kierunku;

po zakonczeniu praktyk zawodowych;

na egzaminie dyplomowym poprzez weryfikacje efektow uczenia si¢ dokonang dla kazdego
studenta przez egzaminatoréw biorgcych udzial w egzaminie dyplomowym;

na biezaco poprzez oceng realizacji efektow uczenia si¢ dokonang przez hospitujacych zajecia;
po zakonczeniu kazdego cyklu ksztalcenia poprzez weryfikacje efektow uczenia si¢ wedtug
miernikow ilosciowych oraz w drodze monitorowania loséw absolwentow i1 oceny ich
funkcjonowania na rynku pracy.
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Zasady i forma odbywania praktyk zawodowych

Ogolne zasady organizacji praktyk zawodowych, wzory niezbednych dokumentéw, zadania opiekunow
praktyk oraz tryb zaliczania praktyk okresla uczelniany Regulamin Praktyk Zawodowych Akademii
Ekonomiczno-Humanistycznej w Warszawie. W Regulaminie praktyk zapisano m.in., iz Uczelnia
zapewnia miejsca praktyk dla studentow i zawiera w tej sprawie porozumienie z praktykodawca lub
zatwierdza miejsca odbywania praktyk, w przypadku samodzielnego ich wskazania przez studenta,
poprzez wystawienie skierowania na praktyki. Poza tym, student moze zrealizowac praktyke na
podstawie wykonywanej pracy zawodowej (o ile umozliwia ona osiggniecie efektoéw uczenia sig
przewidzianych dla praktyk), w ramach programu ERASMUS+ oraz w ramach stazu i wolontariatu.
Obowigzkowym sposobem dokumentacji przebiegu praktyki i realizowanych w jej trakcie zadan jest
prowadzony przez studenta ,,Dzienniczek praktyk”.

Szczegotowe zasady realizacji praktyk na kierunku informatyka, w tym: cel praktyk, efekty uczenia sig,
tre$ci programowe, umiejscowienie praktyk w planie studiéw, wymiar praktyk, metody weryfikacji i
oceny osiagnigcia przez studentdéw efektow uczenia si¢ zakladanych dla praktyk, sposob
dokumentowania przebiegu praktyk i realizowanych w ich trakcie zadan, kryteria, ktore musza spetnia¢
instytucje, w ktorych odbywaja si¢ praktyki, reguly zatwierdzania miejsca praktyki samodzielnie
wybranego przez studenta oraz warunki kwalifikowania studenta na praktyki okresla Program Praktyk
Zawodowych na Kierunku Informatyka.

Praktyki zawodowe realizowane przez studentow kierunku informatyka maja umozliwi¢ im
zweryfikowanie dotychczas nabytej wiedzy teoretycznej oraz nabycie praktycznych umiejgtnosci
wykorzystania tej wiedzy w pracy zawodowej. Maja takze na celu wyksztalcenie w studencie
umiejetnosci pracy w grupie, poczucia etyki zawodowej oraz znaczenia realizowania praktycznych
czynnosci zawodowych.

Praktyki na kierunku informatyka sa obowigzkowe. Ich laczny wymiar wynosi 875 godzin,
realizowanych w semestrach 4-8 studiow. Za zrealizowanie praktyk zawodowych student otrzymuje
lacznie 35 punktow ECTS. Ostateczne zaliczenie praktyk odbywa si¢ po zakonczeniu petnego cyklu
ich realizacji. Zaliczenie praktyk odbywa si¢ na ocene.

Tresci programowe realizowane podczas praktyki zawodowej powinny odzwierciedla¢ specyfike zadan
powierzanych studentowi w zakresie informatyki w instytucji, gdzie odbywa praktyki. Moga one
obejmowaé zadania: analityczne, programistyczne, doradcze, administracyjne, sporzadzanie opinii i
ekspertyz, badawcze i inne.

Miegjscem praktyk moze by¢ placowka dajaca mozliwos¢ odbywania praktyk pod opieka/nadzorem
zakladowego opiekuna praktyk Iub osoby sprawujacej bezposredni nadzér nad czynno$ciami

wykonywanymi przez studenta podczas praktyk, zatrudnionej na stanowisku informatyka.

Efekty uczenia si¢ zaktadane do osiagniecia przez studentow kierunku informatyka w trakcie praktyk sg
nastepujace:

Odniesienie do
Kod W zakresie wiedzy, student: kierunkowych efektow
uczenia si¢

Posiada podstawowa, praktyczng wiedz¢ dotyczaca organizacji i wykorzystania systemow IT

. D . . , L o Inf_WG06
w1 W gospodarce i administracji, na przykltad tworzenia systemoéw gromadzenia i wyszukiwania Inf WG10
=" | danych, techniki tworzenia aplikacji rozproszonych, w tym internetowych, oraz uzywanych w -
. . - Inf_WKO01
tym celu metod i narzedzi informatyki. -
Zna i rozumie organizacj¢ i przebieg w praktyce wdrozen i/lub utrzymania systemow Inf_WGO07
w_2 |.
=~ | informatycznych. Inf_WKO06
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Zna w praktyce zagrozenia zwigzane z bezpieczenstwem danych, ich przechowywaniem i Inf_ WG12
W_3 |przesylaniem, oraz praktyczne metody zabezpieczania danych przed nieuprawnionym Inf_WKO01
dostgpem. Inf_WKO02
Zna i rozumie popularne narzedzia stosowane w praktyce réznego rodzaju jednostek Inf_WG08
W_4 . . . . o
—" | organizacyjnych do rozwiazywania typowych probleméw informatycznych. Inf_WKO06
Zna i rozumie zasady tworzenia i zastosowania aplikacji internetowych w réznego rodzaju
o , S L . Inf_WG20
W_5 |organizacjach, ze szczegdlnym uwzglednieniem aplikacji opartych o wzorzec MVC i Inf WKO03
architekture REST. -
Posiada wiedz¢ na temat zasad prowadzenia projektow informatycznych ze szczegdlnym Inf_ WGO07
W_6 |naciskiem na jak najwyzszy poziom do$wiadczenia uzytkownika (user experience), Inf_ WG17
dostosowanego do konkretnej organizacji. Inf_WKO06
Zna i rozumie zastosowania w praktyce metod sztucznej inteligencji do rozwigzywania Inf_WG09
W_7 A . N
— | probleméw w danej organizacji. Inf_WKO04
W 8 Posiada wiedzg¢ na temat rozwigzan mobilnych wykorzystywanych w funkcjonowaniu Inf_WG19
— | organizacji o zréznicowanej wielkosci. Inf_WKO06
Odniesienie do
Kod W zakresie umiejetnosci, student: kierunkowych efektéw
uczenia si¢
Inf_UKO02
U1 W celu usprawnienia funkcjonowania danej organizacji potrafi dobiera¢ rozmaite technologie Inf_UO02
=" | informatyczne poznane w toku studiow. Inf_UU02
Inf_UWOQ7
Inf_UKO03
Potrafi w praktyce implementowac aplikacje internetowe, w tym te wspierane na urzadzeniach Inf_UO03
=~ | mobilnych, mozliwe do zintegrowania z istniejagcymi systemami informatycznymi organizacji. Inf_UW29
Inf_UW30
Inf_UKO02
U3 Potrafi zarzadza¢ projektem informatycznym z uwzglednieniem stanowisk i opinii réznych Inf_UKO03
= | interesariuszy danej organizacji. Inf_UO02
Inf_Uw11
o e S . Lo Inf_UKO02
U 4 Potrafi w praktyce dostosowywa¢ do$wiadczenie uzytkownika w projekcie do potrzeb Inf U002
— | pracownikow lub czlonkow danej organizacji. Inf UW20
Inf_UKO03
Us Posiada praktyczne umiejetnosci w zakresie wdrazania rozwigzan sztucznej inteligencji w celu Inf_UOO03
— | optymalizacji i automatyzacji procesOw w organizacji. Inf_UW35
Inf_UW36
Inf_UKO02
Potrafi zaprojektowa¢ w praktyce kompleksowe rozwigzania mobilne, dostosowane do Inf_UO03
U6 , . R
— | urzadzen dostepnych w ramach danej organizacji. Inf_UW24
Inf_UW25
Inf_UKO03
U7 Potrafi rozwigza¢ typowe problemy zwigzane z funkcjonowaniem sieci komputerowej w Inf_UOO03
— | organizacji. Inf_UWO06
Inf_UWO08
Inf_UKO02
U 8 Potrafi wdrozy¢ wybrany system zarzadzania baza danych dostosowany do specyfiki Inf_UO03
— | funkcjonowania organizacji. Inf_UWO05
Inf_UWO07
. . . . o . T - Inf_UKO02
U9 Pqtraf! zapropktowac elementy identyfikacji wizualnej dla potrzeb organizacji, spojne z jej Inf UKO3
- WwizJ3 1 strategig. Inf:UWOQ
. . - N . Inf_UKO02
Potrafi rozpoznawaé¢ w praktyce najpopularniejsze problemy w organizacji zwigzane z Inf U002
U_10 |ochrong danych i bezpieczenstwem systemoéw komputerowych, a takze oszacowaé i Inf UWO07
zaproponowac ich rozwigzanie. In f:UW08
U_11 | Posiada umiej¢tnosci usprawniania w organizacji wdrozen, zarzadzania ryzykiem oraz Inf_UKO02
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organizowanie czasu pracy dla siebie i 0s6b wspotpracujacych.

Inf_UO02
Inf_UO03
Inf_UWO7

Odniesienie do

Kod W zakresie kompetencji spolecznych, student: kierunkowych efektéw
uczenia si¢
Potrafi prawidtowo identyfikowaé 1 rozstrzyga¢ w praktyce dylematy zwiagzane z
K 1 : : Inf_KO02
— | wykonywaniem zawodu informatyka. -
Rozumie pozatechniczne aspekty i skutki dziatalno$ci inzynierskiej w zakresie IT oraz
K_2 . . A . . Inf_KOO03
zwigzana z tym odpowiedzialno$¢ za podejmowane decyzje.
Ma $wiadomos¢ roli spotecznej przyszlego absolwenta kierunku informatyka, zobowiazujacej
K_3 . . =, L ) . Inf_KRO02
do przestrzegania zasad etyki zawodowej i dbatosci o dorobek i tradycje zawodu.
K 4 Potrafi krytycznie analizowa¢ efekty swojej pracy w czasie praktyk i1 uwzglednia¢ Inf_KKO1
— | konstruktywne uwagi kierowane przez opiekunow praktyk i wspotpracownikow. Inf_KK02
K 5 Potrafi w $rodowisku pracy komunikowaé si¢ z otoczeniem z uzyciem specjalistycznej Inf_KKO1,
— | terminologii informatycznej, biorac migdzy innymi udzial w debatach i naradach. Inf_KKO02
Inf_KO03
K 6 Potrafi aktywnie uczestniczy¢ w zespotach projektowych tworzonych dla zastosowan Inf_KKO01
— | informatyki w praktyce i/lub samodzielnie tworzy¢ takie zespoty i nimi kierowac. Inf_KKO02
Inf_KKO03
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